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Sobre alnstalacéio

Introducéio

Neste capitulo, abordaremos os tépicos referente a instalacdo do
sistema, tais como o particionamento do disco rigido, a utlizacdo dos
sistemas Windows e Linux juntos, de pacotes, etc.

Suponhamos que o sistema sera instalado em um disco rigido
onde ja existe outro sistema (no caso, o Windows) e ndo ha espaco livre
no HD. Sendo assim, é necessario que se faca um reparticionamento do
mesmo, sem a perda de dados existentes.

Falaremos, também, um pouco sobre o que é o Linux, de onde
veio e quais as vantagens em utilizar este sistema que ainda é pouco
desconhecido por muita gente.

Linux: Sera que é Bom?

Esta pergunta é muito feita por iniciantes ou pessoas que querem fazer
uso desse sistema operacional. Comentarei, entdo, algumas
caracteristicas préprias do Linux e suas vantagens.

O Linux surgiu da unido de milhares de programadores e
usuérios do mundo inteiro. Tudo comegou com um jovem estudante
finlandés chamado Linus Torvalds. Em 5 de Outubro de 1991, a
seguinte mensagem circulou na Usenet:

“_.. Como eu mencionei hd um més atras, estou trabalhando em
uma versdo ‘free’ de um sistema semelhante ao Minix para
computadores AT-386. Ele j& alcangou o estagio de ser usavel (embora
possa ndo ser, dependendo do que vocé quer fazer), e pretendo
distribuir o codigo-fonte. E apenas a versdo 0.02... mas ja consegui
rodar o bash, gcc, gnu-make, gnu-sed, compress, etc. nele”.
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Esta mensagem foi enviada por Linus, que, na ocasido, ndo
imaginava que mais de 12 milhdes de cépias estariam espalhadas pelo
mundo.

Falemos, entdo, um pouco sobre as suas vantagens. O Linux
oferece uma série de alternativas com muita eficiéncia e efetividade a
baixo custo. Nele, encontramos alguns dos servidores mais usados no
mundo, como é o caso do servidor de paginas Apache. Mas ndo para
por ai! Temos os servidores cache, como o squid, servidores de mail
(sendmail, gmail, pop3, imap, etc.), NFS e NIS. H& solucdes de
conectividade com outras plataformas, como Novell, SNA. Ainda
existeapossibilidade de usa-locomoservidor de arquivos e impressoras
em uma rede Windows .

Enfim, realmente é um sistema muito robusto, comuma infinidade
de utilizagdes (desde rede, até usudrios desktop) e inimeros softwares
para aplica¢c6es diversas, tanto no modo texto como no modo gréfico.
Ha, além disso, fator muito forte nesse Sistemma Operacional: seu
CUSTO. Ele é FREE, ou seja, ndo ha a necessidade de pagar por uma
licenga. O Linux é liberado atraveés da licenga GPL, que nada mais € do
gue um regulamento que especifica o uso do software. Isso significa
gue vocé pode ter acesso ao codigo-fonte do sistema, altera-lo e
distribui-lo livremente, instalar em quantas maguinas vocé quiser sem
custo adicional.

Pré-requisitos

Parainstalar uma versdo da conectiva Linux, por exemplo, é necessario
0 seguinte :

& 800 Mb de espaco livre no disco para particdo raiz e 1
Mb para a particdo de troca.

& 16 Mb de Ram (recomendavel 32 Mb para utilizacdo de
ambientes graficos).

&  Processador Intel 386 ou superior.
&  CD-ROM e unidade de disquete 3 % .

Neste caso, iremos utilizar uma instalacio via disquete e CD-
ROM, mas existem outras formas de instalacdo, como via rede, http,
ftp, etc.

E sempre bom darmos uma olhada no tipo de hardware que
temos e verificar sua compatibilidade com o sistema. Em _http://
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www.conectiva.com.br/suporte/hardware, ha uma lista de hardware
compativeis e ndo compativeis com o sistema, mas devo lembra-lo que
em alguns casos ainda ha salvacdo, como no caso do hardware
onbord; dos winmodems Lucent, Pctel, Motorola; da placa de rede
Davicom; da placa de video Sis; etc. Sobre eles falaremos em capitulos
posteriores.

Particionamento

Partimos do principio de que vocé possui ummicrocomas caracteristicas
citadas anteriormente, com o Windows da Microsoft instalado em
uma particao que ocupa o HD totalmente. E que vocé tem espaco livre
nesta particdo onde o Windows esté instalado.

Primeiramente, precisamos utilizar o defrag do Windows para
unir os arquivos “espalhados” em todo HD. Normalmente, o programa
fica no menu Iniciar/ Programas/Acessorios/Ferramentas de Sistema/
Desframentador de Disco. Isto demora um pouco, por isso recomendo
um bom café até que tudo figque pronto.

Finalizando o processo de fragmentacdo, dé uma olhada na
quantidade de HD disponivel para que nahoraque formos reparticionar
o disco ndo haja davidas.

Temosalgumas ferramentas “free” e comercias para reparticionar
winchester. Como comercial, posso citar o Particion Magic, uma
ferramenta muito boa, totalmente visual. E como “free”, posso citar o
fips, que, alids, vem no CD de instalacdo do Linux. N&o é uma
ferramenta visual, ela é utilizada no prompt de comando, mas para o
que precisamos, ela serve muito bem.

1. Coloque 0 CD de instalacdo do Linux no drive e abraum
prompt de comando (DOS);

2. Emseguida, entre no diretorio dosutils do CD, digitando
D: enter e cd dosutils enter;

3. Execute o arquivo com o comando fips.exe.

A partir de agora, temos que tomar muito cuidado, pois qualquer
erro pode ser fatal para o seu Windows.

Logo apos a execucdo do comando, ele fara uma leitura das
particbes gravadas na MBR (Master Boot Record), que na realidade é
aprimeiratrilhado seu HD, onde ficam gravadas todas as caracteristicas
do seu HD, tamanho, particGes, tamanho da particéo, etc.
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Feito isso, ele perguntard se vocé quer gravar um disco de
backup, que é o ideal.

ApOs isso, gravando ou ndo o disquete de backup, ele mostrara
uma linha com a seguinte descricao:

old : 3214 new : 2548

Onde old é o tamanho original da sua parti¢do e new serd o novo
tamanho se vocé tiver disponivel. Por exemplo, se seu HD tem 6 GB e
vocé quer deixar 2 GB livres em new sera necessario informar o valor
de 4 GB. Sugiro algo em torno de 3 GB, pois provavelmente vocé
futuramente gostara de amplia-lo.

Quando o valor da nova particdo de um enter é colocado, o
programa perguntarase vocé realmente quer gravar os dados, responda
y, de yes, e pronto. Vocé tera sua particdo diminuida, o restante do HD
aparecera como livre e ndo serd necessario, por enguanto, criar
nenhuma particdo. Caso ainda n&o apareca como livre quando
vocé executar o fdisk, dé um boot na maquina para completar todo o
processo.

Criando Disco de Boot

Se sua bios ndo suporta boot por CD, sera obrigatéria a criacdo de um
disco de boot. Caso contrario, pule este tdpico e va direto para
instalacao.

Mas para vocé que precisa criar um disco de boot, tenha calma.
O processo é rapido e logo estaremos instalando o tdo desejado sistema.

No Windows, novamente no prompt de comando, va ao diretdrio
dosutils do CD.

C\> d:
D:\> cd\dosutils

Execute o programa chamado rawrite:
D:\dosutils\> rawite

O primeiro parametro a ser passado serd o caminho de onde esta
a imagem a ser gravada no disco. Digite:

.. \images\ boot . i ngy

No caso onde se encontra o arquivo boot.img, por exemplo se
vocé fez download, e gravou-o no C:\, devera informar C:\boot.img)
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O segundo parametro a ser passado sera o caminho da unidade
de disco. Digite:

a:

Prontinho! Agora vamos a fase tdo esperada.

A Instalacdo

Abordarei toda a instalacdo, no entanto, configuracdes diferentes
serdo vistas em outros capitulos. Por exemplo, algumas placas de
video, a principio, ndo sdo reconhecidas e ndo falaremos de sua
configuracdo neste momento. E, por esse motivo, resolvi passar para
vocés a instalacdo em modo texto, pois além de ser mais rapida, pode
ser mais flexivel. Mas, se vocé estiver instalando no modo gréfico, ndo
tera problema algum em acompanhar a instalacao, pois na realidade
sdo poucas as diferencas entre o0 modo grafico do modo texto.

Para iniciarmos o processo de instalacdo, coloque o CD e/ou
disquete nos seus respectivos drivers. Em seguida, dé um boot na
maquina. Peco aos senhores que ndo esquecam de alterar na BIOS o
boot para CD-ROM ou floppy.

Logo que iniciado o processo de boot, surgira a seguinte
mensagem:

CEHTER?

Frincipall KFZ I [Fl-Rescuel [F4-Expert] IFS-Kernell

E s6 apertar a tecla enter que o processo de instalacéo tera inicio.
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A primeira pergunta que o programa de instalagdo do Linux faz
é referente ao local onde contém os dados da instala¢ido. Neste caso,
com certeza estamos utilizando o CD-ROM.

Oee Lipo de mldls conids o
potelan & sarnn Iests | sdoy?

Vocé pode mover-se apertando sempre a tecla Tab, selecionado
0 CD-ROM. V4 até a tecla OK através do Tabh. Em seguida, digite Enter.

O préximo item é referente a lingua. No caso, selecione Portugués
e dé um OK.

A seguir, vemos a tela de configuracdo do mouse.
nuzmcunl iy 4.5 I3 1T99% Wmd Hatl Sofisare
Bue Ll de mmide vistf et

9 Blldafolne [PG-Z
ASCIL MimAnmes [(Eerelalld
AECL] MieAmmee [FEAZ]
ATl HBen Aoume
Raiise Bewfrlon (4eflall
Roise EEafelob con 3 Betles (seslall
RaiinE Seady los (FI-2]

tTakssifll-Tabh>® enlre eleaeaios | (Eupagar B I “FiZs priszisa Lela

Neste caso, vocé selecionard seu mouse. Se ndo estiver na lista,
selecione 0 mouse genérico, ps2 ou serial. Logo apds a descricdo do
mouse, vemos que hd um item desmarcado, que é emulacédo de trés
botdes, ou seja, se vocé ndo possuir um mouse de trés botdes, com essa
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opcdo marcada, ele emulara esse terceiro botdo quando vocé apertar
os dois botdes do mouse de uma s6 vez. Para marca-lo, va até a selecdo
e aperte e tecla espago. Este botdo é muito util, pois quando vocé
seleciona um texto no Linux, ele copia. Basta apertar o terceiro botédo
para colar ou os dois juntos para emular o terceiro. Ha muitas outras
utilidades que ndo serdo abordadas no momento. Em algumas
distribuicdes, como a Conectiva 6.0, logo ap6s todas essas opcdes
mencionadas, hd uma outra opc¢ao a ser escolhida, que é a porta COM.
Funciona da seguinte forma: COML1 é o ttyS0, COM2 o ttyS1, e assim
por diante.

Em seguida, vird a configuracdo do teclado. Como o anterior,
selecione o seu teclado, normalmente 0 ABNT-2.

A préximatela é referente aos componentes que serdo instalados.
Neste caso, estamos utilizando uma verséo do Linux 5.1 Servidor, que
pode variar um pouco conforme a versdo. Recomendo novamente nao
instalar nenhum tipo de servidor, como roteador, banco da dados,
servidor FTP, Internet, etc. A configuracdo desktop é mais do que
suficiente. Em capitulos seguintes configuraremos alguns servidores

manualmente para um melhor entendimento do usuario.

Selecionado os componentes, prossiga pela instalacdo, apertando
Enter sobre o OK.

ot ius Lisuxg (0] 2000 Cosmciies Exzcnlher pacniss pare isxislagln
P

TakssChlt-Tabh> allernar canpik Espagad weled Luinr fF1Zs prixisms Lela

Esta parte é bastante importante, sera onde informaremos ao
Linux quanto de HD estara disponivel para ele. Normalmente, se vocé
fizer uma instalacdo em modo grafico, este processo sera feito
automaticamente pelo Linux, que ocupara todo espaco livre no HD.
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Em Sumario dos Dispositivos, sera informado quantos HDs e
parti¢cdes de discos possuem a maquina. Neste caso, s6 um HD, o hda.
Se houvesse outros, seriam hdb, hdc, e assim por diante. Provavelmente,
vocé terqd uma particdo (hdal) tipo Fat e outra como Free.

Utilizado a tecla Tab, vocé colocara o cursor sobre a particdo
free e apertara a tecla Enter. Uma nova tela de edi¢ao parecida com a
seguinte sera aberta:

It o D

Bimpunil, = rdeshda T ; Tistans
h etz

Expaps FLilizida @ 0.0
Inicdn WETIETTe
Tananhm |

Pi. de mmitages

Ninus -suap ralsnr-Iy FaT Bracanher ida

Primeiramente, os dados que devem ser inseridos sdo 0s seguintes:
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Tamanho: 3000 (3 GB, conforme disponibilidade).

Type: Primary (para selecionar tais opcOes, navegue
com a tecla Tab, aperte o Enter no campo editavel. No
caso acima, vocé apertaria o Enter em cima de primary
e navegaria com a seta através das opcdes. Quando
escolhida, aperte a tecla de espago).

Sistema; ext2.

Pt de montagem: / (Esse sera nossa raiz do sistema).

Feito isso, dé Enter sobre o OK, volte novamente ao Free que
restou e refaca todo procedimento, mas com os seguintes dados:

&
&
(&)

Type: primary.
Sistema: troca ou swap.
Tamanho: 100.

Marque a opcdo Maximizar.

Acabou o momento crucial, a partir de agora tudo sera mais facil.

Neste momento, iniciard a instalacdo do sistema. Sugiro
novamente que vocé prepare um novo café, pois este processo € bem
demorado, dependendo do que foi selecionado para instalar, da
formatacdo, etc.

Apés a Instalacédio dos Pacotes

Acabada a instalacdo dos pacotes, € necessario mais alguns ajustes
para a finalizacao da instalacdo. O primeiro deles é a configuragdo de
rede, que, por default ou padrdo, vém marcada com a opc¢do sem
interface de rede. E é assim que devera ficar, pois a placa de rede sera
configurada manualmente para utilizacdo em uma rede interna ou
com o ADSL.
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Configurando seu Linux

Introducéio

Antes de iniciarmos este capitulo, vou comentar um pouco sobre as
distribuicdes.

Em geral, as distribui¢cdes detectam automaticamente a maioria
dos hardwares, inclusive winmodems. Logicamente, estamos falando
destas ultimas distribuic@es, tais como Conectiva 7.0, Red Hat 7,
Mandrake 8, Tech Linux 2.0, entre tantas outras. Em particular,
adaptei-me melhor a Conectiva. Mas ndo ha a melhor distribuicdo, e
sim a que vocé se adapta melhor.

Sempre é bom verificar a compatibilidade do seu hardware com
a distribuicéo escolhida.

Ha uma distribuicdo chamada WinLinux, mas ndo é “free”,
custa em torno de U$ 30. Existe, também, uma versdo mais simples, a
qual vocé pode fazer um download na pagina www.download.com.
Essa versdo é muito boa para iniciantes, mas sua instalacéo e deteccéo
de hardware diferem totalmente dos padrdes Linux. Ela é instalada na
mesma particdo que a do Windows, sendo obrigatério que a particdo
seja do tipo Fat, ou seja, sé € possivel instalar em um Windows 95, 98
ou ME. O modo de instalagdo é muito similar ao Windows da Microsoft.

Nao custa dar uma olhada.
Voltemos, entdo, as distribuicdes Linux.

Calma, meus amigos, sei que estdo aguardando ansiosamente
para poder usar o sistema, mas primeiro precisamos verificar se esta
tudo OK.

Provalvemente, se vocé instalou uma distribuicdo das mais
recentes, acredito que ja esteja praticamente tudo configurado.

Ao reiniciarmos a maquina, a primeira coisa que vocé notara é
que agora temos um gerenciador de boot, pode ser o Lilo ou Grub. O
que vem a ser iss0?

Gerenciador de boot, como o0 nome o diz, gerencia os varios
sistemas operacionais instalados na maquina. Dessa forma, vocé
continuara tendo acesso aos outros sistemas instalados no micro.
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Como disse no inicio do primeiro capitulo, parti do principio que
a sua maquina tem somente o Windows instalado. Esse gerenciador de
boot é um software que é gravado na primeira trilha do HD, ou seja,
na MBR (Master Boot Record). Para retirar totalmente uma instalacéo
Linux, é necessério, além da remog¢do da particdo onde 0 mesmo se
encontra, a remocdo dos dados gravados na MBR com o comando
fdisk/mbr. Mas acredito que depois de vocés terem instalado o Linux e
aprendido a utiliza-lo, nunca irdo querer tira-lo.

Entdo, depois dessa breve introducdo, vamos botar a méo na
massa finalmente.

Neste momento, podem ocorrer duas situagfes: a placa de video
e monitor serem configurados na instala¢cdo ou néo.

Com as ultimas versdes das distribuicbes mais conhecidas, como
a Conectiva, Red Hat e outras, as configuracdes sdo praticamente
automaticas. Neste primeiro caso, uma interface grafica estara
solicitando um nome de usuério e senha, com esta figura abaixo:

Conectiva Linux [localhost]

= CONOCiUR
e l I " ” u

| Irl || Limpar || Eeiniciar servidor = || Desligar... |

Nesse caso, € sé fornecer o nome de usuario (o root, por exemplo,
que nada mais do que um superusario com todos poderes para
administrar o sistema). Com esse usuario, € possivel criar outros, ver
logs, iniciar e parar servigos, etc. E, como vamos configurar algumas
coisinhas, serd necessario usarmos este usuario.

Entdo, escolha o root e coloque a mesma senha que foi dada na
instalagdo. O tipo de sessdo nada mais é do que a interface gréafica que
estara sendo usada. Temos o KDE, Gnome, Window Maker, Blanes,
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entre outras tantas que falaremos ainda neste livro. Feito isso, escolha
um tipo de sessdo. Recomendo o KDE ou o Gnome, que sdo mais
amigaveis. Clique em Ir para enfim entrar no modo gréfico.

Temos o segundo caso, que ndo conseguiu configurar a placa de
video e o monitor logo na instalacdo. Lembro novamente que sempre
€ bom dar uma olhada na compatibilidade de hardware de sua
maquina e no sistema a ser instalado.

Neste segundo caso, serd apresentada uma tela preta como
aquelaantigaconhecidadetodos, o promptdo DOS. Estatelachamamos
deconsole. Eleterdalgumainformagéo sobre o sistema, tipo Distribuicao,
Kernel*, e 0 que ndo pode faltar, uma linha de login. Nela, vocé digitara
root, como descrito anteriormente; teclara Enter; digitara a senha. O
Linux possui case sensitivo, ou seja, maiusculas sdo diferenciadas de
minusculas, por isso preste aten¢do quando digitar a senha.

Feito isso, o console sera liberado. E nds iremos dar inicio a essa
empolgante jornada: o conhecimento.

Primeiramente, digite : pwd e tecle Enter.

A partir de agora, para que fique mais nitido para o leitor,
guando for necessario teclar Enter, sera informado da seguinte forma:
<enter>.

Recapitulando, digite pwd <enter>.
Vocé vera algo como : /root.

7

O que esse comando faz, simplesmente, é mostrar em que
diretdrio vocé esta.

Digite, agora, Is.

Este comando mostrara os arquivos e subdiretorios da pasta root.
Aliés, a pasta root é a do diretério de propriedade do superusuario.

* Kernel é o nGcleo do Linux.

Antes de continuarmos, ou melhor, de comecarmos a
configuracéo, algumas coisas tém que ficar claras para que possamos
entender bem o que estamos fazendo. Diante disso, iniciarei um sub-
capitulo para termos noc¢des de como o sistema funciona, dos seus
comandos e entao configurarmos realmente. Afinal, todo Linux user
que realmente gosta e usa bem o sistema, com certeza ndo precisaria
de uma interface grafica (Qque é muito mais facil).
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Instalei o Linux, e Agora?

Para comecarmos a entender o sistema realmente, precisamos saber
como ele funciona, como acessa-lo, etc.

Como foi visto anteriormente, o comando pwd mostra o diretério
gue nos encontramos. Mas como pode ser /root? Onde foi parar o C:?
Algumas mudancas interessantes. No Windows, usuarios estdo
familiarizados com C:, que é a raiz do sistema. Nos sistemas do tipo
Unix, isso é semelhante ao “/”.

Entéo, partindo de que “/” é a raiz do sistema, /root € uma sub-
pasta da raiz.

Digite cd .. <enter> (Entre o “cd” e 0 .. hd um espaco).

Depois pwd. Vocé vera somente “/”. Estamos na raiz. Agora
digite Is.

Vocé vera algo como :

bin boot core dev etc home lib
| ost +f ound mt
opt proc r oot sbhi n tmp usr var

O Is, como dito anteriormente, € um comando que lista os
arquivos e diretérios de uma determinada pasta, semelhante ao dir do
Windows. Digite Is-1 <enter>. VVocé vera, agora, detalhes dos arquivos e
diretdérios, como no exemplo abaixo:

dr wxr - Xr - x 2 root r oot 4096 Mar 22 21:34
bin

N&o se apague a este detalhe neste momento, veremos o que
significa cada item acima descrito. Mas, adianto que os arquivos ou
pastas que contém a letra d no inicio sdo diretorios e 0os que nada
contém sdo outros tipos de arquivos. A frente, os wxr estdo relacionados
com as permissfes deste arquivo.

Esses sdo diretorios que sdo instalados no sistema. Abaixo, segue
a descricdo dos mais importantes:

&  bin: Armazena executavel (binarios) dos comandos do
proprio sistema. Por exemplo, o proprio comando Is, o
pwd, etc.

& boot: Arquivos utilizados para boot de inicializagéo.

& dev: Arquivos de dispositivos. Vamos a um exemplo.
Vocé esta lembrado de quando configurou o mouse
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serial ou ps2, de dois ou trés botdes e, enfim, informou
ao Linux em que porta COM estava (COM1, COM2 -
gue No Nosso caso equivalem a ttyS0, ttyS1, ttyS2)?

Veja a tabela abaixo:

ttyS0 = COML (ttyS1 é equivalente a COML1)
ttyS1 = COM2
ttyS2 = COM3
ttyS3 = COM4

Bom, matamos duas dudvidas de uma s6 vez: Primeiro o que era
essa tal de ttySO que vocé usou para configurar o mouse, que nada mais
€ do que um equivalente no Linux para COM e, agora, 0 que vem a ser
um arquivo de dispositivo. E justamente o ttyS0, 1, 2... Eles sdo arquivos
de dispositivos, também comumente chamados de “arquivos
caracteres”, e ficam neste diretorio, o /dev. Mas, compreenda bem: ele
€ um tipo de arquivo e ndo um arquivo que pode ser editado e
manuseado. Ele é responsavel pelo contato dos softwares com o Kernel
e, enfim, com o proprio dispositivo ou hardware. Quando listado com
o comando Is -1, ele apresenta a letra “c” no inicio da descri¢cdo, como
no caso abaixo:

crw-rw— 1 root uucp 4, 64 Mar 23 02:40
ttySO

&  etc: Onde ficam os arquivos de configuracao e
administracao do sistema. Utilizaremos muito em nossos
estudos e, posteriormente, o leitor utilizard também na
vida cotidiana.

&) home: Diretorio local de usuarios.

&  mnt: Ponto de montagem para varios hardwares, como
CD-ROM, floppy, etc.

& usr: Armazena a maioria dos softwares.
& var: Armazena informacdes variaveis, logs, etc.

Com essas informagdes, j& temos uma idéia do sistema. Mas sera
que ja estamos aptos a mexer entre os subdiretérios, apagar e criar
arquivos? Acho que ainda ndo chegou a hora. Pego um pouco de calma
aos leitores, sei que estdo ansiosos a utilizar o sistema, mas acredito que
serd mais proveitoso com conhecimentos prévios.
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Agora que ja sabemos o que sdo os diretérios, nada mais justo do
que utilizar os de comando no proéprio console, alias, é possivel fazer
quase tudo no console.

Neste momento, farei apenas uma comparagdo entre comandos
do Windows/DOS e Linux. Posteriormente, quando estivermos
utilizando mais o Linux, serdo apresentados novos comandos:

Windows/DOS Linux

cd diretorio cd diretério
cd.. cd..

copy cp

del rm

deltree dirname rm -R dirname
edit Vi (muito mais poderoso)
format fdformat

help comando man comando
md mkdir

rd rmdir

move mv

dir Is

type cat

print Ipr
Windows/Dos Linux

ren mv

cls clear

Um fato que com certeza vai ser estranho para quem nunca usou
o Linux anteriormente é que no Linux é normal ndo usarmos extensdes
de arquivos. Ndo que isso sejaimpossivel, mas como disse é normal esse
fato no Linux. Com isso, ndo temos executaveis com extensao .exe.
Verificaremos isso mais a frente também.

Agora, veremos as permissdes de arquivos.

Lembra-se do Is -1? Entdo, o faca hovamente.

Teremos uma linha parecida com a seguinte:
dr wWxr - Xr - x 2 root r oot 4096 Mar 22 21:34
bin

A primeira letra sempre representa o tipo de arquivo. Temos 0s
seguintes tipos:
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- representa um arquivo sem especificacao;
- | representa um link simbolico;

- C representa um arquivo caracter;

- d representa um diretorio;

- b representa um arquivo de bloco.

O link simbdlico nada mais € do que um arquivo apontando para
outro. Vamos supor que exista um log de uma aplicacdo qualquer em
/var/log/logqualquer. Sempre que vocé precisar usa-lo, tera que sair do
diretorio atual e ir para o diretério onde esta o log. Podemos fazer o
seguinte: como normalmente estamos em /root, criamos um arquivo de
link simbdlico da seguinte forma:

touch /var/ Il og/ | ogqual quer
In -s /var/log/logqual quer /root/| ogqueusar enos

Depois disso, Is -I.

I rwxrwxrwx 1 root root 15 Mar 22:21:34 | ogqueusar enos
> [var/log/l ogqual quer

Dessa maneira, vocé pode edita-lo localmente através do vi : vi
logqualquer (supondo que o diretorio atual seja o root).

Existem formas melhores para fazer isso, como através de Shell
scripts prontos. Mas esse foi s6 para ilustracao.

Os caracteres restantes (nove), sdo divididos em trés grupos com
trés caracteres.

d r WX r WX r WX
1 2 3

Onde os trés primeiros (“1”) sao referentes as permissbes do
dono ou proprietario do arquivo.

Os trés seguintes (“2) sdo referentes as permissdes de grupo no
arquivo e os trés ultimos (“3”) sdo referentes as permissdes globais, ou
seja, de todos.

Essas trés letras tém uma representagdo béasica e um valor
determinado:

& r (read): Da acesso de leitura. O valor € igual a 4.

& w (write): Da acesso de gravagdo. O usuario ou grupo
podera editar. Seu valor é igual a 2.



Dominio Linux: Do Bdsico a Servidores

& x(execute): D4 acesso de execugao ao uUsuario ou grupo.
Valor igual 1.

Quer dizer que posso dar permissdo apenas de leitura, edi¢do e
execucdo juntas ou individuais desde mim, que sou dono, até grupos
e usuarios distintos?

Sim. Com certeza. Mas tome cuidado, pois dando permissdo em
um arquivo, ndo quer dizer que a pessoa vai conseguir acessa-lo.
Primeiramente, ele deve ter acesso ao diretério onde se encontra o
arquivo.

Vamos ver alguns exemplos:

& drwxr-x r-x: Neste caso, o0 arquivo é um diretorio que
o dono tem permisséo de ler, gravar e executar, o grupo
de ler e executar, mas ndo de gravar. E, por ultimo,
outros usudrios que ndo fazem parte do grupo também
tém o direito de ler e executar.

& - rwx—x—x: Aqui, 0 dono tem acesso total, mas o grupo
e outros usuarios somente execucdo do arquivo.

Quanto aos numeros que eles valem, 4, 2 e 1, sdo de muita
utilidade para que possamos alterar as permissées do arquivo. O
comando utilizado para a alteracdo das permissbes é o chmod, que
trabalha de duas formas. Uma diretamente, dando permissbes ao
dono - u, ao grupo - g, aos outros usuarios - o ou, entdo, a todos os - a,
com suas respectivas permissdes em letras rwx ou com 0s numeros.
Vou mostrar para ficar mais claro.

Temos um arquivo onde o dono pode ler e executar, 0 grupo e 0s
demais sé podem executar.

d r-x—x—x

Queremos alterar a permissdo de leitura para que o dono possa
ler, escrever e executar, enquanto o grupo e os demais possam ler e
executar.

Da primeira forma, o comando seré este:

chmod  u+w, g+r, o+r arquivo <enter>

A [IP=il

Onde “u” é o dono, foi acrescido direito de escrita; “g” é grupo,
que agora tem permissdo de leitura, juntamente com os demais
usuarios da permissao mundial.
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Pode-se usar sinal + para acrescentar permissoes, - para retirar
e = para deixar igual.

| s <enter>
d rwxr-xr-x

Esta primeira forma ndo muito usual, pois vocé tera que digitar
muito mais coisas do que na segunda. Teremos que fazer apenas uma
continha de cabeca para realizarmos.

Abaixo, temos valores que sé@o atribuidos as permissoes:
0 = nenhuma permissao;
1 = Execucdao;
2 = Gravagao;
3 = Execucdo e Gravacao;
4 = Leitura;
5 = Leitura e Execucdo;
6 = Gravacao e Leitura;
7 = Execugdo, Gravacgdo e Leitura.
Vamos fazer na pratica para melhor entendimento.

Se vocé ja estd no modo console é sO seguir. E se estd no modo
gréafico, execute algum terminal, que provavelmente estd no menu K
do KDE, o menu Gnome. E possivel, no KDE, digitar apenas Alt + F2.
Seréa aberta uma janela para escrever, entéo, digite xterm. Um aplicativo
que emula ou simula o console serd aberto. Vocé também pode
procurar diretamente no menu.

Feito isso, digite:
touch arquivo <enter>

Esse comando cria um arquivo no diretério atual.
Is -1 <enter>

Agora, veja as permissdes do arquivo.

Bom, o que queremos? Vamos dar permissao total para o dono,
leitura e escrita, tanto para o0 grupo como para 0s demais.

SrWIr—+—

chnod 766 arquivo
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Onde 7 = 4 (read) + 2 (write) + 1 (execute) - referente as
permissfes do dono, aquele primeiro grupo de trés caracteres; 6 = 4
(read) + 2 (write) referente ao segundo grupo com trés caracteres
referentes as permissdes do grupo; e, enfim, novamente 6, referente ao
terceiro grupo de caracteres, aos dos outros usuarios que nao fazem
parte do grupo que o dono faz parte.

I's -1 <enter>
E o arquivo estara da seguinte forma:
SFTWX-TWT'W

Vamos pegar esse mesmo arquivo, dar permissdo apenas de
leitura e execugdo para o grupo e deixar o grupo de usuarios globais
com permissdo apenas de execucéo.

Na primeira forma:

chnmod g-w+x, oO-wr+x arquivo <enter>
Is -1 <enter>

Onde “g”, de grupo, tira direito de escrever, “w”, e da permissao
de execucdo. Dos demais, “0”, estd sendo retirada a permissao de
editar e ler, permitindo execucdo do arquivo.

Da segunda forma:

chnmod 755 arquivo <enter>
I's -1 <enter>

Onde:
7 = 4 (read) + 2(write) + 1(execute)
5 =4 (read) + 1 (execute)
5 =4 (read) + 1 (execute)
Mais informagdes sobre este comando use:
chnmod —hel p
Ou:
man chnod

Agora que sabemos como trabalhar com arquivos, devemos
aprender como criar 0s proprios usuarios, grupos, etc.

Temos duas formas, uma em modo texto a outra graficamente.
Mas, para falarmos do modo gréafico, 0 mesmo tem que estar instalado
e € agora que faremos isso.
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Enfim... o Modo Grafico

Sao necesséarios alguns dados antes de iniciarmos a configuracdo: o
modelo e a quantidade de memoria da placa de video, o modelo e a
freqUéncia vertical e horizontal do monitor (normalmente estd gravada
em uma chapa de metal atrds do monitor). Normalmente, o proprio
Linux detecta, mas por vias das davidas, execute este comando no
Shell (Console): SuperProbe. Este comando verifica qual o modelo da
sua placa e quantidade de memdria que a mesma possui.

Configurando Video

Toda configuracgdo do video fica guardada em um arquivo localizado
em/etc/ ou/etc/X11, chamado XF86Config ou XF86Config-4, dependendo
da versao do Xfree que voceé estiver usando. O Xfree esta em sua quarta
versdo atualmente, por isso 0 4 no arquivo XF86Config-4. O Xfree é
responsavel pelos médulos (drivers, no Windows) que o Linux utiliza
quando estd em modo grafico. Normalmente, o XFree-SVGA contém a
maioria dos médulos necessarios para podermos configurar o0 modo
grafico. Mas, ndo se preocupe com isso neste momento, pois iremos
configurar o video através de um programa que gera 0 arquivo
XF86Config automaticamente.

Vamos comegar?
Se vocé ja estd no modo grafico, execute um terminal.
No Terminal, digite :

Xconfigurator <enter>

A primeira tela apresenta as boas vindas e algumas informacdes.
Cligue em OK e o programa tentara detectar sua placa de video. Caso
ele ndo detecte, vocé tera que seleciona-la manualmente como na
figura seguinte:
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Escolha sua placa de video. Caso seja uma placa genérica,
selecione-a pelo seu chipset da placa.

ApOs ter selecionado sua placa de video, tecle Tab até estar
selecionado o botdo Préxima e pressione Enter. Agora, o Xconfigurator
tentara detectar seu monitor. Caso também ndo consiga detecta-lo,
verifique qual o modelo e selecione na lista. Uma configuracdo que
costuma ser usada com freqtiéncia € a escolha do monitor genérico,
onde ja é especifica 0 maximo da resolucéo e a freqiiéncia horizontal.
Por exemplo, o tipo Monitor Genérico pode fazer 1200x1024 @ 60 Hz.
Esta configuragdo costuma funcionar com a maioria dos monitores de
14 e 15 polegadas sem novas tecnologias do tipo LCD. Feito isso, é
necessario informar a quantidade de memaria que a placa possui. Caso
seja do tipo onboard, que compartilha da memoria ram, também deve
ser especificada de forma correta, ou seja, deve ser informada a
quantidade de memoria compartilhada com a memoria RAM. A
préxima tela de configuracdo diz respeito a chip set. Se vocé néo
conhece muito bem sua placa e todo o dispositivo, deixe como esta, sem
configuracéo. A configuracdo ja esta quase concluida, pois a proxima
tela ird detectar a resolucdo que sua placa e monitor conseguem
suportar. Por isso, vocé pode deixar que seja detectado
automaticamente, pressionando Enter sobre Detectar.

Caso ocorra algum problema, tente configurar manualmente a
resolucéo selecionando o botéo Ignorar. E interessante que vocé comece
configurando com resolug¢Bes mais basicas, como a de 480x640 16bits
ou 8 bits. Depois disso, comece a testar configuragdes mais pesadas.
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Apos este processo, ele testard sua placa e monitor. Devera
aparecer uma mensagem perguntando se vocé consegue Ié-la. Diga
que sim. Se ndo aparecer e a tela ficar preta, significa que alguma
informacao esté incorreta, entdo, aperte as teclas Crtl + Alt + Back Space
de uma Unica vez para encerrar o modo gréafico e voltar ao console.
Caso ainda ndo tenha sucesso, tecle Crtl + Alt + F1 que ele ira voltar
para o console - mesmo rodando o X (modo gréfico). Tecle Alt + F2 (ou
F3 ou F4) para poder passear entre 0s varios consoles.

Ainda nao falamos disso. O Linux possui mais esta qualidade:
pode habilitar varios consoles (ndo emulagdes), onde estdo totalmente
independentes, com seus proprios processos. Isto significa que, se um
terminal travar por alguma tarefa pesada, o outro ndo estara com
problemas.

Retornando ao assunto, volte ao console original Alt + F1 e tecle
Ctrl + C para finalizar o processo do X.

Retome a configuracdo desde o comeco e tenha certeza que as
informacOes estdo corretas.

Dessa forma, é feita a configuracdo. A ultima mensagem é
referente a0 modo de inicializacdo do Linux (se vocé deseja que ele
inicie em modo texto ou grafico). Fica a livre escolha.

O que faz ele iniciar em modo texto ou gréafico é, simplesmente,
uma linha do arquivo.

letc/inittab
Neste arquivo, existe uma linha deste tipo:
id:5:initdefaul t:

O numero acima (5) informa ao Linux quando inicia o sistema
que é para iniciar em modo gréafico. Se colocarmos o 3, ele iniciara em
modo texto.

Em http://linux.matrix.com.br/xf86_repos.htm ou em http://
www.dominiolinux.com.br, existem varias dicas de como configurar
placas de video do tipo Diamond, Trident, SIS, S3, etc. Com certeza, é
bom dar um pulinho lI4 para tirarmos algumas duvidas e,
principalmente, verificar se nesse processo de configuracdo ocorreu
algum problema.

XF86Confi g
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Falaremos, agora, um pouco sobre o arquivo XF86Config, que,
como disse anteriormente, é nele que sdo guardados muitos
configuracdes, tais como: video, monitor, fontes, teclado, mouse, etc.

Edite o arquivo XF86Config com o VI por exemplo:
vi /etc/ X11l/ XF86Confi g

Adiante, estarei falando do VI, um 6timo editor de texto com
muitos recursos. Mas, nesse caso em particular, queremos somente
visualizar o conteuido desse arquivo. Sera suficiente, entdo, utilizarmos
as setas para poder navegar no documento.

A primeira sessdo deste arquivo é a Section Files, que tera algo
parecido com isso:

Section “Files”
# The location of the RGB database. Note, this is the
name of the
# file minus the extension (like “.txt” or “.db").
There is normally
# no need to change the default.

RgbPat h “lusr/ X11R6/1i b/ X11/rgb”

# Multiple FontPath entries are allowed (they are
concat enat ed toget her)
Font Pat h “lusr/ X11R6/1i b/ X11/fonts/ m sc”
Font Pat h “lusr/ X11R6/ i b/ X11/font s/ m sc: unscal ed”
Font Pat h “lusr/ X11R6/1i b/ X11/font s/ 75dpi : unscal ed”
Font Pat h “lusr/ X11R6/1i b/ X11/font s/
100dpi : unscal ed”
Font Pat h “lusr/share/ fonts/default/ TrueType”
Font Pat h “/usr/share/ fonts/defaul t/URW

EndSecti on

Esta sessdo é utilizada para informar o caminho (path) das
nossas fontes para o XFree e, entdo, ser usada nos aplicativos graficos,
como Netscape, Star Office, enfim, todos.

A préxima sessdo importante é o Session Keyhoard, que, como o
nome diz, é responsavel pelo teclado. Veja a linha XkbModel, pois ela
informa qual o tipo de teclado. No meu caso, por exemplo, uso um us-
acentos, que consta com PC101. Se vocé utiliza um teclado brasileiro,
o0 ABNT, nesta linha estara constando XkbModel “abnt2”.

A Section Monitor € uma das mais complexas. Para se alterar algo
nesta se¢do, temos que conhecer e saber bem o que iremos fazer, pois
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gualquer alteragdo ndo-vélida irg, provavelmente, travar o X (interfaces
gréficas). Para facilitar a configuracao do video, sempre € bom termos
em maos as informagdes sobre nosso monitor, principalmente os dados
de refresh vertical e horizontal. E recomendado deixar o proprio
Xconfigurator achar essas frequiéncias.

A Section Device se refere a placa de video. Diz respeito a uma
maquina com uma configuracdo genérica para uma placa SIS 620.
Ficara mais claro na proxima sessdo, onde € configurada a resolucao.

Section “Device”

Identifier “Generic VG

Vendor Nane “unknow’

Boar dNane “unknow’

# Vi deoram 256
EndSecti on

Enfim, a Screen Section define a resolucéo, profundidade. E onde
é conciliado a placa de video e o monitor. Como foi visto na sessdo
anterior, o driver (modulo) usado € um genérico SVGA, mas a placa de
video é a SIS 620. Faz mencdo ao tipo de monitor e, na Subsction
Dysplay, ficam as configurac@es da resolucdo. Neste caso, Depth 16,
significa 16 bit e Modes 800X600 foi a configuracado que escolhi. Nada
impede de ter varias resolucdes, que podem ser alteradas apertando a
tecla Alt + Crtl + “+”ou “-”. Se uma resolucao que foi configurada por
VOCé, mas nao é suportada pelo monitor e video, provavelmente o X ira
congelar. Pressionando Alt + Crtl + Back Space, o X é finalizado.

Driver “svga”

# Use Device “Generic VA’ for Standard VGA
320x200x256

#Devi ce “Generic VAA’

Devi ce “Si S 620"

Moni t or “Generic Monitor that can do 1280x1024 @
60 Hz”

Def aul t Col or Dept h 16
Subsection “Display”
Dept h 16
Mbdes “800x600"
Vi ewPor t 00
EndSubsecti on
EndSecti on

Terminada a configuracdo do video e monitor, caso ocorra
algum problemas, o ideal é ter os dados do fabricantes, principalmente
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do monitor, que pode ser consultado através do manual ou diretamente
com o fabricante.

Mouseconfig - Configurando o Mouse

O mouseconfig, como o nome diz, € configurador do mouse. Digite
mouseconfig em um terminal, escolha o tipo do seu mouse e note que ha
um item para emular trés botdes. Este item é usado quando o mouse é
de apenas dois botdes. Quando marcada essa opc¢ao, ele emulard o
terceiro. Mas qual a utilidade do terceiro botao?

No Linux, ele é muito util, por exemplo, para copiar e colar um
texto:

No Windows, vocé seleciona o texto, digita Ctrl + C para copiar
e, depois, Ctrl + V para colar.

No Linux, vocé seleciona o texto e ele copia automaticamente.
bastando pressionar o terceiro o botdo do mouse (localizado entre o
direito e esquerdo) sobre o local que deseja colar. Caso néo tenha o
terceiro botdo, vocé podera apertar o dois botdes do mouse ao mesmo
tempo (Emular Bot&o), passando para o Linux a informagéo de que o
terceiro botéo foi apertado.

Também é muito utilizado na interface grafica Windows Maker,
que falaremos no proximo capitulo, referente a interfaces graficos.

SndConfig - Configurando o Som

Este aplicativo faz uma autodeteccdo da sua placa de som. A sintaxe
a ser digitada no terminal é sndconfig. Ele detectara sua placa logo apos
ele perguntar se a mesma foi detectada corretamente. Caso isso tenha
ocorrido, o aplicativo fard um teste com algumas palavras de Linus, o
criador do Linux.

Sempre é bom verificarmos a compatibilidade novamente no
sites do fornecedores de Linux. No caso da conectiva,
www.conectiva.com.br/hardware. Algumas placas ndo sédo plug-
and-play, ou sdo ISA’s, devem ser verificados 0s jumpers para ndo
travarem seus enderegos de IRQ e DMA.
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Outro grande problema sé@o as placas onboard, os fabricantes
nao liberam drivers (modulos) para Linux, € 0 que se tem no mercado
foi produzido por esfor¢os de individuos da comunidade Linux.

Temos alguns sites muito bons, dentre eles: http://
www.onbord.hpg.ig.com.br/index.htm , onde existem modulos e
How-to de algumas placas de som, CMI8330, CMI8338, CMI8738.
Temos também www.dominiolinux.com.br . Aqui, daremos um
exemplo de com configurar a placa CMI8730 Onboard.

Primeiramente, vocé deve baixar o arquivo cmpci-xx.tar.gz de
qualquer um dos sites acima citados.

O que iremos fazer é utilizar um modulo, como os drivers para
Windows. Mas, no nosso caso, teremos que recopilar o Kernel e
recopilar o Kernel? O que é isso?

Compilar e fazer instrucdes em linguagem que o homem entende
virarem instrucdes que os computadores entendam, os famosos binarios.
Quando instalamos o Linux pela primeira vez, é copilado o Kernel com
as opgOes mais usuais. Talvez os novos Kernels, a partir da verséo 2.4.x,
nao necessitem, mas 0s antigos, como 0 2.2.Xx necessitam deste
procedimento. Maiores instrugdes em www.kernel.org.

Entdo, vamos colocar a “mao na massa”! Va para o terminal e
acesse o diretorio /usr/src/linux/drivers/sounds, utilizando o comando cd
{usr/src/linux/drivers/sounds .

Vamos fazer um backup de dois arquivos:

cp Makefile Makefile.bak <enter>
cp Config.in Config.in.bak <enter

Agora, vamos descompactar o arquivo cmpci:
tar -xvzf cnpci-xx.tar.gz

O tar é usado para compactar e descompactar arquivos. Ele
trabalha em conjunto com o gunzip. Na realidade, o tar guarda as
informacdes dos diretérios originais enquanto o gunzip realmente
compacta o arquivo. Dessa forma, temos :

& -x: Usado para extrair informacgdes do arquivo .tar;

& -v: O modo verbose mostra na tela a lista de arquivos e
diretérios extraidos do tar;

&  -z: Informa que o arquivo foi compactado pelo gunzip
com extensao .gz;
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-f: Informa para o comando tar que se trata de um
arquivo a ser extraido, no nosso caso, 0 cmpci.

Caso o diretorio citado nao exista, é necessario instalar o codigo
fonte do Kernel. Abaixo, segue uma tabela com todos os pacotes que
devem ser instalados. Caso ndo saiba instalar novos pacotes, dé uma
verificada no capitulo 4, que ensina a instalar pacotes tipo rpm e tar,
montar dispositivos do tipo CD-ROM e floppy.

Construir TABELA

Pacote Colocagéo na Instalagdo Diretério no CD
DESENVOLVIMENTO/
libc-devel conectiva/RPMS/glibc-devel (...
glibe-dev BIBLIOTECAS W glibc-devel (..)
Pacote Colocagdo na Instalagédo Diretériono CD

ncurses-devel

DESENVOLVIMENTO/
BIBLIOTECAS

conectiva/RPMS/ncurses-devel (...)

Pacote Colocagéo na Instalagdo Diretério no CD

DESENVOLVIMENTO/ .
automake FERRAMENTAS conectiva/RPMS/automake (...)

Pacote Colocagdo na Instalagdo Diretériono CD
DESENVOLVIMENTO/ .

make FERRAMENTAS conectiva/RPMS/make (...)

Pacote Colocagéo na Instalagdo Diretério no CD
DESENVOLVIMENTO/ .

eges LINGUAGENS conectiva/RPMS/egcs-1.1 (...)
Pacote Colocagdo na Instalagdo Diretériono CD

DESENVOLVIMENTO/
SISTEMAS

Colocagéo na Instalagéo

DESENVOLVIMENTO/
SISTEMAS

Kernel-headers conectiva/RPMS/kernel-heade (...)

Pacote Diretériono CD

Kernel-source conectiva/RPMS/kernel-source (...)

Depois de descompactado o arquivo e instalado os pacotes, deve-
se acessar o diretorio:

cd /usr/scr/linux <enter>
Se vocé ja estiver utilizando o modo grafico, pode digitar :
make xconfig <enter>

No modo texto, digite:
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make menuconfig <enter>
De qualquer forma, é aconselhavel utilizar o modo texto.

Procure o opg¢édo sound, sete o item Sound Card para <M>, que
significa médulo, e em CMPCI driver CONFIG_SOUNDSMPCI,
também setado para <M>. Dependendo da versdo do ser Kernel, pode
nao haver estas linhas, mas somente a Suport for CMEDIA Sound Chips
também seta para <M> sem problemas.

Digite o comando abaixo e ir4 recopilar os médulos. VVa tomar
um cafezinho, pois pode demorar até uns 15 minutos:

make nodul es <enter>
O cdédigo abaixo instala os modulos :
make nodul es_install <enter>
O seguinte cria a relacdo de dependéncia entre outros moédulos:
depnod -a <enter>
Agora, vamos carregar o médulo:
nodpr obe cnpci
Ou:
i nsmod cnpci <enter >

O comando abaixo mostra todos os médulos carregados i cmpci
que devem constar nesta lista.

| snrod <ent er >

Vocé pode testar colocando um CD de mdsica para tocar, ou
melhor ainda, digitando o comando:

cat arquivo.wav > /dev/audio

Mas, verifique se 0 arquivo audio existe no diretério /dev. Para
isso, utilize os comando cd e Is, que foram vistos anteriormente. Caso
nao exista, entre no diretério dev e digite:

./ MAKEDEV audi o

O processo esta quase concluido, mas precisamos fazer com que
o0 modulo seja carregado automaticamente todas as vezes que o Linux
for reiniciado.

Va em /etc e edite o arquivo conf.modules:

vi [/etc/conf.nodul es ou nodul es. conf
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Aperte a tecla i para entrar em modo de edigéo.
Digite uma linha com o seguinte dados:

al i as sound cnpci
Feito isso, tecle Esc para sair do modo de edicdo.

Pressione “:” (dois pontos) para podermos entrar em modo de
linha de comando.

Digite wq <enter>, onde w grava as alteracdes e q sai do editor vi,
como na figura abaixo:

£ Terminal

Ficheinh  Ediar  Seftings  Ajuda

Colocando essa linha sempre que reiniciar o Linux, ele carregara
0 modulo automaticamente, evitando que tenhamos de digitar sempre
Ismod cmpci.

Outras configuragdes podem ser achadas nos sites abaixo:

http://www.onbord.hpg.ig.com.br/index.htm.

http://www.dominiolinux.com.br.
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Modems

Vamos configurar o modem com interface grafica kppp, do KDE, que
na realidade chama o programa pppd, que é o responsavel para
realizar a conexao.

Os modems devem estar corretamente jumpeados para porta
COM correta.

Mas antes de configurarmos uma conta, primeiramente
configuraremos o hardware. As portas COM, no Linux, sdo chamadas
de ttyS. Entao:

Para: Temos:
coM1 ttySO
COM2 ttyS1
COM3 ttyS2
COM4 ttyS3

Vamos criar um link simbdlico, apontando o arquivo /dev/modem
para uma das portas ttySx.

Com isso, faremos com que o arquivo responsavel pelo modem
aponte para a porta COM correta. Na realidade, utilizamos arquivos
devices.

Lembra como criamos arquivos simbolicos? Isso! Utilizando o
comando In.

Entdo, digite:
In -sf /dev/ttySl /dev/ nodem <enter >
Altera ttyS1 pela sua respectiva porta COM onde estad 0 modem.

A interface gréafica do kppp € a seguinte logo:
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Ligar para: [ v|
ID de Login: |
Senha: |
B
Sair || Configuracao | | 7 | |
I 1

A tela de configuragdo é aberta quando o botdo Configuracéo é
selecionado, como na figura abaixo:

5 rDevice | modem | Graph | misc. |J_r

— Account Setup

2]

i DORL

Wiew Logs

Na guia account, clicando em New, sera solicitado os dados para
conexao como:
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Numero do telefone de acesso;

& Tipo de autenticacao;

&  Nome do dominio do provedor (provedor.com].br]);
NuUmero IP do(s) servidor(es) de DNS;

Nome de usuario no provedor;

&  Senha do usuario no provedor.

Para verificar se 0 modem esta OK, clique na guia Modem e em
seguida no botdo Perguntar ao Modem. Ele devera responder em que
porta se encontra ttyS0, 1 ,2 etc.

Se ele ndo responder , é porque o modem ainda ndo foi detectado.

£ configuracéo do kppp

— Modem

Cluando ocupado esperar:

I DSD |||I I | | i | i 1 I i I

Wolume do modem: _h

| Comandos do kodem |

| Ferguntar ao Modem |

| Terminal |

| Ok | | Cancelar

Vamos usar o comando setserial para verificarmos o que ocorre
na porta especifica do modem:

setserial /dev/ttySl
(Caso 0 modem esteja na COM 2, se for COM 3 ttyS2).

Ele deve mostrar algo do tipo:
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[root @ocal host]# /dev/ttySl, UART: none , Port 0x02f8m
IRQG 3

Vamos pedir para o setserial auto configurar o modem da
seguinte forma :

setserial /dev/nodem autoconfig <enter>
setserial /dev/nmodem

Sealgum dado estiver incorreto, pode-se alterar como no exemplo
abaixo, que muda a porta IRQ e mais alguns itens:

setserial /dev/ttySl irg 5 uart 16550a port 0x03e8

A configuracdo que fizemos foi alterar a IRQ como 5, a uart do
modem e a porta de entrada e saida.

Para tornar isso automatico, adicione esta linha de alteragdo no
arquivo /etc/rc.d/rc.local para que ele altere essas configuracgdes
automaticamente.

Altere as permissdes do kppp e pppd da seguinte forma:

chnmod a+s /usr/sbin/pppd
chond a+s /usr/bin/ kppp

E retire a linha onde contém a palavra lock do arquivo /etc/ppp/
options. Esse lock faz com que quando estivermos conectados nao
consigamos abrir nenhum outro programa. Ndo é muito atil.

Ainda temos outra opcdo, que é o pnpdump e isapnp, que sdo
aplicativos para configurar modems plug-an-play ou outros
dispositores quando os mesmos apresentam problemas de conflito nas
portas IRQ ou de entrada e saida.

Digite :
pnpdunp -c > /etc/isapnp.conf <enter>

O procedimento acima cria o0 arquivo de configuracéo isapnp.conf,
gue contém as configurag6es de dispositivos de hardware. Para testar,
digite:

i sapnp /etc/isapnp.conf

Se ocorrerem erros, edite 0 arquivo, comente o bloco que néo esta
comentado e retire o comentario do bloco desejado.

Vamos supor que o arquivo abaixo, isapnp.conf, esteja editado:

# Devi ce suports vendor reserved register @ 0x39
Devi ce suports vendor reserved register @0x3a
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F

A primeira linha esta comentada, ou seja, tem o sinal de sustenido
(#) na frente. Este tipo de argumento faz com que o Linux desconsidere
essa linha. No nosso caso é muito util , pois comentando e retirando 0s
comentarios das linhas que ja estdo no arquivo, vocé terd a possibilidade
de testar vérias configuracdes até acertar a sua.

Existe um software para configurar automaticamente hardwares
plug-and-play, chama-se isapnpcfg. Pode ser encontrado em sites de
procura Linux, como:

http://rpmfind.net/ e http://freshmeat.net/.

Quanto aos winmodems do tipo Pctel (HSP), Lucent, Motorola,
Cirrus, entre outros, hd uma configuracdo prépria para cada.
Atualmente, o usual ¢ a instalacdo de um pacote rpm (veja no capitulo
4), pois ele faz tudo de forma automatica.

Segue abaixo alguns sites com modulos da varios tipos de
winmodens:

http://www.jcmp3.cjb.net/.

http://www.dominiolinux.com.br.

http://www.onbord.hpg.ig.com.br/index.htm.

Dentro da prépria Conectiva, fica disponibilizado para consulta
e download todos os livros que acompanham a distribuicéo.

Pode-se, e é até recomendavel, procurar mais informagdes em
listas de discuss@es. A http://linux-br.conectiva.com.br/ é uma 6tima
lista de discussdo. Foi por 14 que aprendi muitas coisas interessantes do
Linux que hoje passo para vocés.

Para finalizar todos esses procedimentos, Xconfigurator, sncconfig,
mouseconfig e kbdconfig, entre outros, podem ser configurados através
do setup na Conectiva, ou seja, ele agrupa todas essas configuracoes
facilitando o uso.

Faltou apenas configurar a placa de rede, mas esta eu deixarei
para um outro capitulo, onde estaremos configurando néo so6 a placa
de rede, mas também uma rede interna com acesso a Speedy e
compartilhamento de conexao.

Tenho certeza que sera muito interessante o préoximo capitulo,
pois nele falaremos de interfaces graficas, desde KDE, Ximiam Gnome,
até aquelas que podem rodar com 16 Mb de RAM, ICE WM, Black Box,
etc.
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Interfaces Graficas

Introducéio

No Linux, a interface grafica pode ser mudada como uma roupa que
vocé troca. Para cada interface, ainda temos varios temas que podem
mudar a sua cara.

Mas antes de falarmos propriamente das interfaces graficas,
temos que falar sobre o seu gerenciador.

Quem ¢é esse “cara”?

Ele é o primeiro que aparece quando o Linux é iniciado em modo
grafico. Ele é responsavel por gerenciar os varios ambientes Desktop.

Seria esse abaixo:

Conectiva Linux [localhost]

CON0Ctilg

Sarina |
TipsD die sessdn: | kde o lI”” ”

Il E Lim pair || A@miciar servidos & || Desligar |

KDM: Gerenciador de interface do KDE

A figura acima mostra o KDM, que é o gerenciador padrédo do
KDE, instalado por default em numa instalacdo Conectiva.
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E a forma de fazer logon no modo grafico. Em Tipo de sesséo, vocé
ird informar qual o ambiente que deseja iniciar. No caso, temos 0 KDE,
mas poderia, sem nenhum problema, iniciar o Gnome, Window
Maker, etc.

Foi dito no capitulo anterior o que diferencia o Linux quando
inicia em modo grafico e console. Vamos refrescar a memoria?

Temos um arquivo em /etc chamado inittab. Dentro desse arquivo,
a seguinte linha:

id:5:initdefault:

Essa linha informa para o Linux que iniciara no modo gréfico,
que por sua vez iniciara o gerenciardor de interface e logon, o KDM.

Se trocarmos 0 numero cinco por trés, ele iniciara em modo
console.

Em modo console, para acessarmos um ambiente, simplesmente
chamamos por comando, por exemplo:

kde <enter>, gnome <enter> , wraker <enter>, etc...

Entdo vocé tem duas opcdes: iniciar em modo texto e, através de
comandos, iniciar o ambiente gréfico, ou ir diretamente para o ambiente
gréfico.

Quando vamos diretamente para o ambiente gréafico, também
podemos escolher qual o gerenciador de interface que queremos
utilizar.

Podemos optar pelo xdm, o primeiro que foi langado, um pouco
mais simples que 0s outros.

Em seguida, temos o kdm, do ambiente KDE, e gdm, do ambiente
Gnome.

Para alteramos o gerenciador de interface, temos também que
editar o arquivo inittab dentro do diretério etc.

Existe uma linha onde constam tais configuracoes:

#Run xdmin runl evel 5
x: 5:once: /usr/ X11R6/ bi n/ xdm - nodeanon

Para se alterar para o kdm, modifique as ultimas linhas:
x:5:once:/usr/bin/ kdm - nodeanon

No caso do gdm:
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x:5:once:/usr/bin/ gdm- nodeanon

Pode-se alterar o tamanho, a mensagem, a cor , etc. Para mais
detalhes, acesse o site:

http://www.dominiolinux.com.br

Agora, mostraremos algumas interfaces e suas configuragdes.
Um dos grandes mitos do Linux é que ele ndo tem um ambiente grafico
disponivel para usuarios que estdo migrando. De certa forma, €
verdade, pois ndo existe um ambiente, mas varios. Uns consomem
mais recursos, outros feitos para rodar em maguina com poucos
recursos de memoria RAM e processador. Falaremos, também, de
programas para escritrio, imagem, som, etc.

KDE - KDesktop Environmet

Uma das interfaces mais famosas é o KDE. A distribui¢ao da Conectiva
traz a versdo KDE 2.2 com muitas inovacges. Facil de usar e disponivel
em varios idiomas.

B e FR A M i S

IFEETLT T  Ta—

Ambiente KDE2
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Junto a essa interface, temos muitos aplicativos, como o konroquer,
gue além de ser um gerenciador de arquivos, também é um navegar de
web. Veja a figura abaixo:
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6 Heres - 24 Flias {150 M8 Tolal) - 12 Diechories 4 diretorias o

Konroquer

Clicando com o bot#o direito na Area de Trabalho, é aberto um
menu Pop up, onde se pode executar aplicativos, criar novos icones,
uma gama de utilidades.

[ Criar pava "
% Favosios e
i}

I} colar

([} Ajuida na 4rea de trabalho...

23 Expcutar comandn

B confgurar fundo...

By Configurar dnka de frabalho
Dasligar menu de amblente
Janalas ordanadas
Janelas em cascals
Alnhar [cones
Crganizar [cones

A Bloquear fala

iy Sair

Menu do botdo direito
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KDE, que, como vocés podem, é muito intuitiva. No item K, chamado
de menu K, temos varias opgdes para se abrir programas. O contetdo
vocé verifica a seguir:

P.S.: Estecontetido do menu K foi retirado do site da Conectiva,
http://www.conectiva.com.br.

,!' KE P Tl e M f e— LT 3 pINaE|,
&) Editores - Temos, aqui, os icones referentes a editores de
texto.

&  Gréficos - Aplicativos graficos para Linux, incluindo
capturadores de tela, visualizadores de fax, gerador de
fractais, visualizadores de imagens, entre outros.

(5] Internet - Aplicativos utilizados para se conectar a
Internet, navegar (browser), leitura de e-mails e bate-
papo.

&  Multimidia - Programas utilizados para tocar CD,
arquivos midi, além de um mixer.

&  Escritério - Neste menu, vocé encontra os aplicativos do
KOffice, incluindo um editor de textos, planilhaeletrénica
e gerador de apresentagdes, além de programas para
desenho.

& Preferéncias - Configuracfes personalizadas do KDE.

&  Sistema - Integracdo do KDE com o sistema, aplicativos
gue fornecem dados sobre o sistema do usuario, tanto da
maquina como sobre o KDE, permitindo efetuar
configuracdes nesses elementos.

& Brinquedos - Aqui, vocé pode encontrar as dicas do
Kandalf (Kandalf € um mago que da dicas de utilizacdo
do KDE).

& Utilitarios- Programassimples mas que ajudam bastante
no dia-a-dia, como, por exemplo, um armazenador da
area de transferéncia e um livro de enderecos.

@  Ajuda- Ajudado KDE em formato HTML. E aberta pelo
Konqueror, que é um web browser do KDE.
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G  Centro de Controle - Aplicativo de configuracdo do
KDE. Agrupa informagdes dos menus Preferéncias e
Sistema, permitindo um melhor controle sobre o
Gerenciador de Janelas.

& Diretério do Usuario - Abre o Gerenciador de Arquivos
(Konqueror) no diretério home do usuario.

& Procurar Arquivos-Aplicativo que procuraporarquivos
no seu disco rigido.

& Favoritos - Um menu para acesso rapido aos seus
favoritos.

& Documentos Recentes - Exibe uma lista com os ultimos
documentos abertos por aplicativos do KDE, como, por
exemplo, o editor avancado.

& Navegador Instantaneo - Abre uma estrutura de menus
com os diretdrios de seu sistema de arquivos e fornece a
opcao de abrir um terminal em um diretorio.

w  Executar - Executa um comando digitado pelo usuario.
Guarda um histérico dos comandos digitados
anteriormente.

&  Menu do Painel - Permite que vocé configure a Barra de
Ferramentas, suas propriedades e seus aplicativos, além
do tamanho dos icones.

&  Sobre o KDE - Exibe informacdes sobre o KDE.

"] BloquearaTela- Travaa janela do KDE com a prote¢do
de tela atual, pedindo a senha do usuario para liberar a
janela.

"]  Sair - Sai do KDE, perguntando se deseja salvar as
configuracdes feitas.

As configurac®es vistas acima podem ser feitas através do Centro
de Controle, ou KDE Control Center, onde é possivel configurar o
ambiente de trabalho, tal como a Barra de Tarefas, icones, cores, fontes,
tamanho das fontes, tamanho dos icones, fundo dos varios ambientes
(a principio 4), protetores de tela, som, temas, etc. Entdo, quando
quiser configurar algo no KDE va ao Control Center.
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KOffice - Office do KDE

Ainda ndo acabou. Junto ao KDE, é instalado o KOffice, que sdo
aplicativos de escritdrio similares ao Office, da Microsoft. Em seguida,
mostrarei alguns dos aplicativos.

O primeiro é o KSpread, similar ao Excel, da Microsoft. Depois,
temos 0 KWord, nédo precisamos nem falar, a imagem fala por si. Por
altimo, mostro a figura do KPresenter, similar ao Power Point. Além
destes, temos outros, como KMail, KWin (Gerenciador de Janelas),
KPersonalizer (ajuda o usuario a configurar o KDE, icones, imagens,
sons, etc.), Klllustrator, KChart, KFormula, etc.
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KSpread: Pacote KOffice
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KPresenter

H& muitos outros programas e configuragdes, mas ndo serdo
abordados aqui, pois o ideal deste livro é dar um conhecimento em todo
o Linux, e ndo s6 nas partes graficas. Um outro livro poderia ser criado
para se aprofundar este tema.
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Gnome - O GNU Network Object Modeling
Environment

O Gnome é outra interface grafica muito parecida com o KDE, mas tem
sua propria personalidade. Atualmente, o projeto estd no Gnome 1.4,
que acompanha o Conectiva, mas deve ser selecionado na instalacéo,
pois ndo é padrdao. O Gnome esta sendo apoiado pela Distribuicdo
Linux Red Hat, com isso, vem crescendo muito neste Gltimos anos.
Existe um projeto que eu, particularmente, chamo de Evolugéo do
Gnome. Ele é chamado de Ximian.
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Ximian
Na figura acima, vemos a interface do Ximian. Como ele ndo vem
por padrdo no Conectiva, é necessario instala-lo.

Existem duas formas de ser instalado: baixando da Internet os
binarios ou instalando direto da Internet. Vou fazer uma demonstracédo
do segundo método, tendo em vista que teremos um capitulo s6 de
instalacdo de pacotes.

Primeiramente, como ele ndo foi feito exclusivamente para a
Conectiva, temos que “enganar” o instalador.
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Acesse o diretdrio /etc e renomeie 0 arquivo versdo-conectiva para
versdo-conectiva.old.

cd /etc <enter>
nmv ver sao-conectiva versao-conecti va. ol d

Crie um arquivo chamado redhat-realease:
vi redhat-real ease
No capitulo cinco, falaremos mais do editor VI.
Adicione na primeira linha do arquivo: 7.0;
No VI, digite i para entrar em modo de edigéo;
Escreva : 7.0.
Aperte a tecla Esc e em seguida digite wq.
Feito isso, vocé tera fechado e salvo o arquivo.

Como essa instalagdo sera feita pela Internet e € um pouco
grande, pode se tornar demorada. Por isso, € interessante que 0 Usuario
tenha acesso a Internet via banda larga, com ADSL, cable modem,
ISDN, etc.

P.S.: Teremosum capitulo paraconfigurar oacessoa Internetvia
banda larga.

Entre em um terminal, € importante que vocé esteja logado na
maquina como root. Caso nao esteja, digite:

Su root<enter>

Sera solicitado a senha do root. Digite a senha para podermos
dar inicio a instalacdo do Ximian.

J& logado como root, digite:
linx -source http://go-gnonme.com_ / | sh

O comando linx, na realidade, € um browser no modo texto. O
que esta sendo solicitado é simplesmente que o site do Gnome VI texto
seja acessado e um script seja iniciado. Ao terminar o download deste
primeiro item, a instalagdo continuard em modo gréfico.

O Ximian tem varios aplicativos que acompanham a interface.
Dentreeles, temos AbiWord (processador de texto), Ghumeric, Gnucash
(muito familiar ao Money, da Microsoft), Evolution (um étimo
gerenciador de e-mail), Red Carpet (utilizado para instalacéo e update
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de software via Internet - veremos mais a respeito no capitulo sobre
instalacéo), etc.

O Ximian possui seu préprios softwares de editoragdo, editor de
texto, planilhas (Gnumeric), instalador automatico de software (Red
Carpet), etc.

Suas configurag@es, seja de teclado, aparéncia, icones, atalhos,
etc., sdo efetuadas no centro de controle, que se encontra no menu
Gnome\Painel\Global Preferences. A seguir, uma figura mostrando o
centro de controle:
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Window Maker

O Window Maker também é um “Windows Manager”. E um pouco
diferente dos demais, pois trata-se de um ambiente leve e versatil, o que
faz dele um 6timo ambiente para maquinas com pouUcoS recursos.
Inicialmente, ele foi criado por um brasileiro, e depois, adotado em
todo o mundo por varios usuarios e programadores. Pode trabalhar
juntamente com o0 KDE ou 0 Gnome. Seus icones séo criados da forma
“clicar e arrastar”, chamado de Doc app.
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Temos um icone chamado Doc que € onde se deve adicionar mais
aplicacdes. Inicialmente, quando utilizamos pela primeiravez o Window
Maker, ele esta s6. Para adicionar um novo icone, devemos iniciar a
aplicagdo. Junto com aplicagdo é criada uma mini-janela. Deve-se
clicar sobre ela e arrasta-la até que fique ao lado do Doc.

3

icone Doc

Ele possui muitos temas feitos pelos proprios usuarios. Pode-se
fazer um download dos mesmos no site :

http://classic.thenes. org/

Interface gréafica do Window Maker

Clicando com o botéo direito do mouse sobre a area de trabalho,
surge o0 menu do Window Maker. Onde podemos acessar varios
programas.
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mns X

Menu Wmaker

Existe um outro icone chamado Clip, utilizado para alternar
entre as diversas areas de trabalho virtuais. Por default, so é criada
uma area de trabalho, mas, para que sejam criadas outras, clique com
o botdo direito no icone Clip e acesse 0 menu onde existe a possibilidade
de criarmos mais areas de trabalho virtuais.

icone Clip
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As configuragBes do Window Maker sdo todas feitas através de
um programa, O WmakerConf. Através dele, configuramos menus,
submenus, aparéncia, temas, atalhos, mouse, comportamento das
janelas, area de trabalho, efeitos, etc. Creio ndo haver muitos problemas
com o configurador, pois trabalha de forma bastante clara. A seguir,
uma figura do mesmo:
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Wmakerconf - Configurador do Window Maker

Este ambiente ndo deixa a desejar em beleza, porém né&o
necessita de tanto hardware para ser utilizado. Como dito
anteriormente, muito Gtil em equipamento com poucos recursos de
hardware.

Gerenciadores BemLeves

Neste item, falaremos de interfaces leves, que podem rodar até mesmo
em um 386 tendo um bom desempenho e flexibilidade. Em especial,
falarei do lceWM e o BlackBox. Ambientes como o KDE e o Gnome
usam muito mais memoria por terem a necessidade de rodar muitos
servicos para que seu visual seja elegante e fécil, o que faz perder em
performance. Para quem usa microcomputadores que disponham de
boa quantidade de memadria RAM e processador com alto desempenho,
ndo ha problema quanto ao uso de “Windows Managers”, como o
KDE e Gnome. Mas, para quem nao disp08e, ou até mesmo para quem
nao se importa em ter uma interface com tantos recursos para ganhar
em performance, temos esse outro lado da moeda: os “Window
Managers”, como o lceWM e o BlackBox.

lceWM

O IceWM foi construido tendo em vista o bom desempenho e
flexibilidade de configuracéo, utilizando poucos recursos de hardware.

Ele é totalmente configuravel. Como o Window Maker, possui
varios ambientes e possibilita, por exemplo, que vocé, simultaneamente,
desenvolva algo numa determinada area, como um software com o
programa Kylix (Delphi para Linux), e em outro ambiente, esteja
recebendo e-mail. Torna-se bem mais pratico visualmente ter dois
ambientes ao invés de um.

Possui suporte a temas, ou seja, € totalmente configuravel de
acordo com o gosto do usuario. Tem applets, como reldgio, monitores
gue gerenciam varias opera¢Bes como memoria, e-mail, bateria e
podem ser adicionados na Barra de Tarefas.

Sua configuracdo pode ser feita através do IcePref, feito em
Python (uma linguagem de programacéao), ou do IceWMConf, feito em
TCL/TK.
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O IceWM ¢é compativel com o Gnome. Dessa forma, é possivel
usa-lo como Gerenciador de Janelas IceWM junto ao Gnome.
Logicamente, neste caso, o0 ganho em performance é insignificante.
Mesmo com configuragdes mais ousadas, ele tem performance melhor
gue a do KDE e do Gnome.

Interface do lceWM
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Uma interface com algumas configuracfes mais ousadas

A instalacdo dele é bem simples, consiste em pegar 0s pacotes
rpm e descompacta-los. Abordaremos mais sobre instalacdo no capitulo
seguinte.

A maior vantagem dessainterface é 0 seu uso, que é extremamente
simples, e a sua necessidade de menos recursos em hardwares, sendo
possivel rodar em maquinas mais antigas, como 386 e 486.

BlackBox

O BlackBox sera o ultimo gerenciador que estaremos vendo neste livro.
Ele é muito parecido com o IceWM no que diz respeito a utilizacao de
memdria. Sua aparéncia ndo é tdo bonita como as outras, pois é um
tanto simplista. Porém, possui todos 0s recursos necessarios para
utilizacdo com uma estacao, sendo possivel fazer todas tarefas que sédo
feitas em outros ambientes, como verificagdo de e-mail, menus
configuraveis, Barra de Tarefas simplificada, navegacdo na Internet,
multiplos ambientes, etc.

Sua economia maior em relacéo aos outros ambientes esta na sua
aparéncia. Ao contrario dos outros ambientes que usam belos pixmap
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em todas as suas configuragdes, o BlackBox usa apenas gradientes, o
gue deixa a aparéncia pobre em relagcdo aos demais.

A configuracao do BlackBox, diferente dos outros ambientes que
tém configuradores, € feita manualmente através de arquivos. Deve-se
editar os arquivos e fazer as alteracdes necessarias.

A configuracéo é feita através do arquivo .blackboxrc. O ponto na
frente do arquivo significa que ele é oculto. Para acessa-lo, deve-se
colocar o ponto da mesma forma que esta. Pode ser visualizado com a
opgéo -a do comando:

| s: ls -la <enter>

Este arquivo, /.blackboxrc, é criado automaticamente na primeira
vez que saimos do ambiente, sua linguagem nao é complicada, sendo
quase auto-explicativa. Possui configuracdes sobre o comportamento de
janelas, Barra de Ferramentas, indicacdo para o arquivo de menus, etc.

Nesse exemplo, iremos configurar nosso proprio menu.

Primeiramente, copiamos o arquivo original para outro lugar,
como o diretdrio do root.

cp /usr/local /share/ Bl ackBox/ menu /root

Agora, podemosedita-lousandoo VI ou qualquer outro programa
como o Gedit, Kedit, etc.

Abaixo, temos uma pequena parte da configuracdo de uma
menu:

[ begi n] (Bl ackbox 0.61.x)
[exec] (xterm {xterm-1|s}
[ exec] (rxvt) {rxvt}

[exec] (StarOifice) {soffice}
[ exec] (XEnacs) {xemacs}
[ exec] (Acroread) {acr or ead}

[ subnenu] (G aphics)

[exec] (XV) {xv}
[exec] (The A MP) {gi np}
[exec] (1 mage Magi ck) {display}

[ end]

. tend]
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F

Parece bemsimples. Quando queremosum submenu, o indicamos
com o item [submenu], em seguida o seu nome, por exemplo [submenu]
Programas. Para adicionar um programa de forma similar, mandamos
ele executar o binario do programa, como o caso do StarOffice:

[exec] (StarOifice) {soffice}

Onde exec indica que é um programa entre colchetes [ ],
StarOficce indica ser um nome para visualizar e, enfim, a chamada ao
programa com o soffice.

Devo lembrar que sé ira funcionar se o programa estiver no path
do Linux, ou seja, quando iniciarmos o Linux. Passado um valor para
essa variavel path, que mostra os caminhos de onde se encontram os
programas, normalmente /usr/bin (nada impede que vocé edite o path
em /etc/profile), constard uma linha com o valor do path semelhante a
seguinte:

PATH="$PATH: / usr/ bi n; usr/ | ocal / bi n”

Caso queiramos adicionar, por exemplo, um programa que esta
no /root, temos que adicionar no final da linha o /root:

PATH=" $PATH: / usr/ bi n; usr/ | ocal / bi n; /root”
Depois disso, é necessario dar logoff e logar novamente.

Acabado de editar o arquivo de menu, devemos inserir no seu
caminho o arquivo:

/. bl ackboxrc
Na linha session.menufile, colocamos o novo caminho /root.

Quando o instalei, os pacotes vieram da forma de binario, ou
seja, pacotes do tipo tar.gz. Foi necessario descompacta-lo e instala-lo
com comandos predefinidos, que veremos adiante. Ele verificou a falta
do X. Na realidade, o que faltava era o pacote de desenvolvimento do
X, 0 Xfree86-devel-4*. Instalei, mas tive problemas para inicia-lo através
da linha de comando, pois 0 mesmo reclamava que nao conseguia abrir
o display, que é uma variavel usada para abrir a parte grafica. Dessa
forma, fiz um pequeno arquivo para poder abrir o ambiente. Siga a
receitinha abaixo que tudo dara certo. Falaremos mais adiante sobre
este tipo de arquivo, comumente chamado de Script ou Shell Script.

Crie um arquivo chamado blackopen, por exemplo. Pode ser
criado através do VI:

vi /root/blackopen
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Ou através de interfaces graficas como o gedit.
Dentro do arquivo, coloque o seguinte:

#!/ bi n/ bash
echo “exec bl ackbox” >/ $HOVE/ xinitrc
startx

Salve e feche o arquivo.

Agora, vamos mudar as permissées dele e transforma-lo em um
arquivo executavel.

Pode ser feito de duas maneiras. Uma delas é através de qualquer
Gerenciador de Arquivos, como o Konqueror, Nautilus e outros.
Clique com o botao direito sobre Propriedades e, posteriormente,
Permissfes. Marque a opc¢do Exec para User, Group e Others, como na
figura:

Fropanas for exechlack - Eonguenor

| General Parmissions
ACCEES pemmissions
Clase Read ‘Wrile Esec Special
Usar [= b e I SelUID
Group [ u pe T EBelGID
Cithers [ [ e I~ Shicky
— Crwmsarehip
Usar |I:|l:l1
Gmup ||:u:|1
0K || Cancel

et 4
A outra forma é manualmente no terminal gréafico:
chnod 755 /root/ bl ackopen

Agora, precisamos coloca-lo em um diretdrio que esteja no path
do Linux. Normalmente, coloco em /usr/bin. Também pode ser feito
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graficamente através do botdo direito, Recortar. Depois, va ao diretério
citado e cole. Ou:

mv /root/ bl ackopen / wusr/bin
Pronto! Agora é so digitar no console:
bl ackopen <enter>

Em seguida, a interface se abrira.

Interface do BlackBox

Como vemos acima, a interface é bem simples, mas com certeza
vai rodar com uma performance melhor do que a do KDE e Gnome.

Foi feita pela revista do Linux (www.revistadolinux.com.br)
uma comparacdo entre as varias interfaces gréaficas. Os testes foram
realizados com um Pentium com 64 Mb, instalado um Suse Linux 6.2,
com as configuracfes padrbes da distribuicao.

Gerenciador Memodria livre (Kb)
Modo texto 30764
BlackBox 0.40.9 23540
IceWM 0.9.42 23416
WindowMaker 0.60.0 20904
KDE 1.1.1 8376
Gnome 1.0.7 4660
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Com a tabela acima, podemos verificar a diferenga entre os
ambientes, desde o BlackBox, ocupando 40 Mb, até o Gnome, ocupando
60 Mb. Uma boa opc¢éo é o Window Maker, que totaliza quase 45 Mb,
mas tem uma interface muito interessante.

A parte de interfaces graficas termina por aqui, mas antes de
concluir o capitulo, falaremos de alguns programas para interfaces
graficas.

Programas

A variedade de programas para Linux, com ou sem interface gréfica,
é realmente impressionante. Todos os dias surgem mais programas,
feitos pela comunidade Linux, seguindo o movimento Open Source,
gue tem o codigo aberto e pode ser adquirido sem custos financeiros.

Comentaremos, agora, sobre alguns programas para escritorios,
como editores de texto, planilhas, apresentagdes, etc.

Temos como Offices varios programas, como Gnome Office,
KOffice, StarOffice (Open Office), Siag Office, Word Perfect,
CorelDraw, Corel Photo Paint, Applix Office, entre outros. Dentro
destes, temos varios softwares de edicdo de textos, planilhas, banco de
dados, editores graficos (GIMP), criador de diagramas, calendarios,
controle de financas pessoais (Gnucash), editores HTML, enfim, tudo
gue € preciso e um pouco mais.
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Gimp
Esses softwares, além de serem “free”, séo muito bons, como o
Gimp, que pode tratar imagens em 2 e 3D.

O Star Office da Sun (www.sun.com) pode salvar arquivos com
extensdes do Microsoft Office, como doc, xIs, etc.

Abaixo, uma figura do Star Office:
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Para o pessoal da programacdo, o mais novo integrante da
familia Linux é a Borland, que lancou o Kylix. O Kylix é o Delphi para
Linux, com uma interface para criagdo de programas muita parecida
com a do Delphi. Na realidade, mudam apenas algumas ferramentas
em sua paleta e, logicamente, o modo como trabalha. Ela € uma
ferramenta RAD - Aplicacio de Desenvolvimento Rapido. E um
ambiente de desenvolvimento visual, o qual permite desenvolver
aplicagBes tanto graficas, como em modo texto.
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Interface do Kylix

Também é possivel ouvir masica sem nenhum problema com o
Xmms, que € um dos players de MP3 para Linux, mas hada impede que
vocé escute no modo texto.

1. ey e oo Dz il o Brail du ¢ spiibe gl

XMMS

Jogos

Além destes, existem softwares graficos para FTP, download de MP3,
audio para CD, instalacdo de pacotes, games, etc.
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Doom aos Quakes, Unreal, Rune, Civilization, Tribes, etc.

Alias, a Lokigames disponibilizou uma interface para instalagédo
automatica dos jogos disponiveis em seu site. Neste caso, sdo versoes
beta ou demo que podem ser adquiridas. Mas, a interface faz tudo
automaticamente pela Internet: download e instalacdo. Veja sua
interface:

= | aki Cleen Lsarecher

loki

-

At Ll AT

www.lokigames.com

Vocé pode escolher o0 jogo ou fazer updates de novos jogos
clicando em Update Demos.

Com isso, desmistificamos a idéia de que o Linux é dificil (e ndo
softwares ou interfaces graficas), ao contrario de muitos softwares, o
gue torna a escolha até mais dificil por haver tantos softwares bons e
sem custo financeiro.

No préximo capitulo, veremos como € feita a instalagdo de novos
pacotes (softwares), updates, tanto no modo texto como no modo
grafico.
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Instalag@io de Softwares

Formade Instalacéio

Resolvi falar sobre instalacdo de novos pacotes pelo fato de ser uma
grande dificuldade para usuarios que migraram para 0 Linux.
Felizmente, este processo nas novas distribui¢des tornou-se muito facil,
sendo que, com apenas alguns cliques, ja se é possivel instalar novos
softwares.

Ha vérias formas de se instalar novos pacotes, como através do
préprios codigos-fonte, pacotes rpm, pkg (Distribuicdo Debian), que
podem ser instalados através de comandos ou interfaces graficas.

A atualizacdo do Linux é extremamente recomendavel, tendo
em vista a correcao de novos bugs descobertos e para manter a prépria
seguranca do sistema.

Até pouco tempo atrds usava-se muito os cédigos-fonte dos
softwares, copilando-os na propria magquina. Normalmente, estes
pacotes vém no formato tar.gz e, conseqiientemente, as extensdes de
arquivos vém neste formato. E é por esse tipo de instalacdo que vamos
comecar. Por qué?

Atualmente, este recurso ainda é usado. Muitas vezes o produtor
dosoftwareaoinvésde fazer varios programas paravarias distribuigoes,
ele faz apenas uma, e cada um copila em sua prépria distribuicao.
Acontece este fato muitas vezes com maodulos (driver) de hardware,
pois normalmente os responsaveis sdo grupos da comunidade Linux
que se prontificaram a fazé-lo.

Vamos comecar pelos codigos fontes. Sdo disponibilizados no
formato tar.gz ou tar.bz.
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Istalundo Pacotes do Tipo Tar

O tar é um aplicativo muito utilizado em backup, que estaremos
falando algo posteriormente.

O tar é usado para compactar arquivos, ou entdo, COmo no Nosso
caso, para armazenar todos os arquivos e diretérios envolvidos no
processo em um sé lugar e guardar o path dos arquivos e diretérios
para que quando estes forem descompactados, ocupem o mesmo local
de guando compactados. Os arquivos e diretérios compactados ou ndo
pelo comando tar, tém extenséo .tar.

E usado juntamente com o tar outro aplicativo, como o gunzip ou
0 bunzip2, que sdo os verdadeiros responsaveis pela compactacdo do
arquivo.

Para entendermos melhor todo contedido, vamos supor que
temos um arquivo opera.tar.gz.

Vamos descompacta-los da seguinte forma:

Abra um terminal, e digite o comando abaixo no diretério onde
se encontra o arquivo:

Ficheiro Edar Seflings Ajuda

Onde x corresponde a extract, z indica que € um arquivo gunzip,
v (verbose) mostra todos os arquivos e diretorios tratados na tela
terminal e f (file) significa ARQUIVE e descompacta no diretério
original. Se fosse um arquivo B72 no lugar de gunzip, utilizariamos o
y ao invés do z.

Sera descompactado e criado um subdiretério com 0 mesmo
nome do arquivo:

Acesse-0 com 0 comando:
cd opera <enter>

Esta foi a parte mais facil. Agora temos que copila-lo. Mas antes
disso, verifiquemos se 0s pacotes necessarios para podermos copilar
estdo instalados. Para obtermos esta informacédo, devemos digitar o
seguinte:

rpm-ga | grep autonake <enter>
rpm-ga | grep nake <enter>
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*Ipm serd o Nosso proximo tépico.

No terminal, devera aparecer a versdo dos pacotes make e
automake. Caso nado responda nada, é necessario instalar os pacotes
que se encontram no primeiro CD da distribuicéo.

Agora sim, estamos prontos para copilar o codigo-fonte. Acesse
o diretoério que foi criado no momento da descompactagdo. Procure
pelo arquivo README, pois todo processo de instalacdo estd descrito
neste arquivo. Alguns pacotes seguem padrées diferentes dos usuais.
Por via das duvidas, sempre dé uma olhada neste arquivo.

Dentro do diretério, digite os seguintes comandos:

./configure <enter>
make <enter>
make install <enter>

P.S.: Todos os arquivos executaveis que nao estao no path do
Linux, devem ser executados sempre com um ponto e
barranafrente, poisissoinformaparaoLinuxqueéum
arquivo paraser executado.

Neste procedimento, copilamos e instalamos o aplicativo no
sistema. Deve-se prestar bastante atencdo, verificando se o
procedimento foi completado ou em algum momento ele parou e
abortou.

A causa mais freqliente da compilacdo parar é a falta de librares.
Por exemplo, no capitulo anterior, instalei o BlackBox e ele abortou pois
ndo encontrava o X. Na realidade, quando ele fala do X, ndo esta
falando do aplicativo em si, mas sim das suas librares. Tive que instalar
o pacote Xfree-devel.*.rpm que é o correspondente as librares do XFree
para que entdo fosse possivel continuar a instalagdo. No mundo Linux,
nos chamamos tudo isso de dependéncias, que indica que um software
necessita de alguns pré-requisitos para poder funcionar. Todos 0s
pacotes que estiverem faltando devem ser instalados para que o
software possa prosseguir até o final da instalagéo.

Reforco que a maioria das informacdes sobre a instalacdo estdo
no arquivo README, por isso sempre leia este arquivo.

Este € um dos mais complexos modo de instalagdo, comparando
como os modos automaticos, como apt-get.
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Isiqlando PacotesRPM

A proxima forma de instalarmos também é no modo terminal, do tipo
RPM, que significa Red Hat Package Manager. Originalmente, o
projeto foi desenvolvido pelaRed Hate adotado por véarias distribuicdes.
A Red Hat, pensando em facilitar a vida do usuério final, desenvolveu
o sisterma RPM, que consiste em uma base de dados com a lista de todos
0s pacotes instalados, suas localiza¢des, dependéncias e locais onde
estdo instalados.

Com o RPM, é possivel instalar, atualizar, remover e verificar,
para que haja uma manutencdo total dos pacotes que a maquina
contém.

Logicamente, para podermos utilizd-lo, 0 mesmo deve estar
instalado na maquina. Digite rpm no console que ele dara varias opgdes
de instalacédo. Por padrédo, o RPM ja é instalado pela distribuicdo no
momento da instalacdo do sistema. Caso néo esteja instalado, va até o
site www.rpm.org e pegue os cédigos-fonte do rpm, algo do tipo rpm-
2.1.*.tar.gz. Descompacte-os e instale conforme mostrado
anteriormente.

Depois de instalado, é s6 usar. Vamos a formas de usar.
Se quisermos saber se um pacote esta instalado, o comando é:
rpm-ga | grep nonme_do_pacote <enter>

Onde qsignifica query e a significa all. Assim, vocé esta pedindo
para ele fazer uma consulta em todos os pacotes. O simbolo | (pipe),
no Linux, serve para canalizar um comando dentro de outro (veremos
isso no capitulo sobre modo texto). O comando grep localiza pelo nome
neste caso. Entdo, o que aconteceu?

O rpm procura no banco de dados o aplicativo nome_do_pacote.

Se ele ndo der nenhum retorno, significa que este pacote nao
existe.

Como ele ndo existe, temos que acha-lo na Internet, fazer
download do mesmo, para depois podermos instala-lo.

O site www.rpmfind.net possui uma grande quantidade de
pacotes rpm, divididos por nome e tipo de distribuicdo. Normalmente
é possivel localizar quase todos osnecessarios. Mas se mesmo assim nao
achar, procure no repositério e FTP da sua distribuicdo. E, por ultimo,
no proprio site do produtor desse pacote.
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Feito download do pacote, nome_do_pacote.i386.rpm, precisamos
instala-lo. Acesse o diretdrio onde o pacote se encontra e digite:

rpm -ivh nome_do_pacote.i 386.rpm <enter>

Onde i significa install, h para mostrar uma série de caracteres
do tipo # (sustenido), indicando o progresso da instalacéo; v torna mais
descritivo o item h, informa quando esté verificando as dependéncias,
quando realmente esta instalado, etc. Somente com 0 parametro -i, ja
seria o suficiente para instala-lo, mas como queremaos ver 0 progresso
da instalagdo, utilizamos os outros parametros.

Como no caso do codigo-fonte, os pacotes podem depender de
outros para poder funcionar. Neste caso, 0 RPM informa que existe um
pacote faltando no Linux para que este novo possa funcionar
corretamente. O que fazer?

Procurar este pacote no rpmfind ou no site da distribuicgéo,
instala-lo e, depois disso, instalar o pacote principal. Deve-se instalar
todos os pacotes que o RPM solicitar.

Outro fato ocorre quando se tenta instalar um pacote que tem
dependéncias e essas dependéncias ndo podem ser alteradas. Vamos
supor que tenhamos na maquina o KDE 2.0 (Interface gréafica) e
resolvemos instalar o KDE 2.2. Ocorreu, porém, que quando fomos
instala-lo, o RPM informou que nédo existe uma librare (por exemplo,
libxxxx.2.2). Fizemos, entdo, uma consulta, como rpm -ga | grep
libxxxx, e verificamos que existe uma versdo desta librare que seriaalgo
do tipo libxxxx.2.1. E necessario que se faga um upgrade. O sinal -u faz
update desta versdo, assim teremos que fazer download do libxxxx.2.2
e um update do pacote antigo:

rpm -uvh |ibxxxx. 2.2 <enter>

Infelizmente, quando o fomos instalar, ele informa que varios
pacotes do Gnome (Interface grafica) dependem do libxxxx.2.1 para
funcionar corretamente. E agora?

Temos algumas opcdes. Podemos forcar a atualizacdo com o
atributo —force, que pode nédo funcionar enquanto vocé ndo desinstalar
0s pacotes do Gnome que precisam da librare antiga. Complicado né?
Vocé quer o Gnome e o KDE 2.2, o que fazer?

Existe a possibilidade de verificarmos se ha alguma verséo nova
do Gnome para que possamos atualiza-la também de forma que nao
atrapalhe a instalacédo da nova versao do KDE, ou forcamos a instalacao
dessa nova librare, para ficarmos com as duas. Se vocé usar o atributo
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-ivh, ele informara que ja existe um pacote instalado com aquele novo.
Entdo, facamos:

rpm—force -ivh |ibxxxx.2.2 <enter>

Se agora fizermos uma consulta, verificaremos que constam as
duas librares como instaladas.

Nao é recomendado usar o atributo —force, a menos que vocé
saiba bem o que esté fazendo.

Temos uma opc¢do muito importante, que é a remogao dos
pacotes. De repente, foi instalado um programa que quando foi
iniciado vocé ndo gostou. Entédo, remova-o:

Primelro consultamos :
rpm-ga | grep libx
O RPM informara que existem dois, o libxxxx.2.1 e libxxxx.2.2.
Entdo, digite:
rpm-e |ibxxxx.2.1
Feito isso, 0 pacote € desinstalado.

Para facilitar a vida dos usuérios, as duas interfaces mais
conhecidas criaram ferramentas graficas parao RPM. Sdo elas GnoRPM,
do Gnome, e Kpackage, do KDE.

Instalando pacotes RPMs através do Linuxconf

Ainda h& a possibilidade de gerenciar os pacotes rpm através do
Linuxconf. Digite em um terminal ou, no proprio menu, escolha
executar e digite:

| i nuxconf <enter>

Sera iniciado o aplicativo Linuxconf, muito usado para varias
outras opcdes para quem se sentir mais confortavel na interface
grafica. Através do Linuxconf é possivel administrar varios tipos de
servidores, regras para firewall, servicos, etc.

Neste momento, iremos utiliza-lo para gerenciar pacotes rpm.

Depois de aberto o Linuxconf, va a guia Controle/Gerenciamento
de Pacotes RPM. A partir daqui fica facil administrar a instalacéo,
atualizacdo e remogdo de pacotes; temos botdes onde sdo indicadas
atualizagdes de um ou Vvarios pacotes, consulta de pacotes instalados
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e ndo instalados. E muito importante que vocé coloque o caminho dos
pacotes quando for instalar. Por exemplo, se estiver no /root, devera
indicar o caminho /root. Caso queira instalar através do CD, digite o
caminho /mnt/cdrom/conectiva/RPMS (E onde ficam os pacotes da
distribuicdo Conectiva), logicamente com o CD-ROM montado
(veremos arespeito de montagem de sistemas no capitulo sobre o modo
texto).

“Wocé pode checarfatualizar os pacotes em sua maguina
Ou um a um au por lote.

Preferéncias

Instalarfdtualizar um pacote

InstalardAtualizar varios pacotes

Consultar os pacotes instalados

Consultar os pacotes ndo instalados

Fesguizar um pacote

kostrar oz pacotes adicionais

Ver o estado dos pacotes

Cancelar Ajuda

Mas mesmo através do Linuxconf, enfrentamos os problemas de
dependéncias, pois caso falte um pacote, este deve ser instalado
manualmente.

Para facilitar ainda mais a vida do usuario foram criados alguns
aplicativos que verificam a dependéncia, buscam na internet os pacotes
e atualizam automaticamente, de forma que o usuario final nem
necessite tomar parte neste processo.

Instalacéio Automatica - Apt-get

Uma das mais famosas é o apt-get (Advanced Package Tool).

O APT, inicialmente, foi feito pela Debian, uma outra distribuicao
do Linux. Porém, ndo dava suporte a pacotes rpm. Em pouco tempo,
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foram adicionados em um projeto a parte, que anda paralelamente ao
original APT da Debian, onde este da suporte a pacotes RPM. Com
isso, é possivel instalar, atualizar, desinstalar, resolver dependéncias
de forma transparente e tudo isso com a facilidade do uso da internet.

Isso mesmo!!! O apt-get, quando é solicitado a instalar um novo
pacote através do modem ou rede, procura no repositorio de FTP da
distribuicdo. Localizando-o, verifica as dependéncias. Se houver
necessidade, faz download n&o s6 do pacote escolhido para instalar,
mas de suas dependéncias também. Para se ter uma ideéia, é possivel
instalar o StarOffice sem problemas através do apt-get. Nao tente via
modem pois 247 Mb pelo telefone pode ser demorado, a hdo ser que
vocé tenha um pouco de paciéncia.

Entdo, vamos ver como funciona.

O apt pode ser configurado para procurar os rpm no CD da
distribuicdo ou na internet, nos proprios sites da mesma distribuicao.

Primeiramente, precisamos saber se esta instalado:
rpm-ga | grep apt-get <enter>

A resposta deve ser algo do tipo :
apt - 0. 3. 19¢cnc50- 2cl .

Esse é 0 pacote que precisamos que esteja instalado. Pode ser que
aparegcam outros pacotes, mas esse é o principal. Se ndo existir instale-
o0 através do CD-ROM ou download no site da sua distribuic&o.

APT através do CD-ROM

Por padréo, o apt-get vem configurado para utilizar os FTP do site da
distribuicdo. O arquivo que informa isso ao aplicativo é o sources.list,
que se encontra em /etc/apt/. Edite este arquivo e comente (coloque na
frente da linha o sinal de sustenido - #) todas as linhas que possuem
entradas referentes ao FTP. (Para aprender mais sobre como editar em
modo texto, procure no capitulo referente ao assunto pelo editor VI).

Salve e saia do arquivo.

No Conectiva Linux 7.0, é necessario alterar outro arquivo o
apt.cont,que também se encontra em /etc/apt. Edite-o e acrescente a
seguinte linha:

Acqui re: : COROM : Copy “true”;
apt::cdrom:thorough “true”; #- insira esta
I'i nha
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Salve e feche o arquivo novamente.

E, por ultimo, precisamos adicionar uma entrada nos arquivos
do APT para o CD-ROM. Entéo, entre no console e digite o comando
abaixo:

[root @ocal host]# apt-cdromadd -d /mt/cdrom
<enter>

Agora, sO € necessario usa-lo, por exemplo, para instalarmos um
telnet-server. Digite:

[root @ocal host]# apt-get install telnet-server <enter>

Automaticamente, ele procurara o arquivo no CD-ROM e ir&
instala-lo. A Unica limitacdo é que se 0 arquivo ou as dependéncias hdo
estiverem no CD ele ndo procurara na internet e, consequentemente,
ndo instalara.

APT através de FTP Conectiva

Esta é a forma mais usual do apt-get, pois através da internet € possivel
instalar os dltimos pacotes com bugs para corre¢do do Linux e
estarmos sempre atualizados com a nossa distribuicdo e os novos
softwares que sdo inclusos no repositorio.

Precisamos novamente editar o arquivo sources.list no diretdrio
[etc/apt/.

Comente todas as linhas e acrescente a seguinte:

rpm[cncbr] ftp://atualizacoes. conectiva.combr 6.0/
conectiva updates

Salve e saia do arquivo.

A linha que foi inserida, utiliza a “chave” gpg da Conectiva, que
é¢ uma chave de criptografia que garante que o pacote utilizado foi
montado pela Conectiva.

E necessario que importemos a chave para a nossa instalacao.
Pode-se usar o CD-ROM, pois o0 mesmo contém esta chave. Caso nao
possua o cd da distribuicdo procure instrucbes em http://
distro.conectiva.com.br/seguranca/chave/ e instale a chave.

Para vocé que possui o CD da distribuicéo, proceda da seguinte
forma:
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b
Monte o primeiro CD da Conectiva :

[root @ocal host]# nount /dev/cdrom /mt/cdrom <enter>
Em seguida, instale a chave publica:

[root @ocal host]# gpg —nport /mmt/ cdr onl RPM GPG KEY
<ent er >

Pronto! Ja podemos utiliza-lo. Antes, porém, precisamos efetuar
um pequeno procedimento:

Se conecte a internet, abra um console e digite:

[root @ocal host]# apt-get update <enter>
[root @ocal host]# apt-get upgrade <enter>

O apt-get update vai atualizar e sincronizar sua lista de pacotes
com a do site, enquanto o apt-get upgrade trara a lista dos pacotes que
podem ser atualizados e os instalara, pois séo mais recentes.

Caso deseje somente ver o que pode ser atualizado, digite:

[root @ocal host]# apt-get -S upgrade <enter>

Agora, podemos instalar pacotes via internet, o comando é
install. Veja no exemplo abaixo: estaremos instalando o MySQL, um
banco de dados muito usado no mundo Linux.

[root @ocal host]# apt-get -install MySQL <enter>

Para remover um determinado aplicativo use apt-get remove
nome_do_pacote.

Ocorre, as vezes, do site de FTP da Conectiva estar um pouco
sobrecarregado, 0 que retorna para o APT um erro, informando que
ndo é possivel estabelecer uma conexao e que se deve tentar mais tarde.
Resolvi isso pegando o arquivo sources.list dos mirrors da Conectiva.
Faca download do mesmo e salve em /etc/apt/. Com isso, temos mais
opcdes para atualizarmos o sistema. E possivel fazer download do
arquivo sorce.list em http://distro.conectiva.com.br/apt/sources.list.
E necessario que voceé retire os comentarios (excluindo os # em frente
as linha) com referéncia aos varios FTP, para que funcione o aplicativo.
Apo6s o download, siga todo o procedimento descrito, incluindo a
importacdo da chave-publica da Conectiva.

Instalacdéo Automatica no Modo Grafico - Synaptic

Deixei para o final uma surpresa. Foi desenvolvido a pouco uma
interface gréafica para o APT.



Instalagdo de Softwares

Chama-se Synaptic, que na versao 7 da Conectiva ja vem no CD.
E muito simples de usar: possui um painel do lado esquerdo sobre a
descricdo do pacote e, do lado direito, todos os pacotes instalados ou
ndo. Alguns botdes servempara instalar, remover, etc. Ou seja, ndo é
necessario ficar digitando o comando no modo console para quem nédo
gosta. Simplesmente, selecione o pacote a ser instalado, removido, etc.

Clique no botao referente a acao.

Devo lembrar que o Synaptic é apenas um frontend (Interface
gréfica) para o APT, quem faz tudo é apt-get, por isso ele deve estar
instalado e funcionado para que vocé possa aproveitar o Synaptic.

Dé uma olhada abaixo:
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Interface do Synaptic

Red Carpet - Instala¢éo Automatica do Ximian

Para quem instalou o Ximian Gnome, pode-se usar também o Ximian
Red Carpet. Um 6timo software, que além de poder instalar aplicativos
da Red Hat (tome muito cuidado se sua distribuicdo néo for a Red Hat,
pois dependendo dos arquivos que forem atualizados podem danificar
0 sisterma permanentemente), pode fazer instalacbes dos proprios
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aplicativos Ximian, Wmware (maquina virtual), StarOffice e jogos da
Loki games.

Para usé-lo, va ao menu Ximian/Programs/Internet/Red Carpet.

A interface sera aberta. Procure do lado esquerdo o botédo
Unsubscribed Channels, como na figura abaixo. Serdo mostrados os
itens que vocé pode se inscrever.

Para inscrever-se, clique no proprio link do produto e,
posteriomete, no canto direito inferior, aperte o botdo Subscribe .

Agora, cligue no botédo Subscrebed Channel para ver os canais
que vocé esta inscrito. A principio, serdo mostradas sugestdes de
updates (se vocé vocé ja tiver algo instalado), caso contrario, vocé deve
clicar no botéo Install, que logo aparecerdo os pacotes que podem ser
instalados. Selecione os pacotes e clique no botéo Instalar.
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Nesta proxima figura, € possivel ver os pacotes do Ximian:
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5
Modo Texto

Introducéio

Com certeza, este é um dos capitulos mais interessante do livro. Mesmo
gue o usuario ndo goste do modo texto e prefira o modo gréfico,
recomendo que leia todo este capitulo. Quando ver o poder do que
pode ser feito no modo texto, ndo deixara de usa-lo.

Para comecar, devemos saber o que é o console. Precisamos
escolher um tipo de console.

O console nada mais é que um interpretador de comandos. O
mais usual € o BASh (Bourne Again Shell), conhecido como Shell. Para
satisfazer um usuario, além do Shell, é necessario uma quantidade de
programas para console que satisfaca todas as necessidades do usuario,
tais como editar textos, ler e enviar e-mail, tocar musica, jogar,
calcular, navegar nainternet, etc. Tudo isso é possivel ser feito no modo
texto.

Normalmente, quando estamos no modo grafico, utilizamos o
xterm, wterm, eterm, entre outros. Estes aplicativos simulam um console.
De certa forma, ndo ha nenhum problema em utiliza-lo, mas seria mais
aproveitavel se estivéssemos em modo texto, pois poderiamos ter
varios consoles. Por exemplo, em um vocé esta criando um script, em
outrovendo logs e, num terceiro, arquivos de configuracao, alternando-
os através das teclas Alt + F1 para o primeiro, Alt+ F2 para o segundo,
e assim, sucessivamente.

Vou separar em varios subcapitulos para que o leitor identifique
em futuras duvidas, de modo mais rapido, onde encontram-se as
respostas.
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m - Um Editor de Texto

O VIM, também conhecido como VI (lé-se vi ai), € um dos editores do
Linux. Existem muitos outros, como Emacs, Tex, etc.

Existe, inclusive, uma disputa entre o VI e 0 Emacs. Muitos dizem
que o Emacs é melhor, outros que o VI. Particularmente, uso o VI, mas
nao testei o Emacs, o que me deixa na situacdo de expectador. Como
nao estou familiarizado com o Emacs, vamos falar do VI. Desculpem-
me os Emacnianos.

O VI é um poderoso editor de texto, capaz de ter todas as func¢des
de um gréfico, como copiar, colar, recortar, replace. Ele também pode
ser usado como ferramenta de programacao para linguagem C com
préprio Shell Script, pois tem a qualidade de estar alterando cores
conforme os comandos dados. Por exemplo, uma linha comentada
sempre fica em azul claro, uma variavel do tipo Shell fica em azul
escuro, e assim por diante.

Para quem esta acostumado somente no modo gréafico, ou até
com o edit do DOS, vai estranhar bastante. Mas com um pouco de
treinamento, logo estara familiarizado com o VI.

A sintaxe para inicia-lo é bem simples:
vi none_do_arquivo

Existindo o arquivo, ele abrira o mesmo. Caso ndo exista, ele
criara um novo.

Para movermos, inicialmente usamos a teclas de seta, ou se
preferir, pode usar as teclas h, I, j e K, que representam esquerda,
direita, abaixo e acima, respectivamente. Talvez a ilustracdo abaixo
explique melhor:
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O VI trabalha praticamente de duas formas: no modo normal e
no modo comando.

O modo normal é esse em que estamos ao entrar no VI, onde
algumas teclas informam ao VI o que deve ser feito. Por exemplo,
quando queremos inserir algum texto, digitamos a letra i, entdo, o VI
entrard em modo de edi¢do. Para voltarmos ao modo normal, a tecla
Esc € a responsavel. Se quisermos apagar uma letra, podemos editar
novamente com a letra i e usar o Del normalmente. Ou ainda, no modo
normal, vamos até o caractere usando as setas, posicionado o cursor
em cima da tecla que desejamos deletar e teclamos x. Quando teclamos
X, 0 VI entende que ele deve deletar o caractere que estiver sobre o
cursor.

O modo comando é usado para salvarmos e sairmos do VI.
Estando no modo normal (para certificar-se tecle Esc), digite “:”. Esta
letra fara entrar em modo comando, onde aparecerd um prompt na
parte inferior esquerda do console. Digitamos a letra a qual queremos
utilizar e teclamos Enter. Por exemplo, para sairmos, digite:

q <enter>

Ela saira do argquivo caso vocé ndo tenha alterado nada, pois ao
contrario, ele informara que o arquivo nao foi salvo. Para salva-lo,
digite:

Tw <enter>

Agora é possivel sair do arquivo com :q. Mas, por que ndo
fazemos tudo de uma vez? Digite, entdo:

Twg <enter>

Através desse comando, 0 arquivo sera salvo e vocé saira dele
automaticamente.

Mas, se vocé deseja sair do arquivo sem salvar as alterac@es feitas,
digite:
q! <enter>

Estes sdo quase todos os comandos do modo comando. O normal
tem muito mais opcdes.

Vamos iniciar pela decepgao.

Para deletar uma letra, mantenha o cursor sobre ela e aperte x ou
Del.
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Para debilitarmos uma palavra inteira, colocamos o cursor em
frente a palavra e digitamos dw. Se vamos deletar a linha inteira, digite
d$. N&o é necessério digitar Enter.

A sintaxe do delete é a seguinte:

[ naner o] d obj eto
Ou:
d [ naner o] obj eto
Onde:

&) d: é o comando deletar.

&  ndmero: indicaquantas vezes sera executado o comando
(opcional, default=1).

&  objeto: é a forma como ele vai deletar; w para o final da
palavra incluindo espaco; e para o final da palavra nao
incluindo espaco; $ para a linha inteira.

Pensado na frequéncia em que deletamos linhas, os projetistas
colocaram mais uma forma de exclui-las, que é digitando dd. Com
certeza, torna-se mais facil digitar dd do que d$.

Este nUmero que consta na sintaxe é usado quando queremos
deletar mais de uma linha. E comum este tipo de sintaxe com 0s
comandos do modo normal. Vamos deletar trés linhas diretas a partir
de onde o cursos se encontram: 3dd ou dd3. E se quisermos deletar
somente a metade da linha? Devemos posicionar o cursor em frente ao
texto a ser deletado e digitar D. Assim, sera excluido o texto da linha
localizado somente a partir do cursor. No caso anterior, indiferente do
posicionamento na linha, esta era completamente deletada.

Na verdade, se compararmos com os editores mais usuais,
guando deletamos estamos recortando, ou seja, 0 texto é apagado e
gravado no buffer do VI, podendo, ainda, ser reutilizado.

Temos, também, outra forma de deletar, que é selecionando o
que deve ser excluido e teclando del ou d. Para selecionar, digite v e
mova o cursor até onde desejar. Depois disso, aperte del ou d para
deletar.

O delete é usado também no esquema copiar/colar. Selecionando
ou digitando d, vocé esta deletando, mas gravando no buffer, podendo
cola-lo com a letra p.
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A letra p (put) é usada para colar o que esta no buffer no VI. Para
colar a palavra anteriormente deletada, cologue o cursor no local onde
deseja colar e tecle p. Caso queira colar a palavra mais de uma vez no
mesmo local, digite 2p para colar duas vezes; mas se deseja colar em
outro local, mova o cursor até o mesmo.

Falando nisso, existem formas mais rapidas para nos movermos.

Para irmos para uma linha especifica, usamos nG, onde n é o
numero da linha que queremos ir e G o comando gue nos levara até la.
Por exemplo, se queremos ir para a linha 110, basta digitar 110G ou
podemos ir através do modo comando e digitarmos o nimero da linha
para onde desejamos mover 0 cursor, ou seja, digite :110, que o VI te
levarg até a linha 110.

Podemos usar o Page Up e o Page Down para nos movermos de
pagina em pagina e as teclas Ctrl + b e Ctrl + f, que vao para as telas
anterior e posterior, respectivamente. Use w para ir para a proxima
palavra e b para voltar a palavra anterior. O 0 (zero) move o cursor
para a primeira letra da linha e o $ move para a Gltima, mas nada
impede de usarmos as teclas Home e End. Se quisermos ir para primeira
linha da tela, digitamos H; para a ultima, L; para movermaos o cursor
para o meio da tela, usamos M. Ufa! Muita coisa, né? N&o, ainda tem
mais... Mas ndo se preocupe, pois com o tempo vocé vai preferir usar
0 VI e as interfaces graficas.

Com isso, ja podemos nos mover no texto sem problemas.

Para copiarmos algo, utilizamos o y. Por default, ele copia a linha
inteira, como se usado com $. Lembra d$ ou dd para deletar uma linha.
Pois € !l Podemos usar yw para copiarmos uma palavra, somente y
para copiar a linha inteira e o ny para que varias linhas sejam copiadas.
Para copiarmos quatro linhas, digitariamos 4y ou y4.

Ainda néo falei de um comando muito importante, o Desfazer?
Muito simples. Tecle a letra u, que automaticamente sera desfeita a
altima acéo.

Para acharmos uma palavra, como o search ou find de alguns
programas, temos um comando para isso: / palavra. Quando for
digitado “/” (barra), entrara em modo de comando, aparecendo “/”
no canto esquerdo inferior, como quando queremos gravar ou salvar.
Para continuarmos a busca para no texto, digite n e para procurar nas
paginas anteriores, digite Shitf + n.
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Uma funcé@o muito utilizada em editores € a troca automatica de
palavras. Por exemplo, substituir copilar por compilar. A sintaxe ficaria
assim:

s/ pal avra_ant i ga/ pal avra_nova

Dessa forma, 0 nosso comando ficaria da seguinte forma :/s/
copilar/compilar.

Se for usado dessa maneira, ele alterard somente a primeira
ocorréncia desta palavra. Para estendermos pela linha inteira,
colocamos a letra g no final, assim, ficaria :/s/copilar/compilar/g. Agora
ele verificara todas as ocorréncias na linha atual. Enfim, para alterar
0 arquivo inteiro, trocamos a “/” inicial por “%”, ficando da seguinte
forma:%s/copilar/compilar/g, ainda podemos especificar a linha que
queremos alterar, se f6ssemos alterar somente nas linhas 5 e 15,
digitariamos: 5,20s/copilar/compilar/g.

Esta vai para programadores: Quando estamos programando,
usamos muitos (), {} e []. As vezes, pode ficar dificil identificar onde
comeca um paréntese e onde fecha. Mas com o VI isso ficou facil. N&o
precisamos pedir para ele localizar todos os parentes, simplesmente
colocamos o cursor sobre o paréntese, colchete ou chave e teclamos %.
Com isso, iremos para o (, [ ou { que casam com ele, ou seja, que o fecha.
Digitando % novamente, voltaremos para o anterior).

Muito interessante para debugar cédigos de programas.

Outra funcdo muito interessante do VI é podermos editar varios
arquivos simultaneamente. E possivel abrir dois ou mais arquivos, que
sdo divididos na tela. Vamos supor que temos o arquivol e o arquivo2
no diretério /root. Abrimos um com VI /root/arquivol <enter>. Agora,
para abrirmos o outro, digitamos :new /root/arquivol2 e a janela sera
dividida em duas. Para alternar entre uma e outra, usamos o conjunto
de teclas Ctrl + w + p ou Ctrl + w + k. Fechamos da forma normal :q ou
vamos a janela que queremos que continue aberta e digitamos :only
<enter>.

Nao estenderei mais este assunto, o VI. O que ja foi dito é
suficiente para que possamos usar o VI sem muitas complicaces.
Abaixo, deixarei uma pequena tabela com o que foi visto e mais alguns
comandos. Para saber mais, va em www.dominiolinux.com.br.
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Modo Entra em Modo de Edicao
i Insere texto antes do cursor.
r Insere texto no inicio da linha.
a Insere texto depois do cursor.
A Insere texto no fim da linha.
0 Adiciona linha abaixo da linha corrente.
O Adiciona linha acima da linha corrente.
Ctrl+h Apaga o Ultimo caractere.
Crtl+w Apaga ultima palavra minuscula.
Esc Volta para o modo de comando.
rx Substitui o caractere sob o cursor pelo x (replace).
Modo Né&o Entra em Modo Edicéo
Rtexto Substitui o texto corrente pelo texto indicado.
cw Substitui a palavra que esta sob cursor (change).
c$ Substitui a linha que esta sob o cursor.
cc Substitui a linha que esta sob o cursor.
C Substitui a linha a partir do cursor.
Ctrl +f Passa para a tela seguinte.
Ctrl+b Passa para a tela anterior.
h Move o cursor para a esquerda.
j Move o cursor para baixo.
k Move o cursor para cima.
| Move o cursor para direita.
H Move o cursor para a primeira linha da tela.
M Move o cursor para o meio da tela.
L Move o cursor para a Ultima linha da tela.
W Move o cursor para o inicio da proxima palavra.
b Move o cursor para inicio da palavra anterior.
0 Move o cursor para inicio da linha.
$ Move o cursor para o fim da linha.
nG Move o cursor para a linha n.
G Move para a Ultima linha do arquivo.
X Deleta o caractere que esta sob o cursor.
dw Deleta a palavra que est4 sob o cursor.
Modo Nao Entra em Modo Edicdo
dd Deleta uma linha.
ds Deleta uma linha.
D Deleta uma linha a partir do cursor.
u Desfaz a ultima acgao.
U Desfaz todas ac0es feitas na linha corrente.
J Une a linha corrente a proxima.
/palavra Procura pela palavra.
n Procura pela proxima palavra.
Shit+n Procura pela palavra anterior.
Crtl+g Mostra o0 nome do arquivo, nimero de linhas e nimero de
% Sobre [, (e { procura seu fechamento }, ) e ] vice-versa.
\% Entra em modo selecéo.
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Comando
Sair do arquivo.
Sair do arquivo sem salvar alteragoes.
Salva e sai do arquivo.
: Salva arquivo.
n Vai para a linhan.

Muda a palavra novo por velho na primeira ocorréncia. Se
:s/velho/novo|[usado com /g ap6s o /novo, faz alteracBes em uma linha inteira
e, se usar %s em vez de /s faz altera¢Ges no arquivo inteiro.

:set number Numera todas as linhas do arquivo.
Modo Comando
:set number Retira a op¢ao de numerar linhas.
set ic Ignora cases (maiusculaZminudscula).
:set noic Retira a opgao case.
‘help Abre o arquivo de ajuda do VIM.

Executa comando externo. Por exemplo, :!Is listara o diretério de
lcomando | atualizagdo; :r arquivo insere o contetdo do arquivo dentro do
arquivo atual a partir do cursor.

Estes sdo somente alguns dos comandos mais usuais. Qualquer
duvida pode-se usar o help online do VIM, digitando F1 ou :help. Por
exemplo, na opg¢do set, que é usada para ativar e desativar op¢des do
VI, digite :help set para que seja mostrada uma explicacdo do set.
Agora, para ver todas as opcles do set (que sdo muitas), digite :set all.
Para saber algo especifico, como no caso do set number, vocé terd que
digitar :help number. Um arquivo bastante completo, na versdo 5.8.4,
possui um help com 1298 linhas, ou seja, tem realmente bastante coisa.
Para sair do help, usa-se 0 modo de comando, :q.

Comandos

Neste momento, falaremos de muitos outros comandos que ndo foram
citados no capitulo 2, onde foi feita uma comparag¢éo com os comandos
do DOS, da Microsoft. Também falaremos de alguns arquivos de
configuracdo que facilita muito a vida do usuério.

Sabemos que para listar um diretério, podemos usar o Is, mas
podemos usa-lo, ainda, com outras opcdes, como -a, -l, -M, onde a
mostra os arquivos ocultos; I, como ja foi dito, lista o diretério com seus
donos, grupos, permissodes; e 0 M mostra o tamanho de arquivo em Mb.

Os arquivos ocultos séo identificados no Linux por um “.”” (ponto). Por
exemplo, se o leitor possui o Netscape instalado, provavelmente tera
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um diretério chamado .netscape. Para acessa-lo, é usado o comando
normal (cd), mas ndo podemos esquecer do ponto antes do nome, ou
seja, cd .netscape. H& muitas outras op¢des do comando, mas aqui sO
falaremos do mais importante.

Todos ja sabem usar o comando cd, mas quem utiliza o DOS esta
acostumado a digitar cd.. (onde cd e pontos estdo juntos). Lembre-se que
desta maneira o Linux ndo executa. Por isso, temos que digitar cd .. (cd,
espaco, ponto e ponto). Mas temos uma forma de alterar isso para que
o Linux aceite o cd com ou sem espaco.

Existe um arquivo em /etc chamado bashrc. Vamos edita-lo:
vi /[etc/bashrc

Neste arquivo, constam varias linhas iniciadas por alias. Esses
aliases sdo apenas nomes, ou melhor dizendo, atalhos para os comandos
verdadeiros. Entdo, vamos adicionar mais uma linha no final do
arquivo. Digite i para entrar em modo de insercéo e adicione a seguinte
linha:

alias cd.. = “cd .

Com isso, sempre que digitarmos cd.. (sem espaco), ele buscara
ocd.. (com espago), que é o comando que o Linux entende. Se vocé usar
comandos muito grandes, é possivel fazer este tipo de atalho para
agilizar quando for necessario executar tal comando.

O pwd, como ja foi dito, serve para dizer em que diretério
estamos. Da mesma forma, mkdir e rmdir sdo utilizados para criar e
remover diretérios.

O comando rm, usado para deletar arquivos, pode ser muito
interessante. Quando vamos deletar arquivos, ele perguntase realmente
desejamos remové-los. Para que a pergunta ndo seja feita, use rm -f e
para que os arquivos e diretérios sejam deletados, use rm -rf.

O cat, € um comado muito usado no Linux. Ele mostra o
conteudo do arquivo em binario ou texto. Por exemplo, naquele caso
do arquivo /etc/bashrc, se quisermos apenas ver o seu conteudo,
digitariamos:

cat /etc/bashrc

Ele é muito usado como entrada para outros comandos, ou seja,
vocé executa um comando, a saida ou o resultado do mesmo, e vai
direto para outro através do simbolo “]” (pipo). Normalmente,
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chamamos esse tipo de comando de pepilines, onde veremos mais a
frente como funciona.

Uma pergunta que deve estar na mente do leitor desde o comeco
€ como usar o CD-ROM e disquete. Para isso, temos um comando, o
mount. No Windows, isso € feito automaticamente quando acessamos
o driver de CD ou disquete, assim como em outras interfaces graficas.
No caso do Ximian Ghome, quando montamos um CD-ROM, ele cria
um icone com o nome do CD-ROM. Para desmontar o driver,
precisamos jogar o CD-ROM ou o floppy nha lixeira. Mas ho modo
texto, ndo temos icones. Dessa forma, é necessario montar e desmontar
manualmente os drivers. A sintaxe € a seguinte:

mount /| ocal de_origem/ponto_de nontagem -t fil esystem

Onde local de origem é o driver onde contém as informages
como:

floppy = /dev/fdO

cdrom = /dev/ cdrom

hd |l ocal = /dev/hd (hda, hdal, hdb, hdc,etc.)
hd renoto = endereco_i p:/cam nho/interno

Ponto de montagem € o local onde os arquivos estarao disponiveis
localmente. Por padréo, existe um diretorio chamado mnt na raiz do
Linux. J& existem pontos de montagem para o CD-ROM e floppy. Para
montar o CD-ROM, usariamos a sintaxe abaixo:

mount /dev/cdrom/mt/cdrom -t is09660, o i s0o9660 &
opci onal

Se fossemos montar um disquete para leitura formatado no
Windows, usariamos a seguinte sintaxe:

mount /dev/fd0 /mmt/fl oppy -t vfat

Devemos, ainda, esclarecer o ultimo item que € o file system. O file
system, como o nome sugere, informa ao comando mount qual tipo de
sistema de arquivos sdo usados na montagem. Para o CD-ROM, temos
is09660; para Windows, o vfat; para o Linux, temos ext, ext2, ext3; para
arquivos de rede (network file system), usamos o nfs. No caso do CD-
ROM, pode ser omitido este paramentro.

Depois de montando, é s6 acessar o ponto de montagem como /
mnt/cdrom ou /mnt/floppy e usar dados normalmente.

E possivel montar uma particdo Windows no Linux sem nenhum
problema. Vamos imaginar que seu HD tenha trés particbes: uma
Windows /dev/hdal e outras duas Linux e swap. Para montar a
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particdo Windows dentro de um diretdrio, a primeira coisa a ser feita
é criarmos o diretdrio onde ficardo disponiveis os dados montados.
Como ja temos /mnt/, onde ja utilizamos para montar sistemas, criemos
dentro deste diretério um novo diretério chamado Win:

cd /mt/
nmkdir Wn
Agora, ja podemos monta-lo para uso:

/mount /dev/hdal /mt/Wn -t fat
mount /dev/hdal /mt/w ndows -t fat

E muito importante ndo esquecer o tipo de arquivo no caso do
Windows vfat.

Mas sempre que eu quiser acessar meus arquivos do Windows
tenho que fazer tudo isso?

N&o. Existe um arquivo que monta os volumes automaticamente
guando a maquina é ligada.

Edite o arquivo /mnt/fstab, nele existem seis colunas.

Colocaremos o device (/dev/hdal), o ponto de montagem, o tipo de
arquivo, se serd montado automaticamente ou ndo. Ficara dessa
forma:

[/ dev/ hdal/ mt/w ndows vfat defaults O 0

Para finalizar, salve o arquivo. Na préxima vez que reiniciar o
micro, ser& montada automaticamente a particdo do Windows.

Em outras ocasifes, precisaremos montar arquivos iso. E isso
mesmo, com extensao iso, que seria a imagem de um CD-ROM. Muitas
vers@es do Linux disponibilizadas para download vém no formato iso.

Crie o diretdrio onde ficara montado o arquivo iso. Por exemplo,
/mnt/iso. Va ao diretério onde se encontra o arquivo 0. Mostre o local
onde ele se encontra e use -0. Veja abaixo:

mount -o loop /root/cl60-1.iso /mt/iso

E muito Gtil. O Open Kylix (a versdo “free” da Borland para o
Kylix) vem neste formato. Montamos a imagem, instalamos, e a
desmontamos. Podemos até deletar o arquivo ou gravar em um CD-
ROM.

Agora, ja estamos craques em montagens. Vamos partir para
outros comandos.
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Quando queremos localizar um arquivo, usamos o find, sua
sintaxe é a seguinte:

find [diretorio] [op¢Oes / expressoes]

Entre as opg¢des, temos -name /, expressdo que procura por um
nome e que processa 0s subdiretdrios antes de processar o diretorio
principal. Vamos procurar a palavra conectiva no diretério /etc.

find /etc -nane “conectiva”

O diretério acima procurara exatamente a palavra conectiva.
Acho um pouco limitado, pois se queremos localizar uma palavra que
contenha conectiva no meio, ele ndo achara. Neste caso, usamos o
pepiline, que lembra a saida de um comando ligado para outro.

find /etc/ | grep conectiva

Neste outro acima, o find gera uma lista dos arquivos em /etc e o
grep procura na saida a palavra conectiva. Com isso, acharemos pelo
Menos um arquivo, o versdo-conectiva.

J& que citamos o grep, vamos verificar sua utilidade. O grep sera
usado para procurar um texto dentre os arquivos ou dispositivos de
entrada padrdo. Para uséa-lo sozinho, especifique a palavra e o arquivo
onde deseja procura-la. A saida deste comando sera mostrar as linhas
que contém esta palavra.

grep “pal avra procurada”texto

Quando estamos procurando mais de uma palavra no texto,
devemos coloca-las entre aspas. Ainda ha varias opcdes interessantes,
como -A, que mostra o numero de linhas encontradas; -i (ignore-case),
que ignora a diferenca entre maitlsculas e minusculas. Pode-se, ainda,
usar o comando zgrep para procurar diretamente em arquivos
compactados do tipo gzip.

E muito usado em conjunto com outros comandos, COmo no caso
do find.

Para visualizar, temos também o head e o tail.

O head, usado para visualizar o come¢o de um arquivo por
default, verifica as dez primeiras linhas. Para alterar, use a opgéo -n.

head -n 20 arquivo.txt

Ja o tail, ao contrario do head, 1€ o final do arquivo. Muito util para
verificacdo de log. Por exemplo, instalamos o squid, um servidor proxy,
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mas queremaos ver o que as pessoas estdo tentando acessar ou acessando.
Digitamos:

tail -f /var/log/squid/http.access
Com isso, ele mostrara as dez ultimas linhas do arquivo e quando

houver um nova insercdo, ele atualizard a tela automaticamente. A
opcao -f traz esse atributo. Para sairmos, temos que digitar o Crtl + C.

As vezes, a tela estd um pouco suja de caracteres, entdo, limpamos
com o clear. Caso esteja acostumado com o cls, edite uma entrada no
arquivo /etc/bashrc novamente e cologue o seguinte:

alias cls = “clear”
Feito isso, as alteracOes estardo habilitadas no proximo logon.

Mas mesmo quando queremos visualizar um arquivo muito
grande, ndo podemos usar somente o cat, precisamos de um auxiliar.
Podemos utilizar diretamente o more ou less (como no DOS), ou em
conjunto. Como no caso abaixo:

cat arquivo.txt | nore
nore arqui vo. t xt

O less aceita Page Down e Page Up para rolar as telas, j& com more
temos que utilizar o Enter.

E interessante sabermos, agora, o tamanho do nosso diretdrio,
particdo, etc.

Usamos o comando df para verificar o tamanho da particdo ou
partices. Logicamente, as particdes devem estar montadas. Usando a
opcao -h serd mostrado a quantidade de espaco livre e ocupado em Kb,
Mb e Gb. A op¢do -k mostra em Kb e -m em Mb.

df -h /dev/hda - para verificar todo hd.
E os arquivos e diretérios?

Para listar o tamanho dos arquivos e diretérios, temos o0 du.
Informamos qual o diretdrio e a opgao que queremos verificar. Temos:

& -a: Verifica ocultos;

-c: Faz uma soma total de todo o espa¢o ocupado;
&  -D: Nao conta links simbolicos;

& -h: Como o df, retorna os valores em Kb, Mb e Gb;
&  -S: Nao calcula o espago ocupado por subdiretorios.
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du -hacD /root

Neste caso acima, estamos verificando o tamanho do diretoério /
root na forma (Kb, Mb e Gb), contando arquivos ocultos - exceto links
simbolicos - e totalizando no final.

Um comando muito importante no mundo Linux é o ps, que
exibe os status dos processos que estdo rodando na maquina. Os
comandos abaixo verificam:

&  -A: Todos os processos que estdo rodando;

&  -a: Os processos utilizando tty (bash);

&  -C: O nome do processo;

& -U: O userID do usuario.

Realmente, tem muitas opc¢des. Dé uma olhada no help.
Digite ps —help.

Vamos a alguns exemplos:

& ps -A: Mostra todos os processos.

& ps-C: Netscape. Mostra os processo que estdo rodando
0 Netscape.

&  ps -AU root: Mostra todos 0s processos que estdo
rodando, sendo o root o dono.

Pode ser utilizado com outros comandos, por exemplo:

&  ps -ax | grep netscape: Mostrard todos os processos
com o Netscape.

Na listagem, estd o PID, o nimero do processo, o tty, o tempo e
onde esta o executavel.

Utilizamos o comando kill para matar o processo.
Podemos usar a sintaxe kill -n PID, onde:

n =1 (HUP) = Reiniciar;

n = 15 (TERM) = Finalizar;

n =9 (KILL) = Matar.

Ou seja, através do ps, descobrimos o PID e, com o kill, matamos
ou reiniciamos 0S processos.

E interessante utiliza-lo quando algum aplicativo trava para
reinicia-lo ou finaliza-lo.
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Darei um exemplo de como usar o killall -n ou o Status
nome_do_processo para ficar mais claro:

killall - kill netscape
Ou:
killall -9 netscape

Ambos fazem a mesma coisa: matam o processo. Dessa forma,
vocé utilizara o nome (HUP, TERM ou KILL) e seu respectivo nimero
1, 15 ou 9.

Vocé também pode querer saber quantos processos estdo sendo
rodados por um aplicativo. O comando pidof retorna o nimero de
processos e o PID de cada processo que esta rodando:

&l pidof httpd: retornara os PID que estdo rodando o
Apache.

Com isso, ja é possivel administrar 0s processos que estdo
rodando na maquina, mas tome cuidado, pois matando processos
errados, sua sessdo, por exemplo, pode ser fechada ou algo péara de
funcionar corretamente.

Temos mais alguns comandos de sistema que podem ser muito
Gteis.

Por exemplo, o comando who, verifica quem esta conectado na
maquina. Em caso de invasdes sera possivel ver quem esta conectado

amaquina. Ou até no trabalho, para verificar a utilizagdo da maquina,
compartilhando recursos de rede.

O comando free, mostra detalhes sobre a utilizagdo de memaria
ram e swap. Utilize-a com a opg¢do -m, que mostra a quantidade em Mb.

free -m

Outro recurso interessante é o comando su. Permite que o
usuario troque de identidade sem precisar fazer logoff e logon. E usado
quando necessitamos fazer algo com o usuario root, como alterar
permissfes, mas estamos logados com um usuario normal. Digitamos:

su root
passwor d:

ApOs digitarmos su root, para mudarmos para 0 usudrio root, ele
pedira a senha. Para retornar, use 0 su novamente.
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Existe o comando time, que verifica quanto demora para ser
executado um comando, ou seja, ele conta o tempo desde o inicio até
a finalizacdo do comando.

time I's -1
Util para testarmos novos aplicativos e scripts.

J& o comando uptime, mostra o tempo de execuc¢do do sistema
desde que o computador foi ligado.

Como em qualquer outro sistema, a data e hora sdo muito
importantes.

Para vermos a hora, usamos o comando date.
Qui Mar 23 02:46: 30 BRT 2000

Para altera-lo usamos o formato MMDDhhmmAA, onde:

& MM = més;

& DD = dia;

hh = hora;
mm = minuto;
&  AA =ano.

Veja um exemplo de como alterar a data para 20 de janeiro de
2001, as 14 horas e 20 minutos;:

date 0120142001 <enter>

E necessario, entdo, sincronizar o relégio da BIOS. Digite clock -
w <enter> que ele sincronizara.

Bom, eu tenho um pouco de dificuldade para acertar a hora,
nunca me lembro do formato, por isso criei um script que deixa mais
facil essa tarefa. Veja abaixo as instrugdes:

Crie um arquivo em /usr/bin. No meu caso, chamei-o de reldgio.
Vi [ usr/bin/rel ogi o
Adicione estas linhas:

#!/ bi n/ bash
# $1 =dia $2 = nés $3 = ano $4 = hora e 45
=m nut o

Isto é apenas um comentario:
date $2 $1 $4 $5 $3
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clock -w
echo “Operacdo realizada”

Salve e saia do arquivo. Digite :

chnod 755 /usr/bn/relogio
Agora, vocé ja pode alterar uma data. Veja:
relogio 20 01 01 14 20 <enter>

Colocamos no formato dia/mes/ano/hora/minuto e o script altera a
ordem e grava corretamente.

O comando echo, da mesma forma que o DOS, serve para exibir
mensagens. Como no caso anterior, pode ser usado na criacdo de
scripts para mostrar mensagens na tela enquanto acompanhamos a
execucao.

Outro comando interessante, é o cal, de calendario. Ele exibe o
calendario do més por default.
MARCO 2000
D S T Q Q S S
1 2 3 4
5 6 7 8 9 10 11
12 13 14 15 16 17 18
19 20 21 22 23 24 25
26 27 28 29 30 31
Mas, caso vocé queira ver o calendario do ano inteiro ou de outro
ano, é sé digitar:

cal ano - ex: «cal 1975, cal 2001

Comandos para Administracéo de Usudriose
Grupos
Agora, precisamos dar uma olhada na administracdo de usuarios. Esta

tarefa pode ser feita no modo visual através do Linuxconf (veja no
capitulo referente a ele).

Veremos, agora, como se da a criagcdo e remocdo de usuario e
grupos no modo texto.
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O comando adduser é wusado para criar usuario.
Automaticamente, cria o diretério do usuario, o subdiretério de e-mail,
adiciona um novo grupo para este usuario. Todo o trabalho que o
adduser faz poderia ser feito manualmente:

adduser Nicol e

Adicionamos um usuario chamado Nicole. Agora, precisamos
dar uma senha para ele. Para isso, temos o comando passwd:

passwd Ni col e

Enter new Uni x password:
Enter new Uni x password:

Em resposta, ele pedira para vocé digitar a senha, e redigita-la.

O arquivo que contém os usuarios é o /etc/passwd. As linhas tém
entrada do tipo:

root: x:0:0:root:/root:/bin/bash

Neste arquivo, 0s campos sdo separados por : (dois-pontos).
Partindo da esquerda para direita, temos 0 nome do usuario, a senha
ou token de senha (informando que a mesma esta criptografada em
outro arquivo, hormalmente no /etc/shadow), userid, groupid, nome
verdadeiro ou comentario, diretério do usuario e se é usuario do Shell.
Caso tire esta entrada, o usuario ndo podera logar. E Gtil para criacdo
de usuario somente para e-mail.

Quando for adicionar manualmente um usuario, insira com Id
acima de 500, pois até 500 sdo usuarios utilizados pelo sistema.

A remocdo pode ser feita manual ou graficamente. Deve-se
retirar a entrada no arquivo /etc/passwd e remover o arquivo do usuario
rm -r /home/Nicole.

Para adicionarmos um grupo no modo texto, sera manualmente,
editando o arquivo /etc/group (no modo gréafico use o Linuxconf). A
entrada desse arquivo é similar a esta:

root: 0
adm ni stradores: adm x5674: 509: 0, 500, 501, 502, 509

As entradas também sdo divididas com : (dois-pontos).

Da esquerda para direita, temos 0 nome do grupo, senha, id do
grupo e usuarios do grupo.
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No segundo, temos todas as entradas, desde o0 nome, até os usuarios de
id 0, 500, 501, 502 e 509.

Permissoes de Arquivos e Diretérios
As permissGes em arquivos e diretdrios sdo dadas através dos comandos
chmod e chown.

O chmod, como foi dito anteriormente, altera o tipo de permissao
do arquivo, como escrita, leitura e execucdo para o dono, grupo e
demais usuarios.

J& o chown, altera o dono e o grupo do arquivo ou diretério.

Por exemplo, a permissdo do arquivo abaixo esta como o root e
0 grupo root sendo donos.

-rwxr—+—1 root root 8325 Abr 23 01:15 arquivo.txt
Vamos alterar o dono. O novo dono sera a usuaria Nicole.
chown Nicol e. Ni col e arquivo. t xt

O primeiro Nicole diz respeito ao dono e o segundo respeito ao
grupo, que é dono do arquivo.

Entdo, por que ndo darmos permissdo para 0 grupo
administradores? Simples:

chown . admi ni stradores arquivo. txt

Note que hd um . (ponto) antes de amestradores. Este ponto é
referente ao dono, que nao serd alterado. Se dermos novamente um Is,
veremos o seguinte:

-rwxr—+—1 Nicole adm ni stradores 8325 Abr 23
01: 15 arqui vo. t xt

Para remover um grupo, € s6 editar o arquivo /etc/group e
remover a entrada.

Com esses comandos ja é possivel administrar usuarios, grupos
e suas permissées no modo texto.

Desligando o Sistema

Depois de tudo isso, precisamos descansar, desligando o sistema.
Como?
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O comando é o shutdown. Perfeito, né?
Temos algumas opcdes do shutdown, sua sintaxe € a seguinte:
shutdown -[opcdo] tinme nessage

As opcdes acima podem ser: h para parar o sistema; r para
rebootar; -k para so avisar e ¢ para cancelar o shutdown. Esses séo os
mais usuais.

No time, vocé pode designar a hora de ativar o shutdown. Se for
imediato, use now. Mas também é possivel especificar um tempo em
minutos. Por ultimo, a mensagem sera informada ao usuario que esta
conectado na sua maquina. Para garantir que o Shell ndo entenda sua

mensagem como um comando, use sempre entre ‘ ’ (aspas simples).
shutdown -k now ‘asta la vistal!!l’ <enter>

Isso ira informar ao usuério que o sistema sera desligado, mas a
opcao -k s6 mostrard a mensagem e cancelara o boot.

Temos muitos outros comandos, como o tar, que sera visto em
backups; o cut, o awk e sort, que serdo expostos em Shell Scripts.

Lista de Comandos e suas Funcionalidades

Comando Funcéo
awk Procura por palavras emum tex'Eo. E uma linguagem de
programacao.
cat Mostra calendario.
cat Exibe contelldo de um arquivo.
cc Compilador de linguagem c (gcc).
cd Acessa um diretorio.
chmod Altera permissdes de arquivos e diretorios.
chown Altera proprietarios e grupo de arquivos e diretorios.
clear Limpa tela.
cmp Compara dois arquivos e mostra a localiza¢io da primeira
diferenca.
cp Copia arquivo.
comm |Compara dois arquivos e verifica quais linhas sdo comuns.
Crontab Agenda tarefas de sistema.
bsf Procura arquivos grandes.
date Retorna e altera data e hora do sistema.
diff Mostra diferenca entre dois arquivos ou diretérios.
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Comando Funcao
diff3 Mostra a diferenca entre trés arquivos ou diretorios.
df Exibe informac@es sobre as parti¢des, uso, quantidade livre,
du Relatério de arquivos do diretério, uso, quantidade livre,
echo Exibe mensagens.
find Procura palavras em um texto.
finger Mostra 0 usudrio associado a certa chave.
fd Formata disquetes (fdOH1440).
free Exibe quantidade de memoria e swap, livres e usadas.
grep Procura palavras em um texto.
head Mostra um nimero determinado de linhas do inicio do arquivo.
help Ajuda no console.
kill Reinicia e termina processos.
In Criar arquivos de link.
Ipr Imprime.
mail Recebe e envia mensagens.
mkdir Cria diretério.
more Pagina texto.
mv Move e renomeia arquivos e diretorios.
ps Exibe processos do sistema.
pwd Exibe o diretério atual.
reboot Reinicia o computador.
rm Deleta arquivo.
rmdir Deleta diretorio.
Comando Funcgao
sort Ordena um texto ou saida de comando.
sleep Coloca um processo em estado inativo por tempo determinado.
shutdown Desliga ou reinicia o sistema.
stty Exibe ou escolhe parametros do terminal.
su Permite a troca de usuario sem fazer logoff.
tail Exibe o fim do arquivo (10 linhas).
touch Cria um arquivo.
tr Troca letras.
tset Escolhe o tipo de terminal.
uptime Mostra o tempo de execu¢do de um comando.
uniqg Elimina linhas repetidas seguidas em um texto
WC Conta letras, palavras e linhas de um arquivo.
who Mostra que estd online na maquina.
whoami Mostra que é vocé (Com que usudrio vocé esta logado)

Sai da sessdo atual.

exite
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Esses sdo os comandos mais usados na administracdo e no dia-
a-dia do Linux.

Antes de entrarmos na parte avancada de comandos, onde
estaremos trabalhando com encadeamento de comandos através do
pipe, vou mostrar como é possivel sobreviver no modo texto, desde a
navegacdo na internet até escutar musica.

Para comecgarmos a usufruir da rede, temos que configura-la
(veremos no préximo capitulo).

Paraconectar-se ainternet viamodem no modo texto, € necessario
um programa que faca esta parte. Um dos mais famosos € o Minicom.

Para conectar-se a internet, todos os parametros da rede, como
0s DNSs e hosts, devem estar corretamente preenchidos (verifique
Redes no proximo capitulo).

Instale o software Minicom. Para uséa-lo, va ao console e digite
minicom. Na proxima tela, teremos que digitar o nimero de telefone do
provedor da seguinte forma: uma string de inicializagdo do modem e
0 numero. Veja:

ATDP22222222 ou ATDT22222222 <enter>

Onde ATDP é usado no caso da linha ser do tipo pulse e ATDT
usado quando linha é tone.

Estabelecida a conexao, aparecera uma tela solicitando username
e senha. Digite os dados para efetivar uma conexao discada.

O processo de conexdo via Minicom esté finalizado, mas ainda
precisamos conectar com o provedor. Para isso, precisamos sair do
Minicom sem finaliza-lo. Paraisso, digite ALT + A+ Q. Assim, o console
ficara liberado, mas sem finalizar o programa de conexao.

Agora, va ao console e digite:
pppd /dev/ nodem def aul troute <enter>
Pronto. A conexdo esta feita. Para desligar, é s6 digitar ATHO.

J& estamos conectados. Mas como vamos navegar? Existe um
software s6 para isso, o lynx.

Para usa-lo, digite lynx url. Ou seja, supomos que queiramos
entrar no site dominiolinux. Entdo digitariamos:

I ynx www. dom ni ol i nux.com br <enter>

Abaixo, os comandos para se navegar:



Modo Texto

Avancar: barra de espaco;

& Voltar: seta para a esquerda;

& Proximo link: seta para baixo;
Link anterior: seta para cima;

& Acesso ao link: Enter;

& Adicionar item ao bookmark: A;
Remover item do bookmark: R;
Ver bookmarks: V.

Ainda podemos verificar nossos e-mails usando o pine ou muttt
em conjunto com o fetchmail.

Para baixar as mensagens, use:
fetchmail -p POP3 pop.domni nio.combr -u usuario

Onde pop.dominio.com.br é o endereco de pop do servidor, e
usuério, logicamente, seu usuério do servidor pop.

No console, digite pine para abrir o software. O pine é bastante
intuitivo. Teclando S, vocé entrarda em configuracdes. Para enviar
mensagens, use a letra C. Nao ha muito mistério.

Mas ndo estaria completo sem o ICQ. Software que troca
mensagens instantaneas entre usudrios. Existe, também, o ICQ para
modo texto, chamado zicg. Existem muitas outras opg¢des, mas so
falaremos do zicqg.

Faca download dele no site dominiolinux e instale-o. Depois de
instalado, é s6 executa-lo:

zicq <enter>

Quando executado a primeira vez, ele solicita seu UIN. Caso ndo
seja cadastrado, digite 0 para se cadastrar e preencha as informacdes
solicitadas.

ApOs o cadastro ser iniciado, ele dividira a tela em trés partes. No
lado direito, estdo os usuarios cadastrados no seu contato. No lado
esquerdo, as mensagens recebidas e, no canto inferior, as mensagens
enviadas.

Para mudar o status para online, é s6 digitar online.

Agora, adicione 0 usuario aos seus contatos.
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serch stato@onai n. com <ent er >

Este comando procurara o usuario no servidor. Caso ache,
mostrara as informac6es do mesmo.

Para adiciona-lo, digite:
add uin apelido

Onde uin é o nimero do usuario no ICQ e apelido é o nome de
exibi¢do que vocé deseja para 0 usuario.

Para enviar, também é muito facil:
nsg [ui n/apelido] <nensagen® <enter>

Mais informacdes sobre software podem ser obtidas no
documento commands.doc, que esta localizado no mesmo diretério do
zicq.

E quando vocé quiser ver alguma imagem? No modo texto,
também é possivel visualizar imagens com o software zgv. O pacote de
instalagdo esta formatado e compactado. Entdo, é necessario compila-
lo. Mas ndo ha muito problema quanto a isso. Dé uma olhada no
capitulo anterior referente a instalacao.

Depois de instalado, chame o software:
zgv <enter>

Os diretorios de seu winchester serdo abertos. Navegue com as
setas, selecione o arquivo que deseja visualizar e tecle Enter. E possivel
ver varios tipos de arquivos, como bmp, jpg, gif, etc.

Mas néo estaria totalmente completo se ndo pudéssemos ouvir
musicas, como mp3, wav.

Para escutar uma musica wav, por exemplo, é sé dar o comando:
pl ay nusica <enter>

Para mp3, temos o mpgl23. Instale-o e depois o chame no
prompt:

npgl23 nusi ca. np3

Com tudo isso, vocé pode navegar, mandar e receber e-mail,
visualizar figuras, mandar mensagens via ICQ, escutar musica, enfim,
no modo texto, é possivel trabalharmos como no modo gréfico.

Nao existem desculpas para ndo usar o modo texto.
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Comados Avancados

Falaremos do redirecionamento de comandos. O que é isso? E
justamente o que o nome diz. Ele pega a saida de uma comando e joga
para entrada de outro. O responsavel por isso € o pipe (significa cano
em inglés, ja que ele encana uma saida na entrada de outro comando),
simbolizado por uma barra vertical “|”.

Mas para que serve? Vamos supor que vocé listard todos os
arquivos de seu diretorio.

I's
Mas vocé quer listar apenas arquivos do tipo txt.
I's -1 *txt

Até ai, sem problemas, né? Mas, se vocé tem uma quantidade
“infinita” de arquivos txt e precisa somente dos que contém a palavra
lista, seja no inicio, fim ou meio, digite:

Is -1 *txt | grep lista

Fizemos a primeira canalizagdo de comandos, onde o Is cria uma
lista dos arquivos txt e 0 grep procura nessa lista os arquivos que tenha
a palavra lista contida no nome. Ainda podemos ordenar tudo isso com
0 comado sort:

Is -1 *txt | grep lista | sort

Feito isso, vocé salva o resultado em um arquivo chamado
totalista:

Is -1 *txt | grep lista | sort > totalista

Vamos a outro exemplo.

Vocé gostaria de saber quantos arquivos txt vocé tem? Facil:
Is -1 *txt | we -|

Simplesmente, o Is fez um lista dos arquivos e 0 wc contou
quantas linhas tinham nesta lista.

Agora, um exemplo interessante publicado pela revista do Linux,
do Edison Fegueira Jr.

Trabalhando em cima do arquivo passwd (arquivo onde estéo os
usuarios criados no Linux), observamos que possui Varios campos no
seguinte formato cada linha:

| ogi n: senha: Ui d: G d: Descri ¢do: HOVE: Shel |
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Onde:

&  Uid: é o nimero que identifica o usuario;

&  Gid: é o nUmero do grupo;

&  HOME: representa o diretério padrao do usuario;
& Shell: o interpretador que sera usado pelo usuario.

Entdo, todos os campos sdo separados por dois-pontos (:). O
comando inicial, logicamente, é mostrar o conteddo do arquivo /etc/
passwd:

cat /etc/passwd
O que queremos ¢é fazer um relatério do tipo:
Login -> Descricéo.

Precisamos do primeiro e do quinto campo. Através do cat,
exibimos o conteddo do arquivo e redirecionaremos para o awk, que
tem a propriedade de tirar somente os campos solicitados:

cat /etc/passwd | awk -F “: “ “{print $1,%$5 }’

Temos uma novidade: o comando awk. O que fizemos foi informar
para o awk que os campos sdo separados por : (-F “: “) e, por fim,
imprimir na tela os campos 1 e 5 do contetdo (print $1,$5). Mas, ao
final, temos uma saida do tipo “usuario descri¢do” e ndo é exatamente
0 que queremos. Faremos o seguinte:

cat /etc/passwd | awk -F “: “ ‘{print $1 “\t ->\t”" |,
$5}°

O que fizemos foi adicionar o item \t ->\t junto ao primeiro
campo. O Shell, quando esbarra com \ (barra), entende que a proxima
letra deve ser desconsiderada, sendo assim, ele dard um espago em
branco e colocara o sinal ->.

Certamente, necessitamos ordena-lo por ordem alfabética. S
adicionamos ao final comando o sort.

cat /etc/passwd | awk -F “: “ “{print $1 “\t ->\t" |
$5}' | sort

Assim, conseguimos indexar, mas, na realidade, era para indexar
pelo segundo campo. Sem problemas:

cat /etc/passwd | awk -F “: “ ‘{print $1 “\t ->\t” |
$5} | sort +2

Para finalizar este relatorio, jogamos para um arquivo txt.
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cat /etc/passwd | awk -F “: “ ‘{print $1 “\t ->\t" |
$5}' | sort +2 > relatoério.txt

Para complementar esse exemplo, queremos que na saida final as
letras estejam em maidscula. Para isso, usamos o tr.

cat /etc/passwd | awk -F “: “ ‘{print $1 “\t ->\t" |,
$5}° | tr a-z A-Z | sort +2 > relatoério.txt

Nessa mesma matéria, temos outro exemplo nédo utilizando
pipes, propriamente, masumrecursodofind. Iremosalterar osdiretdrios
(somente diretérios) de um determinado usuario.

find / -type d -user edison -exec chnod u-w {}

Com a opcéo find, estamos tentando localizar todos os diretérios
(-type d) do usuério edison (-user edison). E por ultimo, com o pardmetro
-exec podemos executar qualquer outro comando. No nosso caso,
executamos chmod, alterando as permissdes de usuario para escrita (w)
para qualquer retorno do find ({}).

Podemos também utilizar varidveis. Por exemplo:
TODCSAS = cat/ /etc/passwd | grep “a

A variavel TODOSAS guardara a informacao do comando, que
exibe o contetido do arquivo passwd e manda para grep, que guarda
somente as linhas que comecam com a letra a (minuscula).

Para visualizar o contetdo da variavel, fazemos o seguinte:
echo $TODCSAS

O Linux entende que quando um nome é antecipado por $, ele
€ uma variavel, a ndo ser que esteja entre acentos. Experimente:

echo ‘$TODCSAS
Para ilustrar, vamos a mais um exemplo:
who | we -|
Com isso, ele contara quantos usuarios estao conectados.
echo Existem ‘who | wc -1‘ usuarios conectados <enter>
Existem 8 usuarios conectados

O Shell executa o comando até encontrar a “ (crase). Quando
encontra a crase, executa este como outro comado dentro do inicial e
retorna o valor para o primeiro comando.



Dominio Linux: Do Bdsico a Servidores

Poderiamos criar um script que executaria tudo isso com apenas
um comando nosso. Veremos nesse mesmo capitulo como fazer scripts.

Outra opcao interessante é a utilizacdo de resultados de contas,
como por exemplo soma, divisdo, etc. As opgdes, neste caso, sdo o bc e
0 expr. Para célculos de inteiros, use o expr. Como para resultados nao
€ inteiro, € necessario utilizar o bc e informa-lo das casas decimais.

soma . expr 2 + 5

subtracdo : expr 2 - 5

mul tiplicacdo : expr 2 \* 5

di visao: expr 10/ 2

nmodul o: expr 7 %3

No caso do mdédulo, ele retornara o resto da divisao entre 7 e 3.

Mas se precisarmos fazer uma conta onde o resultado néo seja
inteira, usaremos o bc. Através do comando echo, veja o exemplo
abaixo:

echo “13/ 2 *| bc

Ele retornard o valor 6. Por isso, precisarmos informar a escala
do ponto decimal:

echo “scale=2 ; 13/ 2 “ | bc

Ele pode fazer contas de adicdo, multiplicacéo, etc.

Uma outra forma de executarmos comando seguidos, seria
usando “;” (ponto-e-virgula), ou seja, ele executard um comando,
depois outro, sem passar a saida de uma para outro, como no caso do
pipe.

Vamos a um exemplo pratico. Supondo que o diretério atual seja
o /root, acessaremos o /etc, verificaremos se € mesmo o /etc e em seguida
listaremos o conteudo do diretorio:

cd /etc; pwd ; Is -1 <enter>
Feito esse comando, ele acessard o /etc, mostrara que estamos

realmente no diretério citado e, por fim, listara todo o contetdo.
Agora, vamos executar o mesmo comando entre parénteses:

(cd /etc; pwd ; Is -1 ) <enter>

O que aconteceu?
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Ele acessou o diretdrio /etc, mostrou que estdvamos la e listou o
conteudo. Mas, no final da execucao, voltou para o diretorio original.
Por que isso?

Quando usamos os parénteses, ele chama um novo Shell, uma
espécie de filho, executa os comados, finaliza o novo Shell e retorna
para o anterior.

Estes comandos sdo muito Uteis na utilizacdo de loops ou
comandos que precisam anteriormente de alguma dependéncia. Se
voltarmos para o capitulo de interface gréafica, temos um script que
chama a interface grafica backbox. Logo abaixo, vemos o contetido do
script:

#!/ bi n/ bash
echo “exec bl ackbox” >/ $HOVE/ xinitrc
startx

Poderiamos sem problema digitar no console:

echo “exec bl ackbox” >/$HOVE/ xinitrc ; startx <enter>

Certamente, o blackbox seria aberto. Agora fica mais facil de
entender o que foi feito. O comando startx executa a interface grafica
setada no arquivo xinitrc. O que fizemos foi gravar no arquivo xinitrc
a linha exec blackbox e depois chamamaos o startx, responsavel por abrir
uma interface.

Mesmo assim, fica mais pratico termos toda essa linha
diretamente em um script para podermos executa-lo através de um
comando Unico.

O Shell ainda é um pouco mais poderoso do que vimos até agora,
pois podemos executar instrugées de loop, como for, if, case, entre
outras, fazendo do Shell uma verdadeira linguagem de programacao
gue nos auxiliard na administragdo do ambiente.

Vamos nos aprofundar um pouco mais neste assunto, onde
veremos os loops acima citados e faremos scripts com o Shell.

Shell Script
O que é Shell Script?

Shell Script € um conjunto de comandos gravados em um
arquivo-texto que sdo executados um apdés o outro.
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Como sabemos, o Shell é o interpretador de comando do Linux.
Temos varios Shells, mas o que normalmente é usado é o bash (Bourne-
Again Shell). Existem outros, como o sh (Posix Shell), ksh (Korn Shell,
csh (C shell), etc.

& Algumas caracteristicas do Shell:

Uso de alias (apelido) para comandos;
G  Complemento de nome de arquivo ou comando;
&  Recuperacdo de comandos;
®  Uso de variaveis locais ou globais.
Alias

J& falamos sobre o alias num capitulo anterior, mas daremos uma
relembrada.

sintaxe : alias none = “conando”

s

O arquivo /etc/bashrc € o responsavel por guardar essas
informacgdes. Quando instalamos o Linux por default ele ja cria alguns
alias variando de distribuicdo para distribuicao.

No Linux, por exemplo, ndo existe o comando dir (lista diretério)
e cls (apaga digitacdo na tela). Porém, muitas vezes migramos para
eles... temos certa dificuldade para lembrar de seus similares, o Is e cls
(Mas se fizermos uma forcinha ndo vamos esquecer, com certeza :-) ).
Para amenizar este tipo de esquecimento em novos usuarios, usamaos
um alias.

Como?
Facamos o seguinte:
Edite o arquivo:
/ etc/ bashrc
Acrescente as seguintes linhas ao final do arquivo:

alias dir="ls -1~
alias cls="clear”

Salvamos o arquivo e executamos um logoff :

exit <enter>
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Ao voltarmos para o Shell, quando executarmos dir ou cls, ele
executara o similar gravado no bashrc. E interessante usarmos ele em
comandos longos, como para ver logs de um determinado servidor, por
exemplo. Teriamos que digitar tail -f /var/log/Servidor. Mas poderiamos
criar um alias para esse comando:

alias Servidor="tail -f /var/log/ Servidor”

Acredito que nesse caso seja mais interessante o uso do alias.

Autocompletar - Comandos
Dando continuidade as caracteristicas, temos o complemento de nome
de arquivo ou comando. Como funciona?

Realmente € como o0 home diz: ele completa automaticamente o
comando ou 0 arquivo.

Vamos fazer um teste?
Digite no console:
ifc <aperte a tecla tab>
Como vemos, ele completou para ifconfig.

E se digitarmos so if. Nesse caso, teclamos o Tab, ele retornard um
som. Este som significa que existe mais de um comando comecando
com as letras if. Tecle novamente o Tab e ele mostrara todos os
comandos que estdo no path.

E quanto aos arquivos? Ele completa também?

Digamos que temos dois arquivos /root chamados: Talarico.txt e
Talheres.txt. Suponhamos que queiramos editar o Talarico. Observe que
até a letra | seus nomes sdo iguais e, para obtermos sucesso, teremos
gue digitar ao menos mais uma letra ap6os o I. Com isso, teremos:

vi /root/Tala <tecle TAB>
vi /root/ Tal arico

Aposteclarmos Tab, ele completaraonome doarquivo, Talarico.txt.
Depois disso, tecle Enter para executar o comando.

No comeco, vocé ird estranhar um pouco, mas logo se adaptara
e, certamente, ira gostar muito, pois ele agiliza o processo de digitacéo.

Falamos também da recuperacdo de comandos, que nada mais
é do que utilizar os ultimos comandos digitados sem ter que digita-los
novamente. Usando as teclas seta para baixo <> e para cima <;>, vOocé



Dominio Linux: Do Bdsico a Servidores

podera navegar pelos Gltimos comandos realizados no Shell. E similar
ao doskey, do DOS, com um pouco mais de capacidade, pois quando
desligamos a maquina ele ndo perde o que foi digitado anteriormente.

Vdaridaveis
Por caracteristica, temos as variaveis.

A variavel HOME, por exemplo, guarda o diretério do usuario
atual no sistema. Basta digitar echo $SHOME <enter> para poder
visualizar seu contetdo. Essa variavel ja é predefinida pelo sistema,
assim como PATH, PS1, MAIL, TZ, LOGNAME, TERM, etc.

Veremos mais a frente como podemos trabalhar com ela.

Mas para aqueles que ndo sabem o que é uma variavel, iremos
explicar e € a partir daqui que iremos comecar a entender o Shell Script.

Variavel, como o nome diz, é um lugar onde o Shell guarda
informacfes para serem usadas posteriormente, podendo ser
modificadas conforme seu uso. Em programas compilados, a variavel
sé existe enquanto o programaestiver rodando, poiselaficaarmazenada
na memoria RAM.

Para se criar uma variavel, ndo existe segredo. A sintaxe é bem
simples:

vari avel =cont etdo

Existem dois tipos de variaveis: as locais e as ambientais ou
globais.

& Variavel Local: Disponivel somente para o Shell atual,
ou seja, este que estamos usando. Se abrirmos outro
Shell, estas variaveis ndo estardo disponiveis para outros
processos ou subprocessos.

& Variaveis Globais ou Ambientais: Sempre estara
disponivel para o Shell atual com outros, podendo ser
utilizado em subprocessos e outros Shells.

E possivel fazer uma variavel local tornar-se global. Deve-se
utilizar o comando export.

export vari avel
Pode-se criar ao mesmo tempo em que se exporta o conteudo:

export none=Pedr o
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Para listar as variaveis locais, usa-se 0 comado set, e para listar
as variaveis globais, usa-se o0 comado env.

Muitas vezes queremos que uma variavel tenha um valor fixo,
que ndo possa ser alterada ou apagada, para isso temos um comando
muito simples:

readonly vari avel
E, finalmente, para apagar um variavel, usa-se o comando:

unset vari ave

Umavariavel protegidapelo readonly nao pode ser deletada, ela
s6 sera finalizada com logout ou terminar o processo
queacriou.

Como foi dito anteriormente, para visualizarmos o contetdo de
uma variavel, devemos usar o comando echo, mas diante da variavel
usamos o simbolo $. Sendo assim, devemos executar o comando da
seguinte forma:

echo $vari avel <enter>

No Shell, existem alguns tipos de substituicdo onde sinais
significam mais que isso. E possivel passar saida de comandos para
variaveis, entre outras coisas.

Utilizemos como exemplo o nome José da Silva Pereira. Gravamos
nas variaveis nomel, nome2 e nome3 para Jose, Silva e Pereira.

nonel=Jose

none2=Si |l va

none3=Pereira

echo ${nonel}da$nonme2$none3 <enter>

Usamos as chaves em nomel, pois o Shell certamente iria
interpretar o $nomeda como sendo uma variavel e esta varidvel nem
existe.

Vocé pode colocar um path na variavel, por exemplo:

arqui vo=/root/arqui vo. txt <enter>
cat $arquivo

Outra forma de usarmos as variaveis é para substituir um
comado por seu resultado.

A sintaxe € $(comando) ou ‘comando’.

Podemos armazenar o diretorio corrente em uma variavel:
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diret6ri o_atual =( pwd)
diretorio atual = pwd’ (este acento € unm crase)

Podemos mover alguns tipos de arquivos para um diretdrio
especifico:

m/ $(I's *gif) [hone/user/gifs
m/ ‘lIs *gif' /honel/user/gif

Existe também uma substituicdo por sinais, usando-se o til (~).
O til sozinho é substituido pelo contetido da variavel HOME.

echo ~ <enter>
/ r oot

O til seguido do + (sinal de mais) é substituido pelo valor da
variavel PWD (diretério atual).

echo ~+

E o til seguido de - (sinal de menos) é substituido pelo valor da
variavel OLDPWD (diretério corrente anterior).

echo ~-

Vamos verificar algumas variaveis ja configuradas no sistema,
por exemplo:

& PATH: Guarda o caminho.

As alteracBes definitivas desse arquivo devem ser feitas em
.bash_profile dentro do diretério do usuario. Para tornar essa
configuracao globalizada, deve-se alterar o arquivo /etc/profile. Inclusive,
muitas outras variaveis estdo configuradas nessesarquivos. Porexemplo,
a variavel PS1. Quem?

Essa variavel é a responsavel pelas informagfes do prompt de
comando. Né&o ficou muito claro?

Lembre-se desse prompt:

[root @ocal host /root]

Lembrou? E isso ai!!! Ele é o responsavel por essas informacoes.
Vamos brincar um pouco colocando algo do tipo:

none_do_usuari o@uperman - data - diretério_atual >>>>
Ficariamos com algo como:

PS1 ‘" $LOGNAME" @upernman - “date + %/ % % - $PWD
>>>" <enter>
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Logo que digitarmos o enter, 0 prompt automaticamente sera
alterado para o padrdo que foi solicitado. Deve-se colocar no arquivo
bash_profile, no diretério do usuério, ou /etc/profile para alteragdo ser
global.

Mas devemos tomar cuidado com alguns sinais ou letras que o
Shell interpreta como sinais especiais, como o $, que informa para o
Shell mostrar conteddo da varidvel. Por vezes, queremos apenas o
caractere sem que o Shell interprete como um sinal especial, como para
mostrar valores monetarios (R$ 200,00, por exemplo). Para isso, o
sistema oferece um mecanismo que remove o significado especial de
alguns caracteres. Chamamos isso de Quoting.

Os caracteres usados (neste caso, para omissdo de caracteres
especiais) sdo: barra invertida (\), aspas simples (‘) e aspas duplas ().

A barra invertida remove o significado do préximo caractere:
Exemplos:

nome=Andr e

echo \ $none

$none

echo ~
/ home

echo \ ~

Ja as aspas simples omitem o significado especial dos caracteres
entre as aspas.

Exemplo:

nonme=Joao
echo ‘ Meu none é $none’
Meu nonme é $none

echo ‘ Menu none é ‘ $none
Menu none é Joao

N&o podemos confundir as aspas com a crase. A crase
normalmente é usada para dizermos que existe um
comado entreelas.
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E enfim, as aspas duplas sdo usadas também para suprimir o
conteldo que esta entre as aspas. Mas ele € menos exigente, pois
entende quando estamos querendo passar o contelldo de uma variavel,
guando usamos a crase para passar comandos e 0s outras quoting,
como a barra invertida e a aspa simples.

Exemplos:

nonme=Joao
echo “Meu none é $none”
Meu none é Joao

echo “Alista do diretério é a seguinte Is -1”
Alista de diretério é a seguinte |Is -I

echo “Alista de diretério é “Is -|"”
crase)

(uso em conjunto

echo Alista de diretério é total 4 arquivos

echo “A vari avel \$none é $none”
A vari avel $none é Joao

Criando Arquivos Shell
Com tudo o que foi passado, podemos dar o0 primeiro passo para
construcdo de nosso Shell Scripts.

Vamos partir de comandos até instrucdes e fungdes, onde serdo
passadas novas informac@es sobre o ambiente em si.

Digamos que vocé sempre execute o comando find / -name
arquivo.

Crie um arquivo utilizando o editor VI, por exemplo.
Vi procura

O primeiro parametro que passamos é em qual Shell queremos
executé-lo. O #!/bin/bash fara com que o Shell execute no bash. Caso
queiramos que seja executado em outro, basta trocar: #!/bin/csh, etc. O
padré@o utilizando normalmente é o bash, por isso vamos utiliza-lo.
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Logo depois de colocado o Shell na primeira linha do arquivo em que
devemos passar o comando, teremos o contetdo abaixo:

#!/ bi n/ bash
find / -nanme arquivo

Salve o arquivo. Agora é preciso transforma-lo em um arquivo
executavel. Como?

Simples: dando permissdo de execucdo sobre o mesmo. Lembre-
se: pode ser através de nUmeros comvalores de permissdo ou diretamente
na letra.

chnod a+x procura
chnod 755 procura

Esses dois comandos transformam o arquivo em executavel com
permissao, podendo ser executado pelo dono, pelo grupo e por outros
usuarios.

Agora é s6 executa-lo:
*procura
Ih... ndo funcionou. Por qué?

Simples, como 0 arquivo ndo estd no path para executéa-lo,
devemos colocar ./ (ponto e barra) antes do nome do arquivo. Isso
informa para o Shell executar esse arquivo. Pode-se, ainda, editar o
arquivo /etc/profile e acrescentar o caminho na variavel PATH, ou
coloca-lo em um path que ja exista, por exemplo / usr/bin.

Assim, podemos executar:
./ procura

Note que ndo ficou tdo bom, pois sé podemos consultar um
arquivo. Seria mais interessante se pudéssemos escolher qual arquivo
queremos que o comando procure.

Exatamente o que faremos.

No Shell, existem variaveis posicionais que, como o nome diz,
informam a posi¢do desta variavel em uma linha. Com isso, podemos
alterar nosso cédigo para que capturem a primeira variavel posicional
apos o comando.

A forma que é passada para o Shell é através das posic¢Oes, que
variam de 1 até x. Logicamente, quanto menores forem os valores que
0 usuario precisar entrar, melhor. Supondo que vocé escreva em uma
linha:
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./ comando none sobrenone etc
Sendo que:

& Nome = variavel 1;

& Sobrenome = variavel 2;

&  Etc = variavel 3.

Nao devemos esquecer que para pegarmos o contetido, sempre
usaremos o valor $, que mostra contetido de variaveis.

Agora ficou facil!
Alteremos de :

#!/ bi n/ bash
find / -nanme arquivo

Para:

#!/ bi n/ bash
find / -name $1

Para procuramos, por exemplo, um arquivo chamado conectiva,
faremos:

./ procura conectiva

Podemos saber quantas entradas temos na linha usando a
variavel $#. Para lista-las, usamos $*.

Outra forma de passar 0 nome do arquivo para o Shell, o que &,
alids, mais interessante, pois 0 usuario ndo necessita saber como
funciona o programa nem passar instrucdes antecipadas.

Passamos essa informacéo através do comando read. Devemos
iniciar o programa com uma mensagem, informando ao usuério o que
desejamos. Depois, com o comando read, delimitamos as variaveis
(caso exista mais de uma). O read d& um pause no script até ser digitado
0 enter.

Se 0 usuario digitou algo, o read pegara o que foi digitado,
absorvera as informacdes e redistribuira em variaveis, desde que o
usudrio tenha separado por espaco cada entrada de valor.

Vamos para um exemplo:

Peguemos o arquivo gque procuramos e o editamos, fazendo as
seguintes alteracoes:

#!/ bi n/ bash
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echo Digite o none do arquivo a ser procurado:
read arquivo
find / -name $arquivo

Salve e execute:

O programa dara a mensagem e aguardara que seja informada
uma entrada e pressionado o Enter.

Posteriormente, podemos implementar para que, se 0 Usuario
ndo digitar nada, o script dé uma mensagem e saia, sem dar aqueles
erros padrdes. Veremos isso mais adiante.

./ procura

Digite o nome do arquivo a ser procurado:
$|

Muitas vezes, aparecem mensagens de erros do tipo:
find: /root: Perm ssdo negada

Na&ao queremos que o usuario veja as mensagens de erro. Podemos
trabalhar com isso, evitando mensagens desnecessarias. E bem simples!
O que devemos fazer é redirecionar a saida do fd (file descriptor) do
comando para uma saida nula, ou qualquer outro arquivo de erros.

Por padrao, a saida de comando é a nUmero 1 e a de erro é a 2.

Podemos, por exemplo, redirecionar a saida de erro de um
comando para um arquivo, por exemplo:

find / -nane conectiva 2>erros.txt

Ou entdo, vamos direcionar a saida de erro para que esta nao
apareca.

find / -nanme conectiva 2>/ dev/ nul
Com isso, serdo omitidas todas as mensagens de erro.

Vamos supor que queiramos listar todos os arquivos com extensao
.Ixt de nossa maquina, mas ndo teremos permissdes em todos 0s
diretdrios, principalmente um usuario normal. Mas esse comando
trard mais de 1000 arquivos, o que seria impossivel visualizar. Entéo,
gueremos fazer o que? Visualizar devagar os arquivos e omitir as
mensagens de erro.

find / -name “*.txt” 2>/dev/null | nore

Agora, podemos visualizar todos os arquivos sem mensagens de
erro, mas mesmo assim ficou dificil gerenciar tantos arquivos sé com
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avisualizagdo. Vamos armazené-los em um arquivo e as mensagens de
erro em outro.

find / -name “*.txt” 1>lista 2>erros

Ficou quase bom. Mas queremos, ainda, mandar o resultado
para um arquivo e vé-lo na tela. Para isso, temos um comando tee. Veja
seu modo de uso abaixo:

find / -name “*.txt” 2> erros | tee lista

O comando tee, além de possibilitar a visualizacdo da saida de
um arquivo, manda para outro (e sem as mensagens de erros, ja que 0s
erros estdo sendo direcionados para 0 arquivo erros).

Agora realmente ficou bom.

E sempre bom utilizarmos este tipo de comando, ou até mesmo
com instruc¢des, pois quanto menos exigido do usuario, menor a chance
de dar algo errado.

Agora, suponhamos que vocé queira mover um arquivo de 20
Mb para outro diretério diferente do original, ou entdo que queiramos
escutar uma musica mp3. A principio, ele prendera o nosso prompt e
seremos obrigados a usar outro Shell. Isto se chama foreground, ou
execucdo em primeiro plano.

Para liberarmos o prompt, podemos fazer eles executarem em
segundo plano, assim devolvendo o prompt de comando para ser
usado.

Simplesmente digite o comando seguido do sinal &. Ele retornara
algo do tipo [1] 1853, onde 1 é o numero do job. Se tivéssemos
executando uma cépia em background do tipo cp /home/arquivo /
diretério &, ele retornaria [1] 1245.

Logo depois, vamos escutar uma mp3, mpgl23 musica.mp3.
Agora, ele retornaria [2] 1684. Entéo, ficou claro que temos 2 jobs
rodando em background. O numero seguinte é referente ao pid do
processo rodando no Kernel.

Legal, ndo é?

O arquivo foi copiado com sucesso e a musica continua a tocar.
E se vocé quiser trocar de musica?

Temos dois comandos: o fg e 0 bg. Para trazermos de volta o mp3,
teriamos que digitar fg 1, onde fg é foreground (primeiro plano)e 1 éo
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job. J& que o arquivo terminou de ser copiado, a muUsica passou a ser o
primeiro job rodando. Facil!

Agora, para que serve o comado hg?

Supondo que vocé comegou a tocar as musicas e esqueceu do
sinal &. Ou melhor, vocé copiou outro arquivo de 50 Mb para um novo
diretdrio e esqueceu de colocar o sinal &, mas ele ja copiou 5 Mb. Isto
€, se vocé parar, vai perder o trabalho ja executado. Temos, entdo, um
pequeno truque para o bash.

Digite Ctrl+Z, que ele parard a execuc¢do do comando.

cp / hone/ user/arqui vo50MB /diretério
Digitanos Cirl + Z
[1] + Stopped cp /hone/user/arqui vo50MB /diretério
bg 1

[1]+ cp /hone/user/arqui vo50MB /diretério

Paraconsultarmos os jobs que estdo sendo executados, precisamos
usar o comando jobs. Ele mostrara todos os jobs que estdo sendo
executados, 0 numero, o status e 0 comando.

Com isso, podemos executar varios comandos e programas.
Quando quisermos alterar suas formas de executar em foreground e
background, executaremos os comados fg e bg ou até o sinal &.

Comando test - Retorno de Varidaveis

Tudo isso é muito util, mas adiante precisaremos de variaveis com
valores true e false para execucdo de instrucdes, como while, for, etc.
Para isso, temos o retorno da variavel $?. Se o resultado do comando
ou script for true, essa variavel guardara no contetdo o valor 0, caso
contrario, guardara 1.

Veja o exemplo abaixo:

cp

cp : faltam argunentos dos ficheiros

Tenta ‘cp —hel p' para mais informagéo
Digite:

echo $?

1

O valor retornado foi false, por isso a variavel guardou o valor 1.
Agora, digitemos outro teste:
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ls -1
echo $?
0

Como o comado executado foi correto, o retorno foi true, ou seja
a variavel guardou o valor 0.

Com o retorno de variavel, podemos executar varias instrucdes,
mas existe um comando que recupera o valor da $? Esse comando é o
testa, que pode ser usado na forma de [ ]

Sua sintaxe é a seguinte:
teste expressdo ou [ expresséo ]

O comando testa pode avaliar condi¢bes de inteiros, strings e
arquivos.

Criaremos alguns exemplos, iniciando com testes numeéricos.
Sua sintaxe esta logo abaixo:

[ nunero paranmetro nunero]
Onde os parametros sao:

& It : menor que;

& le: menor igual que;
gt: maior que;
& ge: maior igual que;
& eq: igual;
& ne: diferente.
Exemplos:
VALOR= 10
[ $VALOR It 7]
echo $?
1
[ $VALOR gt 7 ]
echo $?
0

Devemos sempre prestar atencdo para ndo passarmos valores
nulos. Caso ndo seja atribuido um contetdo a variavel VALOR, na
hora da verificagdo, ocorreria algo do tipo[ =7], 0 que gera um erro
no Shell. Para evitarmos isso, sempre que houver variaveis, vamos
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coloca-las entre aspas (“”), pois caso a variavel ndo tenha valor
atribuido, o testa comparara [ “” -It 3], retornando como false.

Agora, passaremos para os testes de string. Veja a sintaxe abaixo:

[ string paranetro string ] ou [ paréanetro string

Onde parametro :

= Igual.
1= Diferente.
=-z string Se o comprimento for 0, retorna true.
=-n string Se o comprimento for maior que 0, retorna true.
string Se o comprimento for maior que 0, retorna true.

Em caso da string ter mais de uma palavra, é obrigatério o uso do
paréntese para ndo gerar erro no Shell.

Exemplos :
A="Bom Di a”

[ $A = “Bom D a” ]
Erro

[ “$A = “Bom Di a ]
echo $?
0

[ $A ]
Erro

[ "sA ]
echo $?
0

[ -z $A ]
Erro

[ -z “$A" ]
echo $?
1

Quando forem usados parametros numéricos ( It, gt, eq, etc.), o
Shell tratara todos os valores da comparag¢do como ndmeros e quando
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os parametros usados forem de string ( =, !=, etc.), tratara apenas como
string.

Exemplo :

X=1

Y=01

[ ¢ $X' = “$Y ]
echo $?
1

J& que a string 3 é diferente da string 03.

[ $X eq $Y ]
echo $?
0

Nesse caso, 0 retorno foi true por que o numero 3 € igual ao
numero 03.

Ainda temos o teste de arquivos, onde a sintaxe esta logo abaixo:
[ -opcdo arquivo ]

Onde opgdo é :

Se o0 arquivo existir e for do tipo caractere, o retorno sera

° verdadeiro.
—h Se o0 arquivo existir e for do tipo link simbélico, o retorno sera
verdadeiro.
_ Se 0 arquivo existir e for do tipo named pipe (rede), o retorno sera
L verdadeiro.
=-e Se o arquivo existir, o retorno sera verdadeiro (= 0).
=f Se 0 arquivo existir, o retorno serd verdadeiro (= 0).

=r Se 0 arquivo existir e puder ser lido, o retorno sera verdadeiro.
Se 0 arquivo existir e seu tamanho for maior que 0 Kb, o retorno

—° sera verdadeiro.

—w Se o arquivo existir e puder ser gravado, o retorno sera
verdadeiro.

- Se 0 arquivo existir e puder ser executado, o retorno sera
verdadeiro.

—x Se o0 arquivo existe e pode ser executado, o retorno sera
verdadeiro.

=- Se o0 arquivo é umdiretdrio, o retorno sera verdadeiro.
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Podemos utilizar um exemplo para ver se um determinado
servico esta ativo. No Linux, os servigos, quando s&o iniciados, criam
um arquivo em determinado diretério, e quando sdo “stopados”,
apagam este arquivo. Vamos tomar como exemplo o Samba, um
servidor que serve paracomunicac¢do entre maquinas Linuxe Windows,
dentre outras coisas que veremos em outros capitulos.

O Samba, quando € iniciado, cria um arquivo smb no diretorio /
var/lock/subsys.

Para vermos se 0 Samba esta sendo executado, s6 digitamos:

[ -f /var/lock/subsys/snb ]
echo $?
1 ouO

Se estiver sendo executado, o retorno sera 0, caso contrario, 1.
Veja a utilidade se colocarmos essa comparagdo dentro de uma
instrugdo if para verificar se 0 Samba estd sendo executado. Se a
resposta for positiva, ele sai do script, se néo, ele inicia o servigo.

Existem, também, os valores booleanos para adicionarmos ao
comando testa, sdo eles:

=-0 -or (ou)
=-a -and (e).
! -not (negacdao).
\( ...\) agrupamento de condicdes.

Exemplos:
[ “SRESP’=y -0 “$RESP'= Y ]

Verdadeiro, caso a variavel RESP seja igual ay ou Y.
[ “$X’-gt 30 -a “$X* -1t 50 ]

Verdadeiro, caso a variavel seja maior ou igual a 30 e menor ou
igual a 50.

[ V' -f [var/lock/subsys/snb ]

Verdadeiro, caso o arquivo smb ndo exista, ou seja, 0 Servico
Samba esteja parado.

[ \( -f $1 \) -a\ ( “$2" =y -0 “$2=Y\) ]
Se a primeira entrada é um arquivo e a segunda é igualay ou Y.
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Creio que agora ja estamos preparados para entender instrucées
e funcdes.

Vamos iniciar por uma das mais conhecidas: o if, posteriormente,
veremos outras instrugoes.

Instrucoes if, elif e else

Usada para desvios, faz com que uma determinada condicéo execute
determinado passo dentro da instrucéo.

Sintaxe;

if [ condicdo ] ; then
comandos

elif [ condicdo ] ; then
comandos

elif [ condicdo ] ; then
comandos

fi

Exemplo:
X=10

if [ $X -It 5171 ; then

echo “O valor da variavel é $X, que é nenor que
5"
elif [ $X -gt 5 ] ; then

echo “O val or da vari avel é $X, que é nmior que 5 “
elif [ $X -eq 5 ] ; then

echo “O val or da vari avel é $X, que é igual a 5"
el se

echo “O valor é igual a 0"
fi

Instrucéio Case

O case é um comado de fluxo tal como o if. E usado para suportar

interfaces de menu para decisao em varias op¢oes disponiveis.
Sintaxe:

case variavel in
caso 1) comandos
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caso 2) comandos

caso 3) comandos

esac
Exemplo:

case $VALOR in
[dD] ) date

i’cC ] ) ca
o

*) echo opcao invalida
esac

Como vocé pode ver, € bem simples. Mas existe, um fato, aqui,
um pouco estranho: Como o case pegara o valor da variavel? Para isso,
podemos usar o read, lembra-se? Com ele, pegamos o valor que o
usuério digitou e podemos mostrar um menu com todas opc¢oes.
Vamos mudar algumas coisas no Script:

echo *“ VENU “
echo “d nostra data e hora”
echo “c nostra cal endari o”
echo “w npbstra com que usuario vocé esta | ogado”
read VALOR
case $VALCR in
[dD] ) date

[cC])cal

*) echo opcao invalida
esac

Ficou muito melhor... mas podemos melhorar ainda mais com o
comando select.

Sintaxe:
Sel ect vari avel in <LISTA>;
do

comando 1;

comand 2;

done
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Em vez de usarmos o case usaremos o select, que ja cria,
automaticamente, um menu que facilita a vida do usuério.

Select $X in date cal who exit ; do clear ; $X; done;
1) Veja a data de hoje.
2)  Veja o calendario do més.
3) Com que usuério vocé esta logado.
4)  Sair.

O que fizemos foi criar uma variavel X, que fica vinculada aos
numeros de um a quatro, que, por suavez, ficam vinculados a lista, que
¢ date, cal , who e exit. Quando digitarmos 3, ele atribui o valor que esta
na lista para a variavel X. Dessa forma, o contetdo de X seria who, logo
em seguida, o select executa o que esta depois de do, que No NOSSO caso

é clear (usado para limpar a tela) e, em seguida, executa o contetido da
variavel X ($X), que neste caso é who.

Um método interessante, ja que o usuario final simplesmente
chamara o script. Em seguida, escolha no menu uma das opgoes,
evitando, com isso, algum conhecimento prévio do usuario.

Agora, estd na hora de vermos 0os comandos de looping, como
while, for, etc.

Antes de comecarmos propriamente, temos que falar do let ou ((
)). Emgeral, usamos o comandos de looping incrementando-os. Usamos,
na maioria das vezes, algo do tipo variavel = variavel + 1. Com o uso do
let, podemos usar expressfes aritméticas, tornando possivel o uso dos
loopings no Shell Script.

Podemos usar tanto o let como o (()). Veja abaixo a demonstracao:
let “$X =$X + 1” ou (( $X = $X + 1))
Os operadores légicos estdo listados abaixo:

! Negacao (not).

== Igual.

1= Diferente.

* Multiplicacéo.

/ Diviséo.

% Modulo.
<<= Menor que, menor igual.
>>= Maior que, maior igual.
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Ousodo (() torna-se indispensavel, pois o Shell poderia entender
como caracteres especiais, como o / (para omitir a proxima letra) e o
> (que redirediciona de comando).

Visto isso, iniciaremos pelo for.

Instrucéo For

O for funciona como um contador. VVocé tera que fornecer a lista para
ele, sendo que o mesmo atribuira cada valor da lista a uma variavel
executando os comandos. Sua sintaxe esta logo abaixo:

for <var> in <lista>;
do
comandos
done;

Podemos trabalhar de varias formas com o for, ele € muito util
para realizarmos backups, renomeacdo de arquivos, etc.

Seguem abaixo alguns exemplos:

Neste primeiro exemplo, mostraremos o funcionamento béasico
do for:

for i in123456 789 10 :; do
echo $i
done;

Neste caso acima, a cada loop ele vai mostrar o conteido da
variavel i. Mas, pode ser mais facil fazer algo do tipo:

for i in $(seq 10); do
echo “ $i x4 =" $(( S$i * 4))

done;

Resultado:
4x1=4
4x2=8
4x3=12
4x4=16
4x 5 =20
4x6=24
4x 7 = 28

4x8=32
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4x9=36
4 x 10 =40

Janosegundo exemplo, o comando seq preencheu umasequiéncia
de numeros, o que facilitou o preenchimento da nossa lista. Em
seguida, usamos apenas o echo com mais um comando, que
simplesmente multiplica o valor da variavel por quatro, mostrando na
tela uma saida do tipo4x1=4,4x2 =8, etc.

Quando usamos o asterisco (*), ele trabalha como o comando Is:
for i in* ; do

echo $i
done;

Com o exemplo acima, ele pegara cada arquivo do diretério e
mostrard na tela. Com isso, temos uma 6tima forma de alterarmos
nomes de arquivos e backups. Para fazermos um backup, usariamos a
expressado abaixo:
for i in*; do

mv “$i”  “/usr/backup/ $i. bkp”
done

Para renomear, ndo seria muito diferente. Vamos renomear
todos os arquivos com extenséo gif para .gif.bak:
for i in*.gif ; do

if [ -f *“$i” ]; then

m/ “$i 7 “${i}.bak”’

fi;
done

Mas para voltar para uma forma normal, por exemplo, supondo
que o arquivo ficou com uma extensdo parecida com arquivo.gif.bak,
teremos que fazer um procedimento um pouquinho diferente:

for i in *.bak; do

cp $i /diretério/ $(echo $i | awk -F".” ‘{print
$17. " $2}
done;

Neste ultimo caso, o que fizemos foi o seguinte: o for ir4 contar
apenas 0s arquivos .bak. Dessa forma, copiamos todos os gif.bak para o
diretério que queremos. Mas para alterarmos o nome, tivemos que
executar um conjunto de comandos. O primeiro passo foi passar o
conteudo da variavel i para o comando awk, que em seguida separa o
conteudo onde houver “.” (ponto) e imprime o primeiro e o segundo
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conjunto de caracteres entre 0s pontos; mas se usassemos virgula, os
arquivos sairiam separados como gif, por isso utilizamos o awk para
imprimir o primeiro conjunto $1 e colocamos “.” (ponto). Depois, ele
imprimira o segundo conjunto de caracteres $2, formando, assim, uma
palavra com extensdo arquivo.gif. No inicio desta instrucéo, sua sintaxe
falava sobre lista, e literalmente pode ser uma lista como a seguinte:

for i in Banana Maga Coiaba ; do
echo $i

done;
Ou:

OPCAC="Banana Maca Coi aba”
for i in $OPCAQ do

echo $i
done;

O resultado seré:

Banana
Maca
Goi aba

Este exemploabaixoalteraonome de arquivo de letras maitsculas
para minusculas. Pode ser muito util, pois pouparia muito tempo.
Também podemos fazer o contrario, incrementando mais ainda. Seria
possivel fazer a primeira letra mailscula e o restante mindscula, mas
No NOSS0 caso, iremos mostrar o exemplo de maidsculas paraminusculas:

for padr&o in * ; do

resul tado=$(echo $original | tr [:upper:]
[:lTower:])
if [ $original != $resultado ]

mv $origi nal $resul tado

fi;
done;

Neste caso acima, listamos o diretério jogando cada loop na
variavel original. O primeiro comando atribui a varidvel resultado o
valor da variavel original passado pelo comando tr, que transforma
tudo que esta em maidsculo para minudsculo. Na instrucdo if, ele
compara o valor da variavel original com a resultado, que caso seja
diferente, subentende-se que a original possui pelo menos um caractere
maiusculo. Sendo assim, ele renomeara o arquivo original com o valor
da variavel resultado.
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Tivemos uma boa visdo do comando for, mas agora veremos um
dos mais usados no esquema de lacos ou loops: o while.

Instrucao While

A comando é muito simples de ser usado. O while testard uma condicao
até que ela seja verdadeira. Executara os comandos dentro do while e
voltard a testar a condicdo. Se for atingido, ele sai do loop, caso
contrario, ele executara novamente o comando. A condicdo pode ser
uma um resultado positivo [ -f arquivo ] ou de comparacao [ $X -qt $Y

].
Sua sintaxe esta logo abaixo:
while [ condicéo ];
do

comando 1;
conmando 2;

done;

O while pode ser usado para infinitas tarefas. Vamos exemplificar
algumas:

while [ $contador -It 10 ]; do
echo O val or de contador = $contador
(( contador = contador + 1))

done
Resultado:

O valor de contador = 0
O valor de contador = 1
O valor de contador = 2
O valor de contador = 3
O valor de contador = 4
O valor de contador = 5
O valor de contador = 6
O valor de contador =7
O valor de contador = 8
O valor de contador = 9
Note que o script conta apenas até nove. Por que ?
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variavel contador fosse menor que 10, ele realizaria os comandos de
echo e soma, mas nao falamos nada de igual a 10. Para ele contar até 10,
deveriamos, no lugar de It, usarmos o le.

O comando while é melhor utilizado com outros comandos em
conjunto, testando condic¢des (com o if, por exemplo). Existe também
a opcao de utilizarmos a recursividade, ou seja, loop dentro de loop.
Mas, devemos tomar cuidado para que nao entre em loop eterno, o que
fara com que o Shell ndo tenha fim.
while [ condicao ]; do

comandos
while [ condicao ]; do
comandos
comandos

done;

done;
Veja o exemplo abaixo:

x=0
while [ “$x” -It 10 ];

O primeiro loop sera executado enquanto x for menor que 10.

y="$x"
while [ “$y “ -ge 0 ];

Havera execucdo até que y seja menor igual a 0.
let y=y-1
done

let (( x =x + 1))
echo

O valor de x é $x e 0 valor de y é 3y.
done;

Note que, no comeco do segundo while, fara um loop aumentando
na medida em que o valor de x aumenta. No primeiro loop, o valor de
x é 0. Portanto, y = 0-1, que € -1 e menor que 0, fard apenas um loop,
voltando para o loop inicial, onde o x ainda vale 0 e é menor que 10.
J& quando chegamos no x=4, o y obviamente também valera 4. No
primeiro loop do segundo while, y =4 -1, que vale 3, ainda ndo é menor
ou igual 0; um loop y=3-1, que vale 2, ainda ndo é menor ou igual a 0
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e assim por diante, até chegar ao valor de 0. Quando estivermos com
x = 10, o segundo while fara 10 loops até chegar a 0 (zero).

Para visualizar melhor, vocé pode inserir no segundo while um
comando echo para mostrar o valor da variavel y.

Outro fato interessante e proposital foi 0 uso da expressao let no
primeiro while e de (( )) no segundo, pois é indiferente utilizar um ou
outro. Anteriormente, falamos a respeito disso: o let e os parentes tém
0 mesmo significado.

Neste proximo exemplo, verificaremos a entrada de um valor
nulo como pré-requisito para execucdo do while:

Veja 0 exemplo abaixo:

#!/ bi n/ bash
RESPONSE=
while [ -z “$RESPONSE” ]; do
echo “Entre como none do diretoério ]
read RESPONSE
if [ ! -d “$RESPONSE” ]; then
echo “ERROR, diretério ndo existente neste
pat h”
RESPONSE=
fi
done
Igualamos a variavel RESPONSE a um valor nulo. O while vai
verificar se esta variavel tem valor nulo -z. Ele continuara executando
enquanto o valor RESPONSE néo for nulo, por isso colocamos no if,
novamente, um valor nulo, para que o while ainda possa continuar. No
if, simplesmente verificamos a existéncia de um diretério que vai
contido também em RESPONSE, depois do comando read, que é
responsavel por gravar o que for digitado na variavel.

Nao é muito dificil! Poderiamos implementar paraque ele procure
num path especificado. Dessa forma, se ele ndo encontrasse o diretério,
ele solicitaria o path, mas isso quem vai fazer é vocé.

Dica: Use o comando read para gravar o path em outra
variavel. Com oscomados normaiscd e pwd, vocé pode
verificaremquediretorioesta.
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Instrucao Until

Uma outra forma de usarmos loop, € com o comando until, que
trabalha de forma similar ao while, veja a sintaxe abaixo:
until [condic¢do |]; do

comando

comando
comando

done

Diferente do while, que faz enquanto a condicdo nao for
verdadeira, o until faz até que condicdo seja verdadeira. Abaixo, trarei
um exemplo simples do uso do until:

Exemplo:

#!/ bi n/ bash
X=1
until [ “SX’ -gt 10 ]; do

echo $X

| et X=X+1
done

Como podemos verificar, seu uso é muito simples, ndo requerendo
muito mais estudo sobre o comando.

Faremos mais alguns exemplos somente para ilustrar seu uso
com variaveis numéricas como strings.

#!/ bi n/ bash

RES="si n

until [ “$RES" == “nao” ]; do
echo Digite simou ndo para conti nuar
read RES

done

No exemplo acima, enquanto nao for digitado ndo, ele ficara em
loop.

#!/ bi n/ bash
until (( $# == 0))
if [ -d$1]; do
echo “O conteudo de $1 é *
I's $1
fi
shi ft
Echo “Exi stem $#i tem na |inha de conando”
done
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L

O que ocorre neste script € muito interessante. Ele sera executado
até a variavel $# ndo conter nenhum parédmetro. Vamos lembrar.

& $1-Ereferenteao primeiroargumentonalinhacomando.
Logicamente, ele ignorara o préprio nome do script.

&  $2 - Diz respeito ao segundo argumento.

&  S*- Guarda o valor de todos os argumentos. Se na linha
de comando estiver escrito amarelo azul, seria $1 =
Amarelo, $2 = azul e $* = amarelo azul. Por Gltimo, o $#,
gue conta a quantidade de argumentos. No caso acima
sdo dois, entdo $# = 2.

Voltando ao script, o until sé parara quando $# for igual 0.

No entanto, temos o comado shift. Este comando atribuird os
valores de $1, $2, $n, desconsiderando o primeiro, neste caso.
Suponhamos que foram colocados os seguintes argumentos na linha
de comando: banana laranja morango, (no primeiro loop, $# = 3) . O shift
desconsiderara o valor hanana e reorganizara os $n a partir de laranja,
entdo, teremos laranja morango. Neste caso, $#= 2, o shift retirara
novamente o valor laranja e deixara somente o argumento morango. No
caso de $#=1, no préximo shift ndo teremos argumentos na linha
comando e o until ira parar.

O shift, por default, reordena o valor a partir do segundo item. O
padrao dele € 1, ou seja, retira somente um argumento. Se colocassemos
shift 2, ele reordenaria a partir de morango, fazendo apenas um loop.

Podemos, também, alterar a sequéncia do loop. Talvez nao
queiramos que ele execute totalmente, a ndo ser que satisfaga um item.
Poderiamos usar fungfes, mas veremos isso adiante.

No caso de querermos parar e iniciar uma sequéncia, usamaos o
continue e o break.

O continue interrompe o loop atual e volta para primeira sequéncia
de comandos. N&o ficou muito claro? Se tivermos, por exemplo, um
while, dentro dele uma instrucéo if e, nela, colocamos o continue. Por
default, vale 1, entdo ele retornara a instrucao inicial do while. Se
usassemos continue 2, ele procuraria outro while acima deste ou outra
instrugdo, como for ou until. Ja o break, para a instrucéo e pula para o
primeiro done que encontrar. Se usarmos break 2, ele saltara do local
gue esta diretamente para o segundo done que encontrar. Vamos para
mais um exemplo, que com certeza deixara tudo mais claro:
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#!/bi n/ bash

while true; do
echo “Digite umnone de arquivo
read arquivo
if [ ! -f $arquivo ]; then

echo “$arqui vo ndo é um arqui vo valido
conti nue

fi
echo “Arqui vo encontrado”
cat $arquivo
br eak
done

Este script ilustra bem o uso do continue e do break. Enquanto ndo
digitado um valor valido para o if, ele retornara para o inicio do while.
O que seria um valor valido? No nosso testa ([ ! -f $arquivo ] ), estamos
verificando se o valor passado para variavel arquivo através do read €
mesmo um arquivo, pois poderia ser um diretorio, etc.

Quando realmente digitamos um nome de arquivo valido, nem
entraremos no if, pois ele s6 entra em execuc¢do se o valor de arquivo
ndo for um arquivo. Partimos para a instru¢do apés o if, onde
encontramos o break, que por suavez ndo continuao loop, simplesmente
vai para o done da instrucéo e sai dela.

Com isso, terminamos de falar a respeito dos loops e iremos ver
um outro item muito interessante: as funges.

Funcoes

Muito facil! Para quem ja conhece o conceito de moédulo, fica mais facil
ainda.

As funcbes nos ajudam a organizar melhor e poupar-nos do
trabalho de redigitar seqliéncias de comandos quando usados varias
vezes.

Sua sintaxe € bem simples:

function nome_da_ funcédo
{
i nstrucdes
comandos
comandos
i nstrucdes
comandos

}
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none_da_funcao ()

{

i nstrucéo
i nstrucéo
comandos

}

Nestasintaxe, quis deixar bem claro que vocé pode usar instrugoes,
tais como while, for, etc. Mas também pode utilizar comados
diretamente, como o echo, por exemplo.

Abaixo, deixei um exemplo de func¢do que procura por um nome
e um codigo dentro de um arquivo. Foi incrementado para que solicite
0 home e se é necessario continuar a procura por outros nomes dentro
do arquivo. O arquivo, neste exemplo, se encontra no diretorio /home
com 0 nome arquivo.txt, os campos sao separados por “;” (ponto-e-
virgula), como em um arquivo com extensao csv:

Andre;2001
Caio;2454
Maria;4547

Script de exemplo:
#!/ bi n/ bash

#Esta € a prineira Funcéo
function Prineira_funcao

{

while [ “RES" != “ndo” ]; do

cl ear

echo

Digite um nome a ser procurado no arquivo:
read NOVE

cat /home/arquivo.txt | awk -F";” ‘{ print $1,
“codigo: $2"}" | grep -i $NOMVE

Segunda_f uncao
done
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}

# Esta € a segunda Funcéo
Segunda_funcao ()

{
echo Deseja continuar procurando nones
RES="si m ndo”
sel ect opt in $RES; do
if [ $opt = “sinf ]; then
RES="si n{
Primeira_funcao
elif [ $opt = “nédo” ]; then
RES="n&o”
Primeira_funcao
el se
echo Opgéo invélida
sl eepl
cl ear
conti nue
fi
exit
done
}

Primeira_funcao
Vamos analisar as func@es.

Na primeira funcéo, fazemos um while, que executard enquanto
o valor de RES for diferente de ndo. Usamos um conjunto de comandos
entre cat para mostrar todo contetido do arquivo, awk para separar 0s
campos do arquivo e, enfim, grep -i (torna o grep, ndo case sensitive, ou
seja, é indiferente se forem mailsculas ou minusculas) para procurar
nos campos o valor passado para a variavel NOME pelo usuario. Feito
todo o processo, ele chama a segunda funcao, que € um pouco maior,
mas em compensac¢do, mais simples de ser feita. Fizemos um menu
parausuario, onde é perguntado se 0 mesmo quer continuar procurando
nomes no arquivo ou deixar o programa. Usamos o select e dentro dele
ainstrucao if. Nas duas primeiras etapas do if, ainstrucao simplesmente
seta o valor da variavel RES como sim ou ndo e chama a primeira
funcdo. Note que, se o valor for sim, entraremos novamente no while,
onde ele pedira um nome a ser procurado. Se o valor for ndo, while ndo
sera executado e sairemos do script. Ja na ultima etapa do if, caso ndo
seja escolhido 1 (sim) ou 2 (ndo), ele informara que o valor é invalido.
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O comando sleep fara o script parar por um segundo, o clear limpara
a tela, o continue voltara para o comeco da funcao e, enfim, o exit para
sair desta funcéo.

Ainda existe a possibilidade de usar scripts ja prontos em outros
arquivos, facilitando ainda mais execuc¢bes de varios scripts. Para
chamar um arquivo de script dentro de outro script, usa-se bash
nome_do_arquivo_shell ou somente /path/./arquivo.

Exit e Return

O comando exit, usado dentro Shell, é utilizado para terminar a
execucdo do programa e ajustar o codigo de saida para 0 (true) ou outra
saida ndo padréo (false). Caso ndo seja passado nenhum codigo de
retorno, ird ajustar para o ultimo comando realizado dentro do script.
Podemos ajustar para qualquer cédigo de saida da seguinte forma:

&  exitn-Onden é o numero ajustado para o codigo
de saida.

Cdédigo de saida?

Nao acredito, ja esqueceu ??!!

Sim. O cédigo que é gravado na variavel ? (interrogacao).

Usamos para verificar se uma sentenca era falsa ou verdadeira:
echo $?

Caso verdadeiro, o valor de ? € 0 (zero), caso contrario 1 (um) ou
qualquer outro nimero.

A outra forma de passar um valor de retorno para um certa
funcdo é usando o comando return.

Veja o exemplo abaixo:

#!/ bi n/ bash
echo $?
return 51
echo $?

Com isso, teremos o valor 51 como retorno da saida do script,
gravado na variavel ?.

Comando trap

Muitas vezes sdo passados sinais para o script.
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Quando teclamos CTRL + C, ele envia um sinal para o Shell
terminar esse processo que esta rodando, fazendo, assim, a finalizacéo
do script.

Imagine que vocé fez um script que grava informagfes em um
arquivo temporario e, quando solicitado sair do script, ele finalmente
grava todo o conteddo em um outro arquivo onde é realmente
considerado o banco de dados. O que aconteceria se digitdssemos
CRTL + C no meio da execucdo do script? Ele simplesmente néo
apagaria o arquivo temporario e ndo gravaria as informag6es no
arquiivo principal.

Por isso, existe 0 comando trap.

Ele captura esse sinais e executa uma instrucéo pré-estabelecida
no script. Sua sintaxe esta logo abaixo:

trap conmandos sinais
Exemplo:
trap ‘' 2

Este comando acima simplesmente ignora o sinal INT (~C).
Portanto, se alguém digitar CRTL + C, nada acontecera.

Mas podemos fazer melhor. Baseado no esquema dito
anteriormente do arquivo temporario e do banco de dados, poderiamos
enviar uma mensagem ao usuario. Veja abaixo:

& trap ‘ Vocé digitou CRTL+C, s6 é permitido sair do
programa depois que foram atualizados o arquivo do
bando de dados’ 2

Neste formato acima, sempre que o usuario tentar sair com o
sinal ~C, tera esta mensagem no console.

Abaixo, veja os sinais mais utilizados:

Saida do Shell.
Hangup.
INT (~C).

Quit (Sair).
Kill.
15 Term.

rwldv]lr]|o

Com este comando, com certeza ndo iremos correr o risco de um
usuario danificar uma base de dados com teclas problemas.
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Gto pts

Este comando é usado para verificarmos argumentos passados através
das linhas de comando.

Tenho certeza que o leitor ja viu algo do tipo comando -u, usuario
-p, etc. Justamente isso que o getopts faz o script. Vamos usar aquele
mesmo arquivo que usamos para o item funcdo, que tem um formato
“nome;cédigo”, localizado em /home - arquivo.txt.

#!/bi n/ bash
nonme=Andr e
codi go=444
i sdef =0

x=1

while [ $X =1 ]; do

if [ $# -1t 2 ]; then
echo Fal tam ar gunent os
exit 10

el se
X=0

fi

done

whil e getopts n:c:d opt; do
case $opt in
n) none="$OPTARG’

c) cod="$O0PTARG

d) isdef=1
esac
done

if [ $isdef -eq 0 ]; then
echo “Nome = $nonme e co6digo = $cod”
echo “$none; $cod” >> /root/script/arquivo
cat /root/script/arquivo
el se
exit
fi

Vamos comentar, agora, a respeito de todo procedimento tomado
neste script.
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que é passada para o comando. Se for menor que 2, ele da uma
mensagem de erro e sai do script dando um codigo de retorno de valor
10.

Ja no segundo while, é onde realmente ele usa o comando getopts,
onde sera passado para o comando os valores n nome e ¢ codigo. A
préxima instrucdo gravara os valores de nome e codigo no arquivo.txt.

Para uséa-lo, deve-se seguir o padrao:
script -n nome -c codi go

Caso algo esteja faltando, ele apontard o erro. Seria ideal
implementar o cddigo, que em vez de notificar um erro, mostra suas
opcdes e como deve ser usado. E um tipo de help para ajudar o usuério.

Conhecendo o AWK

Ja foi dito anteriormente que o awk ndo é apenas um comando, mas
uma linguagem de programacdo muito usada para se trabalhar com
arquivos. Mostrarei o basico desta linguagem, dando no¢des essenciais
para uso desta ferramenta. Ndo sera totalmente aborto, pois existem
livros que falam s6 do awk para se ter um nocao da extensdo do assunto.

A linguagem awk foi inventada em 1977, seus criadores foram
Aho, Kernighan e Weinberger. Com a inicial de cada nome deram
origem ao programa.

A sintaxe do AWK esta logo abaixo:
awk ‘{ faca algo}’ arquivo

Onde faca algo pode ser usando com inumeras funcées, como
imprimir, procurar ,etc.

Abaixo, alguns exemplos:
cat /etc/passwd | awk -F":” ‘{print $!,6 $3}’

Este comando imprime a primeira e a terceira coluna do arquivo
letc/passwd, que é onde ficam os nomes do usuarios cadastrados nesta

maquina. A primeira coluna é referente ao nome e a terceira ao codigo.
awk ‘/#/ { print $2, S3}'/etc snb.conf

No exemplo acima, é verificado no arquivo /etc/smb.conf (Arquivo
de configuracdo do Samba) todas as linha que contenham o caractere
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#. Tao logo ele ache, ja imprimira na tela os valores da primeira e da
segunda variavel ap0s o caractere.

E possivel trabalhar com script, da mesma forma que o proprio
Shell, ou trabalhar com arquivos para entrada de comandos e entrada
de dados. Daremos um pequeno exemplo para ficar mais claro:

Crie um arquivo chamado Hello e dentro do arquivo coloque a
seguinte linha:

Hell o, Word

Agora, execute o comando:
awk ‘{print}’ Hello

O resultado:
$Hel 1 0, Word

O que fizemos foi pedir para o awk imprimir o arquivo Hello.
Simples, ndo? Mas vamos para um exemplo mais complexo:

Faremos um arquivo da seguinte forma: nome e sobrenome,
codigo e horas.

Estamos simulando um arquivo de horas trabalhadas més:
Andre Stato;2001;186
Carlos Chagas;555;200
San Goku;1000;220
Elvis Presley;0001;120

Copie este trecho acima e salve com o nome de horas. Agora,
criaremos outro arquivo e chamaremos de pouca_hora. Seu contetdo
sera o seguinte:

$3 < 150 {
OFS=” “ # Define qual sera o separador de campos
na saida no nosso caso # Espaco
print $1 ,$3
}

Agora, sO resta o comando a ser dado:
awk -F";” -f pouca_hora horas

O resultado sera :
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Elvis Presley 120

Podemos trabalhar com variaveis no linguagem awk, um pouco
diferente do padrdo, mas ndo é dificil.

Para somarmos a quantidade de linha, usamos algo como
variavel++. Se quisermos somar um campo numeérico, podemos usar
algo do tipo numero=numero + $X, onde $X é o campo propriamente
dito (%1, $2) dentro do arquivo.

Vamos fazer um script para melhor exemplificar.
Iremos ainda trabalhar com o arquivo horas.

Veja abaixo o script, crie-0 e salve com 0 nome contagem, por
exemplo:

$3 < 150

{

usuari os++ # nostrara a quanti dade de usuarios que o
awk gerou da
# solicitacdo de $3 < 150, canpo $3 nenor que

150
}
{
canpo2=canpo2 + $2
}
{
canpo3=canpo3 + $3
}
END {
if (usuarios > 0) {
print “Tenps “, usuarios,” como Canpo 3 nenor
que 1507
}
print “O canpo 2 temumtotal de “, canpo2
print “O canpo 3 temumtotal de “,canpo3
}
Agora, execute o0 comando:
awk -F’:” -f contagem horas

O resultado sera algo do tipo:
Temos 1 usuario com o Campo 3 menor que 150
O campo 2 tem um total de 726
O campo 3 tem um total de 3557
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No primeiro item, esta o total de usuarios que se enquadram na
requisicdo $3 < 150. No segundo, ele somou o0 segundo campo e no
terceiro somou todos os valores de cada linha do campo $3.

O awk é muito extenso. Vou estar mostrando algumas outras
formas de trabalhar com ele.

Vocé pode procurar uma seqliéncia ou um caractere especifico
dentro de um arquivo. Vamos usar o arquivo /etc/hosts, supondo que
existe pelo menos uma linha comentada inteira, ou seja, com o simbolo
de sustenido no inicio da linha (#) e uma com o sinal de sustenido no
meio da linha, comentando apenas parte dela.

Executemos :
awk ‘/#/ {print

“Esta linha estd comentada no inicio”
Y I {print

“Esta linha estad comentada no meio”
}' letc/hosts

Nao é muito util sabermos somente isso. Precisamos saber qual
linha do arquivo esta comentada e qual o seu conteudo.

Podemos usar duas variaveis para isso. Essas variaveis sao fixas
do awk. Para mostrar o namero da linha, usaremos o NR e para
verificar o seu contetido, usamos o $0.

Dessa forma, o comando ficara assim:

awk ‘/#/ {print “Alinha” ,

NR, "esté& comentada no inicio,

contetdo: "$0} /~#/ {print “Alinha”

NR, " esté& conentada no neio conteudo : ", $0}' /etc/
host s

Com isso, ele dara a seguinte resposta:

A linha 4 esta conentada no inicio, conteldo : #
conent ari o

A linha 7 esta conentada no neio , conteldo
192. 168. 200. 2 Local host #Maqui na | oca

Abaixo, observe algumas das variaveis usadas no awk:
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FS Separador de campos na entrada.
OFS Separador de campos na saida.
ORS Separador de registros de saida.
ARGC, ARGV Descritores de pardmetros de chamada.
ENVIRON Vetor contendo as variaveis de ambiente.
ERRNO NuUmero do erro ocorrido na ultima chamada ao sistema.
NF NuUmero de campos na linha corrente.
NR NuUmero do registro corrente.

Com o awk, podemos trabalhar com expressdes regulares do
Shell script.

Crie um arquivo e copie o contedido abaixo para ele:

/"$/ {print “Esta linha estd em branco”}
/[0-9]+/ {print “Este é um nunero”}
[[A-Za-z]+/ {print “Esta €& una string”}

Salve o arquivo e digite o comando:
awk -f arquivo
Quando digitar uma letra, ele informara:
Est4 é unma string
Quando digitar um numero:
Este é um nunero
E quando ndo digitar nada:
Esta |inha esta em branco

Outra boa caracteristica do awk € que se pode usar funcdes
numericas.

Vamos a um exemplo para ficar mais claro:

Criemos uma arquivo chamado notas, que terd como conteddo as
notas de alguns alunos:

Andre 85 79 65 89
Pedro 85 75 64 80
Jodo 90 76 84 57

Agora, vamos criar um arquivo para trabalhar em cima do
arquivo notas e obtermos a média de cada aluno:

{ total = $2 + $3 + $4 + $5
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avg = total / 5
print $1, avg }

Salve o0 arquivo como 0 nome avg.
Agora, é s6 chamar os arquivos com o comando awk:
awk -f avg notas
Resultado:
Andre 79,5
Pedro 76
Jodo 76,75

Abaixo, algumas das expressdes que podem ser usadas com o
awk:

n Poténcia.

* Multiplicacéo.
/ Diviséo.

% Mddulo.

+ Soma.

- Subtracgéo.

Mas além das expressdes do Shell, o awk possui suas proprias
funcBes numéricas. Digite os exemplos abaixo no Shell:

awk ‘BEG N {print 100/ 3}’

33, 3333

awk ‘BEG N {print int(100/3)}’
33

Neste dois exemplos, € mostrado o uso do awk com expressoes e
funcBes. O primeiro exemplo usa uma expressdo do Shell e o segundo
¢ uma funcdo. O int despreza as casas decimais.

awk ‘BEG@ N {print rand()}’
0, 08482

Esta segunda funcéo, o rand, gera um namero aleatério entre O e 1.

Abaixo, estdo algumas das fun¢ées numéricas do awk:
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int(x) | Executa a operacdo em x e elimina a parte decimal.
sin(x) Seno de x (x em radianos).
cos(x) Cosseno de x (x em radianos).
sgrt(x) Raiz quadrada de x.
exp(x) Exponencial de x.
log(x) Logaritmo de x.
atan2(x,y) Arco tangente dey e x em radianos.
rand () Gera um numero aleatorioentre 0 e 1.
srand () Inicializara o gerador de nimero aleatorio.

Agora, falaremos das funcdes de string. Supomos que tenhamos
uma string em varidvel e desejamos retirar dela alguma informacéo
contida, ou pelo menos saber em que parte da string uma ocorréncia
acontece. Considere os exemplos abaixo:

awk ‘BEG N “{print index(“Valor Toral da
strint”,”Total ")}
7

awk ‘BEG N ‘{print substr(“011 4444-4444", 1, 3"
011

Essas duas fung¢des podem ser de grande utilidade para uso com
arquivos agindo como banco de dados. Existern muitas outras fungdes
que descrevo abaixo:
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Procura por todas as ocorréncias de expr

gsub(expr,valor, string) dentro da string, que pode ser uma variavel
ou a proépria string e substitui por valor.
index(string,valor) Informa a posicéo de valor dentro da string.
length(string) Informa o comprimento da string.
Verifica se a expressédo exp ocorre dentro de

math(string,expr) string

Separa os componentes da string em arrays
split(string,array,[separador])| com uma opc¢ao de separador opcional.
Retorna o nimero de elementos.
Trabalha de forma analoga ao printf, s6 que
um pouco melhor. Veja no help do sprintf.
Trabalha de forma similar ao gsub, s6 que
sub(expr,valor,string) ao invés de substituir todas, substitui
apenas a primeira ocorréncia.
Retorna uma substring dentro da string,
pegando o caractere especificado em inicio
até o seu tamanho (veja o exemplo exemplo

sprintf(formato, expressao)

substr(string,inicio,tamanho)

acima).
tolower(string) Converte a string para minuscula.
tolupper(string) Converte a string para maiuscula.

Ainda existe a possibilidade de se trabalhar com array, ndo com
o comando splt mas de forma similar ao Pascal, dando o nome array
e seu conteudo.

Vamos criar um arquivo chamado array.awk, seu contedido sera
0 seguinte:

array[ 1] =" Andre”
array[ 2] =" St at 0”
{print array[1],array[2]}

Agora digite no Shell:
awk -f array.awk

#Andre Stato

Logicamente, isso ndo € um manual do awk, mas abrange muita
coisa sobre a linguagem. Era para ser apenas uma leve introdug¢éo, mas
acabei me empolgando um pouco. Um 6timo livro sobre o awk é o
Effective awk Programming, 3rd Edition Text Processing and Pattern
Matching, da Editora Oreilly.
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Uma Introducéo ao SED

O SED é um editor de texto que nédo se utiliza da interacéo direta no
arquivo, mas de um comando passando diretivas, ou seja, nao é
necessario editar o texto em si, basta passar ao SED que se deseja editar,
substituir ou remover dentro de um texto, mandando o resultado para
uma saida padréao.

A saida padrdo do SED é o proprio Shell, ou seja, ele pegara o
arquivo, executara as instrucdes e imprimira na tela todo o resultado.

Quando as tarefas forem simples, usar o SED torna tudo muito
mais rapido, pois em uma linha vocé pode fazer todas as alteracdes que
gqueira em um texto inteiro. Mas tratando-se de tarefas mais complexas,
logicamente pode-se usar um editor como o VI.

O SED funciona como um filtro que vai lendo uma linha, executa
as tarefas que foram solicitadas, vai para préxima linha e executa
novamente até o final do arquivo.

Abaixo, se encontra sua sintaxe:
sed [opgdes] regras [arquivo]
Onde as regras sao:
enderecol [, endereco2]] comando [argunento]

Vamos a um exemplo simples. Temos um arquivo chamado
alunos.

Coloque o seguinte em alunos:
60% dos alunos desta escola repetiram.
Dos alunos que repetiram, 60% eram do sexo feminino.
A escola tem um total de 500 alunos.
Agora, vamos alterar alunos por estudantes.
sed -e ‘s/alunos/estudantes/ g al unos.txt
O que fizemos?

O parametro -e, serve para passar a instrucédo. Por exemplo, se
quisermos alterar também os 60% para 70%, colocariamos ao final da
instrucdo “.../estudantes/g’ -e ‘s/60/100/g’alunos.txt”, ou seja, ele
serve para separar as instrugdes do SED. J& o parametro s, funciona
como um tipo de search ou replace, localiza e substitui. Ja no final do
comando, a letra g informa para o SED que € para alterar todas as
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ocorréncias que encontrar no arquivo, caso contrario, ele alteraria so
a primeira ocorréncia.

O SED, por padréao, imprime a saida do arquivo na tela, ou seja,
naquele arquivo anterior, ele imprimiria na tela todo o texto ja alterado.
Isso pode ser evitado com o parametro -n. Vamos fazer um teste. Digite:

sed ‘p’ al unos.txt
60% dos alunos desta escola repetiram.
60% dos alunos desta escola repetiram.
Dos alunos que repetiram, 60% eram do sexo feminino.
Dos alunos que repetiram, 60% eram do sexo feminino.
A escola tem um total de 500 alunos.
A escola tem um total de 500 alunos.

O p, comando do SED, faz com que a saida imprima duas vezes
cada linha. Mas agora use:

sed -n ‘p’ alunos.txt

Vocé vera que seraimpressa apenas uma linha, pois o parametro
-n faz com que o SED suprima da saida padréo a duplicacéo das linhas.

H& varias opcdes de uso do SED, ndo somente a troca de
palavras, mas a propria delecdo. Mas preste atencdo, pois esse
pardmetro deleta toda a linha:

sed ‘/60/d" al unos. t xt
A escola tem um total de 500 alunos.

Com isso, ele apagara as duas primeiras linhas que contém a
string 60.

Outra forma de deletar é apagando diretamente o arquivo
dando o numero da linha:

sed ‘ 3d’ al uno. t xt

Caso quiséssemos apagar sé a palavra, poderiamos usar algo
como:

sed ‘s/alunos//g alunos.txt
60% dos desta escola repetiram.
Dos que repetiram, 60% eram do sexo feminino.
A escola tem um total de 500.
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Podemos dar intervalos de linhas:
sed ' 10, 20d’ al uno. t xt

sed ‘1,/fem nino/d aluno.txt

No primeiro caso, ele deletaria da linha 10 a 20. No segundo
exemplo, ele deletariaa primeiralinha até encontrar a palavra feminino.

Outra forma de referéncia também é usando sinais, por exemplo
da ocorréncia da palavra feminino mais duas linhas:

sed ‘/fem nino/, +3d’" al uno. t xt

Podemos utilizar a inverséo, utilizando o sinal “!”” (exclamagéo).
Alguém lembra do comando head?

E usado para ler um nimero de linhas de um arquivo.
head -n20 arquivo. txt

Poderiamos, facilmente, utilizar o SED:
sed -n ‘1,20p’ arquvo.txt

Com inversdo, podemos fazer com que o SED execute todos os
comandos, menos para o que foi designado. No caso acima, ele leria
todas as linhas, menos as de 1 & 20.

sed -n ‘1, 20!p’arquivo. txt

Nota-se que, em todos os casos, usamos a “,” (virgula) como
separador. Isso mesmo! A virgula é o que informa ao SED que estamos
fazendo um intervalo.

Em geral, queremos alterar um arquivo definitivamente, pois
podem ocorrer alguns problemas.

O caro leitor iria querer fazer algo como:
sed ‘s/alunos//g alunos.txt > alunos.txt

Nao, ndo. Realmente ndo iria funcionar, pois quando tentar
gravar o arquivo alunos.txt nele mesmo, o Shell, de antemao, ja abrira
0 arquivo e o truncara. Depois disso, antes mesmo de executar o SED,
0 arquivo ja estara vazio e SED nada executara. Para finalizar, ainda
tera perdido todo o contetdo do arquivo. O mais seguro € gravarmos
em um outro arquivo e depois sobrescrevé-lo:

sed ‘s/alunos//g alunos.txt > alunos_novo.txt
mv al unos_novos. t xt al unos. t xt
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Um fato interessante é quanto ao uso dos campos endereco
(entrada, saida) separados. Normalmente, usamos “/” (barra). O que
aconteceria se quiséssemos alterar, por exemplo, um endereco de
diretério,como/usr/local/bin parasomente/usr/bin? Temosum problema,
pois o SED entenderia a / (barra) como um separador de enderegos.
Temos duas formas de resolver. Primeiro a mais complicada, que é usar
um parametro antes da barra, que é justamente um escape, para que
0 comando nado entenda como um parametro e simplesmente como
uma barra. Esse escape é a barra invertida.

Ficaria dessa forma o comando (meio sinistro):
sed ‘s/\ /usr\/local\/bin/\usr\/bin/g arquvo.txt

Um pouco complicado, ndo?! Mas podemos usar a segunda
opc¢ao que substitui o separador por outro simbolo, como virgula,
sustenido, etc. Veja como fica mais facil agora:

sed ‘s#/usr/local/bin#/ usr/bin#g arquivo.txt

O importante é que, de ambas as formas, o SED vai funcionar,
ficando a gosto do usuario a forma como seréa utilizado.

E possivel parar uma instrugdo SED com a letra g
sed ' 20q’

Com isso, podemos usa-lo de forma similar ao head, que 1& um
numero especificado de linhas.

O SED é quase uma linguagem de programacao, tendo em vista
gque ndo ha variaveis e instrucdes loops. Mas, mesmo assim, ele é muito
extenso e poderiamos, com certeza, fazer um livro somente falando
sobre o0 assunto.

Mas, de qualquer forma, vamos ver mais algumas caracteristicas
do SED e alguns exemplos comentados.

Vou comecar citando uma caracteristica muito interessante do
SED, que é quebrar as palavras em novas linhas com o parametro
adicional, que ¢é a letra n.

sed ‘s/ /\n/g arquivo.txt

Neste caso acima, podemos verificar que é solicitado ao SED que
procure todos os itens com espaco em branco (/7 /) e trogue por uma
quebra de linha /n em todas as ocorréncias.
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F

Como o awk, o SED também pode ler arquivos onde contenham
as instrucdes para o comando sed, evitando, assim, aqueles onde seréo
passados muitos parametros.

Vamos para um exemplo mais pratico:

Primeiro, vamos criar um arquivo muitas linhas, em torno de 25.
Como poderiamos criar um arquivo de forma que escrevamos as 25
linhas? Iremos inserir em um arquivo 25 linhas, cada linha terd apenas
0 seu respectivo numero:

for i in $(seq 25); do echo $i >> arquivonovo.txt ;
done;

Feito isso, podemos, agora, trabalhar realmente com o SED sobre
esse arquivo:

cat arqui vonovo.txt

Agora, vamos criar um arquivo chamado execsed, com 0 seguinte
conteudo:

#Troca o valor de 2:

s/ 2/ 50
# apaga a linha 10:
10d
# apaga a linha 5,6,7:
5, 7d
#Para de ler o arquivo na linha 20:
20q

Salve os arquivos e execute o0 seguinte comando no Shell:
sed -f execsed arqui vonovo. t xt

Como vocé pode ver, ele realmente fez o que queriamos mas
podemos fazer melhor, tornando-o um executavel.

Na primeira linha de arquivonovo.txt, adicione a seguinte linha:
#!'/bin/sed -f

Salve o arquivo,e digite:
chnod 755 execsed

Pronto! E s6 chamar o comando:

./ execsed ar qui vonovo. t xt
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Ou:
cat arquivonovo.txt | ./execsed
Ambos terdo o mesmo efeito.

Vamos parar por aqui com o SED, mais informa¢6es podem ser
obtidas em:

man sed
http://verde666. or g/ sed/ sed- HOMQ sed- HOMO. ht ni
htt p: // ww. gnu. or g/ nanual / sed- 3. 02/ sed. ht n

E para finalizar, temos um ultimo recurso, que ¢ o dialog.

Apresentando o Dialog

O dialog é utilizado para criar scripts com menus, apresentando telas
“gréficas” (em ANSI, tipo o estilo do Clipper que roda sobre o DOS.

Veja abaixo uma figura na tela:

L Tamminal

Editar  Ssftingy  Apads

Caixa de menu Dialog

Vamos comecar com um exemplo bem simples, chamaremos de
menu:

#/ ! bi n/ bash
dialog —title “Caixa de Dial ogo” —backtitle “Execucédo do
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Di al og”\
—Asgbox “nmensagem do dia” 9 50

Como qualquer outro arquivo script, devemos alterar os tipos de
permissoes.

Salve o arquivo, mude suas permissdes para poder executa-lo
(chmod 755), e chame-o0 no Shell:

./ menu
O que foi feito?

O item title, como o0 nome diz, imprime o titulo do dialog; backtitle
imprime um title na caixa de dialogo, no caso, uma mensageBox. O item
msgbox abre uma caixa de didlogo com um botdo OK e imprime a
mensagem “Mensagem do dia”. Por ultimo, o item 9 50 sdo as
dimens6es do Box.

A barra serve para que o comando possa continuar em outra
linha, interrompendo o seu fluxo, de forma que as informaces fiqguem
mais claras.

No dialog, podemos trabalhar de varias formas, como msgbox,
inputbox, infobox e menus. Abaixo, uma pequena descricdo de como
funciona:

- - msgbox “Mensagem” altura largura

yesno “Mensagem”altura largura

infobox “Mensagem”altura largura

inputbox “Mensagem”altura largura
[comandos]

- - textbox “Mensagem”altura largura

- - menu “Mensagem”altura largura

menu altura largura tag

iteml

item?2

Abaixo, umexemplo de yesno. Paraisso, crie um arquivo chamado
yesno com o seguinte conteido:

#!/ bi n/ bash

di al og \

- -title “Teste yes ou no” \

- -yesno “\nVocé quer lista o diretério /root” 7 50\
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val or =$?

case $valor in

0) Is /root;;

1) echo “vocé sel eci onou nao”;
255) echo “Vocé teclou ESC’;
esac

Os tracos em - -title, por exemplo, séo dois hifens colados. A
sintaxe tem que estar totalmente correta, pois caso contrario, o script
ndo serd executado. E ndo esqueca de alterar as permissdes.

Podemos notar que foi usado uma instrucdo case dentro do
dialog. Podemos trabalhar, juntamente com o dialog, tanto com
instrugdes de loop, como com o proprio script Shell. Vejam que o
proéprio dialog faz parte do Shell script quando invocado sob o Shell (/
bin/shell).

Agora, veremos outro exemplo com o inputhox:

#!'/ bi n/ bash

di al og \

- -title “Teste | nputBox” \

- -backtitle “Titul 0"\

- -inputbox “\nQual diretério vocé quer lista” 8 60 2>
[tnp/input.$$

val or =$?

comando= ‘cat /tnp/input.$$
case $valor in

0) “lIs $comando” ;

1) echo “Cancel ado”;

255) echo “Vocé teclou ESC’;
esac

No caso acima, o inputbox tera um campo editavel, onde o
usuario entrard com um valor, no caso um diretério a ser listado, que
por sua vez jogara o conteldo deste campo no arquivo input.$$ que
serd gerado. Depois disso, ele verifica se foi escolhido OK, Cancel ou
ESC para executar sua respectiva instru¢do dentro do case.

Enfim, iremos trabalhar diretamente com menus:

#!/bi n/sh

di al og \

—title “Exenpl o Menu”\

—backtitle “Menu de opgbes” \

—enu “Sel eci one a opcdo desejada” 13 50 3 \
Dat a/ Hora “Mostra Data e hora” \

Arquivos “Lista o diretoério do user” \
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Cal endario “Mostra um cal endari o” \
sair “Sai deste nmenu” 2>/tnp/arquivo.tnp
cont etdo="cat /tnp/arquivo.tnp’

opt =$7?

case “$conteudo” in

Ajuda) ./help ;;

Dat a/ Hora) date ;;

Arquivos) |s $HOVE ;;

Cal endario) ./cal ;;

Sair) exit 0 ;;

esac

Neste ultimo exemplo, quando executado, abre-se um tela similar
as anteriores (inputbox, msghox, etc.). Mas, nesse caso, existe um menu
onde o0 usuario ira navegar para escolher uma das op¢des do menu.

Existem outras fungdes dentro dialog, como checklist, radiolist,
yesno, infobox, etc. Cabe agora a vocés aprofundar seus conhecimentos
no dialog, pois o capitulo sobre programacdo terminara por aqui. Mas
néo fique triste, pois iniciaremos as configuracgdes de rede e servidores,
que provavelmente usara scripts para podermos administrar melhor
nossos servidores. Sendo assim, ainda veremos algo sobre script.

Nosso proximo passo é a rede.
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Redes

Introducéo

Neste capitulo, falaremos sobre as instalacdes fisica e I6gica das redes.

Mas antes de entrarmos propriamente nestes aspectos, veremos
algumas nocdes basicas de rede, como protocolo, encapsulamento,
enderecos e mascara de rede, classes de IP, etc.

Nao sera abordado profundamente o protolocolo TCP/IP
(Transmission Cotrol Protocol/Internet Protocol), por exemplo, pois
a intencao é dar ao usuario o minimo necessario de conhecimento para
gue possa montar sua rede, seja ela pequena, como dois micros ponto-
a-ponto, ou maior, com a utilizagédo de hubs.

Também ndo sera abordado roteamento com equipamentos
especificos, como roteadores Cisco, e outros. Em outros capitulos,
falaremos do Linux atuando com roteador de duas ou mais redes, em
nivel de software.

Tenho certeza que apos ler este capitulo, o0 usuario estara apto a
montar uma rede e verificar possiveis problemas com as conexdes.

Nocoes Bdasicas de Rede

O que é uma rede?

Uma rede de computadores € caracterizada por dois ou mais
micros que estdo interligados de forma que possam trocar informacoes
entre si, bemm como compartilhar recursos de software ou hardware.
Por exemplo, um programa de banco de dados como uma impressora.

A interligacdo fisica entre os computadores podem ser dar
através de cabos de rede conectados a placa, linha telefonica, satélite,
rédio, etc. Ja a comunicagdo ldgica, € realizada por um protocolo, que
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nada mais do que um conjunto de regras que regula a circulacio de
dados na rede.

Existem varios protocolos de rede, como a Rede Novell, que tem
como responsavel pelo transporte o IPX, e o NPC, responsavel pelo
gerenciamento. Temos também o TCP/IP, onde TCP é responsavel
pelo transporte e o IP pelo gerenciamento.

Falaremos do TCP/IP, por ser o mais usado na rede de Internet.
A Internet é uma rede mundial publica de comunicacéo de dados, com
controle descentralizado, que utiliza como padréo o protocolo TCP/
IP. O TCP ¢, ainda, o protocolo nativo do Unix, sendo assim do Linux,
mas isso ndo quer dizer que ndo é possivel comunicagcdo com outros
protocolos, existe a possibilidade de encapsulamento.

Imagine um cano grande por onde passa varias informacdes,
OK? Esse cano € o TCP.

Temos outros protocolos responsaveis por alguns servigos
importantes para Internet, como o HTTP (protocolos para paginas
www), SMPT e POP3 (para envio e recebimento de e-mail). Esses
protocolos sdo canos menores que estdo dentro do cano grande, que é
0 TCP. Isto é, o TCP tanto encapsula estes protocolos, como também é
encapsulado em outros casos por outros protocolos.

Veja a figura abaixo para compreender melhor:
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Figura 6.1 - Protocolo TCP/IP

O protocolo TCP/IP é muito extenso. Sua arquitetura ¢é divida
em funcgbes de sistema em estruturas de camadas, como Aplicacéo,
Transporte, Inter-rede e Rede, que por sua vez tem suas
responsabilidades dentro do protocolo, dando assunto para um livro
inteiro. Dessa forma vamos passar por cima da teoria e ir direto ao foco:
a utilizacéo.
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Endereco IP

Em uma rede TCP/IP, cada interface de rede (placa de rede), também
chamada de host, tem um identificador Unico chamado de endereco
IP. E como se fosse um endereco, ou telefone, Unico para cada interface
de rede.

Este endereco consiste na formacdo de 4 octetos de 8 bits,
totalizando 32 bits (4 bytes), onde cada octeto é separado por ponto,
sendo que uma parte do conjunto é destinada a identificacdo da rede
e a outra destinada a identificacdo do host.

Veja o exemplo abaixo:
11000000 . 10101000.11001000.00000001

Normalmente, os bits sdo representados em decimais, no caso
acima, 192.168.200.1.

Alguém lembra como se converte bits para decimais?
Vamos relembrar.

Cada octeto, logicamente, tem 8 nimeros entre 1 e 0, onde um
quer dizer verdadeiro e 0 falso.

Partindo da esquerda para direita, temos:

1 1 1 1 1 1 1 1
20 26 28 24 28 22 2t Q°
128 64 32 16 8 4 2 1

Entéo, dessa forma, onde houver o valor 1 no octeto, soma-se seu
valor decimal, onde houver 0, a parte decimal serd desconsiderada.

Partindo deste principio, temos como valor minimo 1 (00000000)
e valor maximo 255 (11111111). No exemplo de rede acima,
192.168.200.1, para calcular, usariamos:

192

20 26 28 24 28 22 2t 2°
128 64 O 0 0 0 0 0
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20 26 28 24 28 22 2t Q°
128 0 32 0 8 0 0 0

200
1 1 0 0 1 0 0 0
20 26 28 24 28 22 2t 2°
128 64 O 0 8 0 0 0
1

0 0 0 0 0 0 0 1
20 26 28 2¢ 23 22 v 2°
0 0 0 0 0 0 0 1

Neste momento, néo é tdo importante este calculo, mas quando
utilizarmos mascara para sub-rede, serda de grande valia. Antes de
entrarmos neste aspecto, devemos verificar outro item do endereco IP,
que sdo as classes. Elas sdo dividas para melhor acomodacdo de redes
muito grandes ou muito pequenas.

0 bits ¥ bitz 15 bits 22 bits 31
[Octeto 1 [Dcteto 2 [Octeto 3 [Octeto 4 |
Elas= A [ RECE HOET |
L e [ 1o REDE [ HOAT |
i Lz 0| REDE | HaET |
Flhs=D (D EHDERECC MULTIC AST \

Como podemos ver, as classes usuais sdo A, B e C, sendo que a
classe D € usada para multcast, que € utilizado paraenvio de informacao
em massa de forma controlada, por exemplo, as radios na Internet.

Com a classe A, o primeiro octeto é para identificar a rede e 0
restante para os hosts. Dessa forma, temos como valor minimo para
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rede 00 00 00 00 e maximo 01 11 11 11, que em decimais significa de
0a127.Possui enderecos suficientes para enderecar 128 redes (primeiro
octeto de 0 a 127) e 16.777.216 hosts cada rede.

Ja naclasse B, o primeiro e o segundo octeto sdo designados para
rede e o restante para os hosts. Temaos como valor minimo 10 00 00 00
.00000000e maximo10111111.111111 11 pararedes. Em decimais,
128.0 a 191.255. Possui enderegos suficientes para enderecar 16.284
redes com até 65.536 hosts cada rede.

Na classe C, os trés primeiros designam a rede e apenas o ultimo
designa os hosts, com o valor minimo de 11 00 00 00 .00 00 00 00. 00
000000a211011111.11111111.1111 11 11, em decimais 192.0.0
até 223.255.255. E capaz de suportar 2.097.152 redes com até 256
hosts.

Comessadivisao, foi possivel acomodar redes grandes e pequenas,
mas supondo que tenhamos uma rede local (Intranet), com apenas 100
hosts, provavelmente iriamos usar a classe C, que suporta 256 hosts.
Nesta divisdo, temos um desperdicio de 153 hosts, sendo que o
primeiro host designa a rede e o ultimo o endereco de broadcast
(veremos mais a frente). Por isso, esta forma de divisdo ndo é mais
empregada sozinha, agora temos uma variacdo que € a sub-rede e 0
mascaramento dela.

Méscara de Sub-Rede

A divisdo de redes em classes foi causa de muitos problemas em relacao
adistribuicdo de enderecos IP. Uma rede, indiferente da quantidade de
maquinas, deve ser compativel com uma das classes de rede. Se tivesse
30 maquinas, por exemplo, receberia um enderecamento de classe tipo
C, causando desperdicio de 226 enderecos IPs. Ja uma rede com 246
enderecos, receberia um enderecamento de classe do tipo B, causando
um desperdicio de 62000 enderecos.

A partir de 1988, o numero de redes interligadas a Internet
aumentou muito, agravando o problema de disponibilidade de
enderecos.

Para reverter essa situacao, foi necessario criar uma forma de
aumentar os nameros de enderecos de redes disponiveis sem afetar o
funcionamento ja existente.
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A solucgdo encontrada para esses problemas foi a implementacéo
da mascara de rede atuando juntamente e sobre o enderecamento IP
de forma que os bits para rede aumentassem e 0s bits para os hosts
diminuissem.

A mascara de sub-rede ndo aceita misturas de 1‘s e 0‘s, por isso
deve-se preencher primeiramente os numeros 1‘s, que sdo 0s bits
designados paraarede, e, posteriormente, 0s 0‘s que sao os bits do host.

Tem-se 0 padrdo de mascaras para sub-redes que varia da
seguinte forma:

Classes| Enderecamento Mascara
Classe A 0-127 255.0.0.0
Classe B 128-191 255.255.0.0
Classe C 192-223 255.255.255.0

Vamos supor que tenhamos uma rede com 60 micros.
Logicamente, iriamos usar um enderecamento de classe tipo C
192.168.200.0, com 256 hosts disponiveis. Com isso, temos um
desperdicio de 196. Nesta ocasiao é que devemos aplicar a mascara de
rede, com algumas alteragbes em relacdo a padréao.

bis L 7 1% =
Uhsiedn I ciedy 2 D eiein 3 Cheieto 4
133 Pl i I
11000000 i leple o] il npliin] I
REDVES HIOETE

No caso acima, mostra a situacdo atual, ou seja, 0s trés primeiros
octetos para rede e o Gltimo octeto para os hosts, sendo que o ultimo
octeto é flexivel e pode ser alterado conforme o nimero e endereco IP
atribuido.

Temos uma rede que vai de 192.168.200.1
(11000000.10101000.11001000.000000) até  192.168.200.255
(11000000.10101000.11001000.11111111), tendo 254 IPs disponivéis,
utilizando apenas dois para enderecos privados, nUmero da rede e
endereco de broadcast (sera visto adiante).

Nesta situacdo, teremos um grande desperdicio, por isso vamos
aplicar amascara de rede, de forma que possa pegar dois bits do quarto
octeto. Sendo assim, a mascara sera 255.255.255.192.
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Com isso, o endereco IP sofre uma pequena alteragéo:

bits 0 7 15 73 71

i e 1 Cir i 2 O befo 3 Ok bein 4
122 144 ] i}
11006060 10102000 e |m pbs

FEECES HCSTS

255 255 755 192
11 H1TL1 g o Q00000
REDE | HOST

Enfim o que foi feito ?
VVocé nao entendeu ?
Vamos ver o que foi feito:

Anteriormente, tinha a rede 192.168.200.0
(11000000.10101000.11001000.00000000) com mascara 255.255.255.0
(11121112.122111212.11111111.00000000).

A mascara simplesmente aumenta o numero de bits da rede, que
era de 23 (3 octetos), para 25 (3 octetos e para do 4° octeto), deixando
apenas 6 bits para os hosts (maquinas). Enfim, a mascara sé vai
permitir atribuir os dltimos 6 bits para o host, como se ele travasse 0s
dois primeiros bits do 4° octeto.

A rede s podera alterar os seis ultimos bits do 4° octeto, ou seja,
ird de 00000000 até 00111111 (em decimal 0 até 63).

O enderecamento IP ficara da seguinte forma:
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De 192.168.200.0 (11000000.10101000.11001000.00000000).
Até 192.168.200.63 (11000000.10101000.11001000.00111111).

Terd enderego de rede 192.168.200.0, broadcast 192.168.200.3 e
62 enderecos de IP disponiveis para a rede. No total, sdo 64 enderecos.

Entendeu agora?

Com o uso da mascara de sub-rede, aumentamos o nimero de
bits para a rede e diminuimos o nimero de bits para o host, deixando
de desperdicar, assim, o restante dos enderecos da classe C.

Espera ail!

Quer dizer que se eu aumentar mais um bit na méascara de rede,
vou diminuir ainda mais o nUmero de hosts?

Isso mesmo!!l! Vamos fazer um teste?

Vamos usar a mesma rede 192.168.200.0. Anterior-
mente, a mascara era 255.255.255.192 (em  bits
11111111.11212121111.1212111111.11000000). Adicionando um bit
11111111.1221221111.12121211111.11100000. Calculando isso para
decimais, teremos 255.255.255.224.

Nos itens anteriores, referentes ao 4° octeto (00000000), somente
0s 6 ultimos bits podiam ser alterados para atribuir valor ao host .
Agora, isso diminui um pouco. Como o 4° octeto da mascara é 224
(11100000), faz com gue s6 possam ser alterados os cinco ultimos bits
do 4° octeto do enderecamento.

Com isso, a variagdo do 4° octeto do enderecamento IP ird de
00000000 até 00011111, que em decimal significa de 0 até 31, fazendo
um total de 32 hosts, onde 192.168.200.0 é atribuido a rede,
192.168.200.31 ao broadcast e trinta valores disponiveis para as
maquinas com mascara 255.255.255.224

Provavelmente, vocé ndo usara tudo isso, principalmente se for
uma rede pequena ou caseira, com poucos micros. Na realidade, ndo
precisa se preocupar, pois em uma rede caseira, estes enderecos de IP
sao internos, ndo afetando demais hosts da Internet.

Entramos, agora, em outros aspectos do protocolo. Neste capitulo,
mencionei algo sobre endereco de rede, broadcast, etc. Estes enderecos
sdo conhecidos como enderecos privados, ou seja, que tem um uso
especifico para eles.
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O primeiro enderecamento IP de uma classe deve ser atribuido
a identificacdo do enderego de rede, por exemplo 192.168.200.1
200.18.240.0, representada por todos os bits referentes ao host com
valor 0.

A rota default, como é conhecida, usa o endereco 0.0.0.0 e é
utilizada para operacdes com DHCP.

Endereco de loopback, usa a rede 127.0.0.0. Para cada placa de
rede local, é atribuido um valor, como por exemplo 127.0.0.1, que é
muito Util para teste. Mas é atribuido automaticamente, dessa forma
ndo pode ser usado por atribuicdo manual.

Temos também o enderec¢o de broadcast, que identifica todas as
maquinas da rede especifica, representada por todos os bits do host
com valor 1. Por exemplo, 192.168.200.255/255.255.255.0
(Enderecamento IP/Mascara), 192.168.200.31/255.255.255.224.

Todos esse enderecos ndo podem ser atribuidos a nenhuma
maquina por terem seu uso ja especificado no protocolo.

Entdo, posso atribuir qualquer outro enderecamento de IP em
minha maquina sem problemas?

N3&o.

Os IPs validos na Internet sdo fornecidos por provedores ou
empresas de telecomunicac@es e outros 6rgdos. Sao utilizados para uso
privado dentro de um Intranet, pois ndo sdo roteadas pela Internet, ou
seja, Ndo sdo vistas, e sdo essas redes que poderemos usar em ambiente
interno.

Internet e Roteamento

Como sabemos, o protocolo usado na Internet é o TCP/IP, que
encapsula o WWW, SMTP, POP3, etc.

De qualquer forma, quando acessamos uma pagina da Internet,
usamos o protocolo HTTP, que roda sobre o TCP. Se for TCP, temos,
entdo, um enderecamento IP para as paginas que acessamos. Ja
pensou se todas as vezes que precisassemaos acessar um site tivéssemos
que digitar o seu IP? Seria muito mais trabalhoso. Para isso, temos um
servidor de nomes conhecido como DNS (Domain Name Service), que
nada mais é que um tradutor. Traduz o nome que digitamos para seu
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respectivo namero IP. Isto também pode ser levado em conta no caso
de SMTP e POP, gue é envio e recebimento de mensagens.

Entdo, todas vez que digitamos www.tal.com.br, nosso micro
vai ao servidor de nomes e verifica qual o IP para este host. Temos ja
alguns dominios prontos que podem ser usados em caso especificos.
Por exemplo, para achar um host ou pagina no Brasil, normalmente,
o final é br, no Reino Unido, seria uk, e assim por diante. Segue abaixo
uma pequena a lista:

&  com= Comercial

&  gov= Governamental

& edu= Educacional

& mil= Militar

Para se registrar um dominio, logicamente temos que ter
enderecamentos IP validos, ou seja, que ndo sejam privativos para uso
domeéstico ou privado e, posteriormente, registrar um nome em http:/
/reqistro.br. Sdo registrados os dominios que vinculam seu IP a um

nome. Pode ser obtida muita informacao sobre dominios, como registra-
los, quais suas extensdes, etc.

Um fato interessante no protocolo IP, é a comunicacdo entre
redes diferentes. Essa comunicacao se da por Gateway e roteadores. O
Gateway consiste em uma maquina que tem acesso as duas redes,
tendo duas interfaces de rede (placas de rede) que controlam o acesso
de uma a outra rede.

A seguir, temos a figura de trés redes e a forma como se
comunicam entre si:
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Na figura acima, podemos ver que existem trés redes, 200.0.0.0,
192.168.200.0 e 201.0.0.0, designadas como 1, 2, 3. Para a rede A
comunicar-se com a rede C, tera, obrigatoriamente, que passar pelo 1°
e pelo 2° roteador.

Na rede 1, temos duas estagdes 200.0.0.2 e 200.0.0.3.

Na rede 2, temos mais duas estacbes 192.168.200.2 e
192.168.200.3.

Na ultima rede, a 3, existem também duas estaces 201.0.0.2 e
200.0.0.3.

Além das seis estacdes, temos dois Gateway’s (Roteadores), que
servem de elos entre a rede 1, 2 e 3. Vamos chama-los de A e B.

Para cada Gateway, deve haver uma tabela de roteamento, de
forma que, quando solicitado a entrega de um pacote a outra rede, esta
prontamente entregue.

Roteador A
Destino Gateway
200.0.0.0 ethO (rota direta)
192.168.200.0 ethl (rota direta)
201.0.0.0 201.0.0.1
Gateway default 201.0.0.1
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Roteador B
Destino Gateway
200.0.0.0 200.0.0.1
192.168.200.0 ethO (rota direta)
201.0.0.0 ethl(rota direta)
Gateway Default 201.0.0.1

Talvez eu ndotenhafaladoanteriormente, mas ositens designados
como eth sdo as préprias placas de rede. Para a primeira placa, temos
a device ethO; para a segunda, ethl; para a terceira, eth2; e assim
sucessivamente.

Falamos em roteador, mas se a maquina 200.0.0.2 tentar acessar
a maquina 192.168.200.2, o que seria necessario fazer?

A méquina 200.0.0.2 tentaria mandar o pacote. Em suas
configuragdes, teria um Gateway padrdo, comumente chamado de
default Gateway. Se esse Gateway tiver acesso e a maquina remetente
tiver permissdo, ele repassard o pacote para a maquina destinatéaria.
Caso ele ndo acesse a rede destino (por exemplo, se 0 pacote fosse para
a rede 201.0.0.0), ele repassa para o outro Gateway, que verifica as
permiss@es, para entdo repassar o pacote finalmente.

Vamos analisar melhor:

& Maquina Remetente: 200.0.0.2 (1).
®  Maquina Destinataria: 192.168.200.2 (2).

&  Caminho: Maquina 1 envia pacote e Gateway recebe
pacote.

&  Gateway verifica se amaquina 1 tem permisséo de envio
para rede da maquina 2.

"]  Gateway verifica se tem acesso a rede da maquina 2.
]  Gateway envia o0 pacote para maquina 2.
&  Maquina 2 recebe o pacote.
Com isso, temos a seguinte configuracdo da maquina 1:
IP : 200.0.0.2
Maéscara de IP: 255.255.255.0
Default Gateway: 200.0.0.1
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Maquina 2:
IP: 192.168.200.2.
Méscara de IP: 255.255.0.0.
Default Gateway: 192.168.200.1.

Agora, suponhamos que a maquina 200.0.0.2 mande uma pacote
para 201.0.0.2.

Maquina Remetente: 200.0.0.2 (1).
Maquina Destinataria: 201.0.0.2(2).
Gateway 1: 200.0.0.1 - 192.168.200.1.
Gateway 2: 201.0.0.1 - 192.168.200.4.
Caminho:

Maquina 1 envia pacote.

Gateway 1 recebe (200.0.0.1) o pacote.

Gateway 1 verifica se a maquina 1 tem permissao
de envio para rede da maquina 2.

Gateway 1 verifica se tem acesso a rede da
maquina 2.

Gateway 1 envia para o seu Gateway Default
(Gateway 2).

Gateway 2 (201.0.0.1) verifica se maquina 1 tem
permissao de envio para rede da maquina 2.

Gateway 2 envia 0 pacote para maquina 2.
Maquina 2 recebe o pacote.

Neste outro exemplo, veja que, como o primeiro Gateway nao
tinha acesso a rede 3, ele repassou o pacote para o Gateway 2, que por
sua vez repassou 0 pacote para a maquina destinataria.

E desta forma gue a Internet, e grandes redes se comunicam,
sempre repassando pacotes de um roteador para outros do mundo
inteiro.

Depois dessa introducdo, estamos prontos para configurar a
rede Linux.
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Rde Linux

Separaremos a montagem da rede Linux em duas partes: uma referente
a parte fisica e outra a parte légica.

Na parte fisica, serd vista a configuracdo da placa rede na
maquina, seus aspectos em relacdo a moédulos e carregamento dos
mesmos. Ja na parte légica, serdo atribuidos o enderecamento IP, a
mascara de sub-rede, o Gateway, além de serem vistos aspectos do

DNS, DHCP, etc.

Configuracoes da Rede Linux

Médulos

O primeiro item que deve ser verificado, é a interface de rede, isto é,
sua placa. Normalmente, ela é configurada na instalagdo. Algumas
placas podem ndo ser compativeis com o sistema, mas sdo muitas
raras, pois até as placas onbord funcionam com o Linux.

Para verificar se sua placa é suportada pelo Conectiva Linux,
acesse o site http://www.conectiva.com.br/hardware.

Para verificar se sua placa foi configurada, acesse o arquivo /etc/
modules.conf:

vi /etc/nodul es. conf
Neste arquivo, deve ter uma entrada do tipo:
alias ethO nodul o

Onde o mddulo é o da sua placa. Por exemplo, da 3COM, um dos
maodulos é o 3¢509, portanto, a entrada estaria dessa forma se sua placa
fosse deste tipo:

alias ethO 3c509

Este arquivo carrega os modulos da sua placa na inicializagédo do
sistema.

Se sua placa for do tipo NE 2000, vocé pode usar o médulo ne:
alias ethO ne

O ne seria 0 modulo para sua placa NE 2000.
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Provavelmente, existira outras entradas iniciadas pela palavra
alias, que se refere a outros hardwares. Nao se preocupe com eles.

Se vocé possui mais de uma placa de rede, deve adiciona-la a este
arquivo. As interfaces de rede sdo chamadas eth, para primeira placa
eth0, para segunda ethl e assim por diante.

Existem formas bem simples de configurar as placas, mas para
comecar, configuraremos da forma mais dificil, acessando os arquivos
de configuracéo e editando-os.

Para sabermos se 0 médulo esté carregado, existe uma forma de
verifica-lo através do comando Ismod, digite-o no prompt:

| snod

A resposta deve ser algo do tipo:

dmfe 9216 1 (autoclean)
vmnet 16192 3

vmppuser 5520 0 (unused)
parport_pc 7504 0 [vmppuser]
parport 7360 0 [vmppuser parport_pc]
vmmon 18176 0 (unused)
8139too 12768 1 (autoclean)
agpgart 18768 0 (unused)
supermount 12944 2 (autoclean)
esl371 26448 0

soundcore 2608 4 [es1371]
usb-ohci 12576 0 (unused)
usbcore 42992 1 [usb-ohci]

No exemplo acima, temos dois modulos carregados: o dmfe,
referente a placa Davicom e a 8139too, referente a placa Realtec.

Isso mostra que elas estdo carregadas. A segunda coluna é
referente ao tamanho do médulo alocado.

Mas se ela ndo estiver neste lista, 0 que devemos fazer?

Existe o conjunto de comandos mod. No caso, o Ismod lista,
rmmod descarrega da memoria e insmod carrega. Mas antes, tem que
estar configurado no arquivo modules.conf. Apds configurar
corretamente o arquivo, vocé podera carregar sem problemas. Vamos
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supor que sua placa é uma sis900. Para carrega-la, adicionamos uma
linha no arquivo modules.conf:

alias ethO sis900
Posteriormente, a carregamos:
i nsnod si s900
A resposta sera:
Using /1ib/modul es/2.2.19-15cl/net/sis900. 0

Isto quer dizer que o médulo foi carregado, mas se por algum
motivo vocé notou que o mddulo correto ndo é esse, é s6 digitar:

rnmmod si s900

Automaticamente, o0 médulo serd descarregado da memoria.

Configuracoes de Rede - Arquivo Network

Com esses passos, configuramos a placa de rede. Agora, precisamos
configurar a rede propriamente dita. O primeiro arquivo a ser visto é
o network... bem sugestivo, ndo ?!!!

Esse arquivo é responsavel por ativar a rede, e esta localizado em
[etc/sysconfig/network.

Acesse através de qualquer editor:
vi /etc/sysconfig/network
Abaixo, um arquivo de exemplo:

NETVORKI NG=yes

FORWARD | PV4=yes
HOSTNAME=" domi ni ol i nux. com br”
GATEWAY = 200.0.0.1

A primeira linha, Networking, é responséavel por ativar a rede. Se
caso estiver no, a maquina nao estara ativa na rede.

O segundo item, Forward_ipv4, é muito importante no caso da
maquina ser responsavel por algum roteamento, ou seja, se ela for elo
entre uma rede e outra. Um caso muito comum ¢é quando ela sera
Gateway de outras maquina para acessar Internet através de modem,
ADSL, ISDN, etc. Se ndo for o caso da sua maquina, deixe-o desabilitado
com o valor false.
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A linha iniciando com Hostname, refere-se ao nome e dominio da
maquina. Se no DNS (Domain Name Service) ela estiver cadastrada
com outro nome, logicamente, esse valor s6 valera localmente.

A linha Gateway € muito importante, pois € através dela que
teremos acesso a outra rede, inclusive a Internet. Caso ndo saiba qual
€ 0 Gateway da sua rede, informe-se com o administrador da rede ou
seu provedor de acesso a Internet. Se suas configuraces forem feitas
através de DHCP (veremos a frente), pode deixa-lo em branco, pois
serd repassado para maquina automaticamente.

Essa sdo as configuragfes iniciais da rede, mas ainda temos
algum trabalho pela frente: iremos fazer a configuracdo da rede na
placa.

Configuracdo da Placa - Arquivo ifcfg-ethx

O arquivo responsavel é o ifcfg-ethx, onde x é referente ao nimero da
placa. Por exemplo, se for a primeira placa, sera ifcfg-ethO; se for a
segunda, ifcfg-ethlt; e assim por diante.

Edite o arquivo para configurarmos a rede. Caso néo exista, crie
um Novo:

vi /etc/sysconfig/ network-scripts/ifcfg-ethO
Os itens que devem ser preenchidos no arquivo sao:

&  DEVICE: "ethx”. Esta linha informa qual é o adaptador
de rede que esta sendo configurado, similar ao nome do
arquivo vocé deve designar o numero da sua placa,
ethtO, ethl, etc.

&  IPADDR: 7192.168.200.1". Endere¢o IP designado a
maguina.

&  NETMASK: ”255.255.255.0". Mascara de sub-rede
atribuida a maquina.

&  ONBOOT: “yes”. este item especifica se o adaptador
serd carregado no boot ou ndo, caso queira carregar o
adaptador posteriormente.

" BOOTPROTO: "none”. Especifica se o adaptador
recebera suas configuracdes via DHCP (leia abaixo). Se
for esse o0 caso, o valor deve ser “dhcp”.
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G BROADCAST: 7192.255.255.255”. Endereco de
broadcast da rede.

Com esses arquivos, ja temos a configuracdo para o adaptador
de rede. Mas caso vocé use DHCP, deve deixar todos os campos em
branco, ou seja, somente as aspas. Mas o conteddo de BOOTPROTO
deve ser igual a DHCP.

DHCP, ou Dynamic Host Configuration Protocol, € uma maquina
na rede que gerencia o enderecamento IP, distribuindo por todas a rede
configuraces de IP, méscara de sub-rede, enderecos de DNS. Com
isso, ndo é necessario configurar manualmente cada maquina, e,
dependendo do tamanho da rede, isso pode ser muito trabalhoso.

Abaixo, temos dois exemplos: um de uma maquina configurada
manualmente e outro em que as configuracdes sao feitas via DHCP.

Via DHCP:

DEVI CE=" et h0"

| PADDR=""
NETMASK=""
ONBOOT="yes”
BOOTPROTO=" dhcp”

Configuracdo manual:

DEVI CE=" et h1"

| PADDR="192. 168. 200. 1"
NETMASK=" 255. 255. 255. 0"
ONBOOT="yes”
BOOTPROTO=" none”

Outros arquivos importantes sdo os resolv.conf, de cada host.
Neles devem constar os valores do servidores DNS (s6 para relembrar,
DNS é um servidor que serve para resolver nomes, ou seja, quando for
digitado um endereco - seja ele WWW ou 0 nome de uma maquina da
rede - para ndo ditarmos o enderecamento IP, este servidor recebe o
valor digitado, transforma para enderecamento IP de 32 bits e,
posteriormente, envia para a maquina. Veja, abaixo, um exemplo de
um arquivo resolv.conf:

search servidor.dns.com br
nameserver 200.0.0.1
nameserver 200.0.0.2

Na linha search, devera constar o nome do servidor e, nas linhas
nameserver, deve ser colocado o DNS priméario e secundario.
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Devo lembrar que, se for o caso, usaremos um servidor DHCP e
deve-se deixar em branco todas as linhas.

Configurando DNS

Agora, se por acaso vocé usar um servidor de DNS na Internet e nao
possuir um servidor DNS na sua prépria rede, para encontrarmos uma
maquina temos que procurar pelo enderecamento IP. Muito trabalhoso,
nao?

Podemos colocar o enderegcamento IP e seu nome no arquivo
hosts. Veja o exemplo abaixo:

vi /etc/hosts
127.0.0.1 | ocal host . | ocal domai n | ocal host
192. 168. 200. 1St at 0. dom ni ol i nux dom ni ol i nux

Dessa forma, podemos localizar as outras maquinas na rede
através do nome.

Para iniciar a rede, devemos acessar o diretério /etc/rc.d/init.d/ ou
digitarmos cds, que é um atalho para esse diretério.

Neste diretorio, ficam os servicos que rodam no Linux, chamados
de daemon. Neste diretorio, iremos iniciar o servigo de rede, digite:

.Inetwork restart

Se tudo ocorreu bem, ela dara varias mensagens de servigos
sendo iniciados e um deles, em especial, é o referente a inicializacdo da
eth0, que deve responder OK. Se houver uma falha na inicializagcdo do
adaptador de rede, ele exibira uma mensagem. Devemos rever todos
esses arquivos e verificar se existe algo errado em alguma configuracéo.

Comandos de Rede

ApOs verificar se ha algum problema nos arquivos, a placa pode ser
carregada e descarregada (somente a placa) sem necessidade de
reiniciar todo o servico de rede.

Podemos fazer isso através dos comandos ifup e ifdown.

Como o préprio nome diz, up para levantar, ou seja, inicializar
as configuracdes de placa:

i fup ethO
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Ifdown serve para parar, descarregar e, enfim, descarregar as
configuracdes da placa de rede:

i fdown et hO

Dessa forma, podemos carregar e descarregar as configuracoes
da placa conforme a necessidade, principalmente quando estamos
configurando pela primeira vez, como é o caso, onde pode ocorrer
algum problema nesta configuracéo.

Similar a este comando é o ifconfig:

ifconfig ethO up
i fconfig etho down

Mas o ifconfig serve também para verificar as configuracdes e
altera-las.

Digite no prompt:
ifconfig

Ser4 mostrada a configuracdo da rede, conforme o exemplo
abaixo:

eth0 Encapsulamento do Link: Ethernet Endereco de
HW 00:E0:7D:A0:7E:78

inet end.: 192.168.200.1 Bcast:192.168.200.255
Masc:255.255.255.0

UP BROADCASTRUNNING MULTICAST MTU:1500
Métrica:l

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
colisfes:0 txqueuelen:100

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

IRQ:10 Endereco de E/S:0x7e00

lo Encapsulamento do Link: Loopback Local inet
end.: 127.0.0.1 Masc:255.0.0.0

UP LOOPBACKRUNNING MTU:3924 Métrica:l

RX packets:330 errors:0 dropped:0 overruns:0 frame:0
TX packets:330 errors:0 dropped:0 overruns:0 carrier:0
colisdes:0 txqueuelen:0

RX bytes:65908 (64.3 Kb) TX bytes:65908 (64.3 Kb)
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Podemos ver, no exemplo acima, alguns dados interessantes.
Primeiro temos um enderego para interface ethO e outro para lo, ou seja,
loopback. A ethO com enderecamento IP, 192.168.0.1, com seu enderego
de broadcast e mascara de sub-rede.

Outra forma de utilizar o comando ifconfig é para carregamento
da interface:

ifconfig ethl 192.168.200.1 255. 255. 255.0
Adicionando o up ao final configuramos e carregamos.

Uma forma de verificar se a interface esta funcionando, é através
do comando ping, similar ao da Microsoft:

ping 192. 168. 200. 1

64 bytes from 192.168.200.1: icnp_seq=0 ttl =255 tine=0.4
ns
64 bytes from 192.168.200.1: icnp_seq=1 ttl =255 tine=0.2
ns
64 bytes from 192.168.200.1: icnp_seq=2 ttl=255 tine=0.2
ns

Se o resultado for como o exemplo acima, parabéns! Sua placa
esta configurada. O altimo item é o tempo para ele chegar ao destino.
Com certeza é bem baixo, pois estamos ping na prépria maquina, mas
quando trata-se de outros hosts fora rede local, € um étimo analisador:
gquanto maior o tempo, mais longe a rede esta, ou com maior trafego.

Agora, ao contrario deste valor, vocé obter algo como:
PING 192.168.200.1(192.168.200.1(): 56 data bytes
ping: sendto: Network is unreachable
PING 192.168.200.1((192.168.200.1(): 56 data bytes
ping: sendto: Network is unreachable

Deve-se verificar as configuragdes, pois ndo estd funcionando. A
méaquina ndo consegue “pingar” este enderegcamento IP, que significa
algo de errado na placa de rede ou nas configuragdes. Neste caso,
amigo, volte ao comec¢o do capitulo e comece novamente.

Tratando-se agora de Gateway e roteamento, quando queremos,
por exemplo, acessar uma outra rede ou a propria Internet, temos que
ter o endereco IP do Gateway do provedor configurado.

Ele fica configurado no arquivo /etc/syconfig/network.
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Mas, através de alguns comandos, é possivel adicionar e remover
rotas dentro do Linux. Vejamos o route.

O primeiro item que é somente uma consulta, digite no terminal:

route -n

Podemos ver o resultado abaixo:

Tabela de Roteamento IP do Kernel

Destino Roteador | Mascara Geen | Opc¢des | Métrica|Ref]Uso| Iface
192.168.200.1 * 255.255.255.0 U 0 0 0 eth0
192.168.200.0 * 255.255.255.0 U 0 0 0 ethl

127.0.0.0 * 255.0.0.0 U 0 0 0 1o

default 192.168.200.1 0.0.0.0 UG 0 0 0 eth0

Nesta tabela, podemos verificar o seguinte: temos duas placas
ethO e ethl. A rede da ethl é a mesma da eth0, ficando bem visivel que
nosso Gateway é a ethO, onde a linha default mostra qual o roteador
padrao da rede na linha iniciada por default e na coluna Opgdes da
mesma linha preenchida com o valor UG, onde G significa Gateway.

Mas descobrimos que o endereco de Gateway ndo € esse e sim um
endereco valido de Internet do tipo 200.xxx.xxx.xxX, diferente de
endereco privado, como vimos anteriormente.

Neste caso, teremos que remover a configuracdo dos arquivos
network, adicionar a nova e reiniciar a rede.

Muito trabalho, ndo?
Para isso, temos o comando route. E sé digitar o seguinte:

route del default gw 192.168.200.1
route add default gw 200. XXX. XXX. XXX

Com o route del, retiramos da configuracdo do roteador e com o
route add, colocamos a nova sem a necessidade de reiniciar toda a rede.

Temos outras op¢Bes de uso do route. Veja abaixo:

route [add/del] -net {ip da rede destino} netnask
{mascara da rede destino} <adaptador>

Ex: route add -net 192.168.100.0 netmask 255.255.255.0
ethl

Com isso estamos roteando tudo que entra no adaptador ethl
para uma rede especifica.
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Seguem abaixo os comandos. Vou chamar a rede destino de rd,
adaptador de adap, host destino de hd, mascara da rede destino de
mask.

& route [add/del] -net <rd> netmask <mask> {adap} - Ja
foi falado antes.

& route [add/del] -host <hd> {adpt} - roteia um adaptador
de rede (eth0, ethl,...) para um host de destino.

& route [add/del] gw <ip do roteador> - Designa um
gateway padrao.

Se, por exemplo, vocé ndo quiser que ele roteie no primeiro e no
segundo caso (add net e host), pode-se acrescentar, ao final do comando,
o0 item reject, mas isso ndo fara com que o host ou a rede destino rejeite,
e sim, que o adaptador simplesmente ndo percorra essa rota (podera
ser roteado por outra qualquer).

Em relacdo a configuracdo, j& estd terminada. Veremos como
pode ser feita graficamente. Mas antes, quero mostrar alguns comandos
interessantes para uso em rede.

O primeiro é o netstat, que fornece informacdes sobre as portas
TCP, UPD (entre outras) abertas e que estdo em uso:

O comando netstat sozinho mostrara a lista de portas abertas, as
que estdo ocupadas ou ouvindo o tipo de conexao, o0 host, etc.

Mas caso queira ver o enderecamento IP em suas respectivas
portas, use o netstat, seguindo de -n:

netstat -n

Outro comando muito interessante, é o traceroute, ele mostra o
caminho percorrido da maquina local até o host destino:

traceroute www. doni ni ol i nux. com br

1 192-168-200-1 (192.168.200.1) 1.235 ms 1.031 ns
3.159 ns

2 200- xxx- xxx-xxx .dom no.com br (200. xXX. XXX. XXX]
17.510 ms 16.786 ns 19.784 ns

E assim por diante até o destino final, ideal para verificar os
roteadores da uma rede interna até sairem para Internet.

Também temos o comando nslookup, que resolve o enderecamento
IP nome através do DNS usado.
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nsl ookup 200. 250. 58. 152

Server: 200. 204. 0. 10

Addr ess: 200. 204. 0. 10#53

152. 58. 250. 200. i n- addr . ar pa canoni cal nane =
152.128-191. 58. 250. 200. i n- addr . ar pa.

152.128-191. 58. 250. 200. i n- addr . ar pa nane =

di no. conecti va. com br

Neste exemplo acima, procuramos o host parao IP 200.250.58.152,
onde ele informa que pertence a Conectiva. Este comando é muito util
para testar DNS Masters, que ficam na rede local para resolver nomes
da proépria rede.

Configurando a Rede através do Linuxconf

Bom, chegamos ao momento de fazer as coisas de um modo mais féacil
e simples através de interface gréafica.

Em modo texto ou grafico, podemos usar o Linuxconf. Veja
abaixo as duas figuras :

Ep— I R

Vo0 M )l ]l ] e e

Linuxconf no modo texto
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Linuxconf modo Gréfico

Para configurar em modo texto, digite o linuxconf e siga a rota
Ambiente de Rede/Nome da méaquina e dispositivos IP de rede. O primeiro
item a ser preenchido é o nome da maquina e dominio. Abaixo dessa
configuracéo, encontra-se as configuragdes de adaptadores, comecando
por Adaptador 1 até o Adaptador 7. Cada configuracdo consta 0s
seguintes itens:

&)

Tn

&0

&)

Modo de configuracdo: Marque o tipo de inicializagdo
da interface conforme sua rede, manual, DHCP ou boot.

Primeiro nome + dominio: Nome da maquinae dominio
para esta placa.

Apelidos (opc): Apelido para maquina é opcional.
Endereco IP: NUumero do IP designado para a maquina.
Mascara (opc): Mascara de sub-rede.

Dispositivo de rede: Dispositivo de rede (eth0, ethl,
eth2, etc.).

Médulo do Kernel: Modulo usado para carregar a
placa (3c509, 8139too, sis900, etc.).

Porta E/S (opc): Porta I/0, opcional também.

Teclando Tab, alterne até o item Aceitar, assim sera feita a
configuragdo da placa. Voltemos, entdo, a tela inicial para configurar
o servidor DNS - especificacdo dos servidores de nomes. No item do
servidor padrédo, coloque 0 nome dos servidores. Logo abaixo terd o
item IP do servidor de nomes 1 e IP do servidor de nomes 2, onde seréo
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colocados os enderecos IP de Servidor DNS primério e secundario.
Feito isso, da mesma forma que vocé acessou 0 item Aceitar
anteriormente, vocé também o fara agora.

Novamente natelainicial, vocé vera o item Roteamento e roteadores/
Definir Padrdo. Neste item, sera colocado o enderecamento IP do
Gateway.

Quando acabar, selecione as opg¢des Aceitar/Fechar/Fechar. Sera
informado que algumas alteragdes serdo realizadas. Acesse o item Faca
isso. Serdo realizadas as alteragBes necessarias nos arquivos de
configuragdoe servicos paraquearedeestejadisponivel imediatamente.

Como foi visto, € bem facil configurar através desta ferramenta,
mas caso ndo funcione, verifique os arquivos manualmente.

No Linuxconf para X ou desktop, seu visual € mais bonito, mas
sua utilidade é a mesma. Seguindo o item Configuracdo/Rede/Tarefas de
cliente/Nome da maquina e dispositivos IP de rede, da mesma forma como
foi dito anteriormente, vocé ira configurar sua placa de rede. S6 um
item que leva vantagem em relacdo ao modo texto, que é a escolha do
maodulo (em vez de vocé preenché-lo com o nome do médulo, escolhe
dentro de varias possibilidades). Mas isso ndo descarta que vocé, de
antemao, deva saber qual o nome da placa e seu moédulo.

NO proximo capitulo, veremos como transformar sua maquina
Linux em um Gateway para rotear duas ou mais redes. Também
veremos como montar um firewall Linux, usando as ferramentas
ipchains e iptables.
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Firewall com Linux
Falaremos de alguns conceitos e preparemos o Kernel para atuar como

nosso servidor.

O que é um firewall? Firewall é um dispositivo de hardware ou
software que tem como principal funcéo filtrar pacotes na rede, com
objetivo de proteger negando informacdes ou repassar informacdes.

No firewall, trabalharemos praticamente com trés tipos de
protocolo: TCP, UDP e ICMP.

Basicamente, o firewall funciona da seguinte forma:
"  Endereco de origem porta;

" Enderego de destino porta;

& Aceita, rejeita ou nega.

O firewall pode, ainda ter outras funcbes: roteador, servidor
NAT, etc.

Para habilitar o firewall no Linux, alguns itens devem estar
funcionando no Kernel.

Para acessar, va em /usr/src/linux.

Gateway
Antes de iniciarmos nosso firewall com ipchains ou iptables, vamos
configurar ele como um Gateway para uma rede externa.

Configuraremos a DMZ (Delimited Zone), que é a rede interna
para acessar a Internet.
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Veja a figura abaixo:

a0

Servidor Linux Firewall Internet

A figura abaixo representa bem o que queremos fazer. Temos de
um lado uma rede interna, com enderecamento IP privativo do tipo
192.168.200.0; um servidor Linux com duas placas de rede; e, por
altimo, a Internet.

Para iniciarmos este processo, deve estar habilitado o repasse de
pacotes. Para habilita-lo, digite no Shell o seguinte:

echo 1 > /proc/sys/net/ipv4/if_forward

Ou se achar melhor, pois toda vez que der um boot na maquina
tera que digitar novamente, podemos criar um script ou editar o
arquivo /etc/sysconfig/network e alterar a seguinte linha:

De:

FORWARD | PV4= “f al se”
Para :

FORWARD | PV4= “true”

Ou acessando o arquivo /etc/sysctl.conf e alterando a linha,
deixando-a da seguinte forma:

net.ipvd.ip forward = 1

Posteriormente reiniciar a rede ou o daemon network. Com isso,
habilitamos o repasse de pacotes pela maquinaservidora, mas devemos
fazé-la de Gateway.

E 0 que vem a ser um Gateway? Em termos bem leigos, € a ponte
entre duas redes distintas. O elo de comunicacéo entre as duas.

Aqui, iremos configurar uma rede que tem acesso a Internet
através de uma maquina conectada a ela.

Mas vamos entender melhor o que € Gateway, também conhecido
com roteador.
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Veja a figura abaixo:
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Figura 7.2 - Gateway Linux

A primeira coisa que devemos fazer é instalar duas placas de
rede ou uma placa de rede e um fax modem. Por qué? O modem tera
uma conexao com a Internet, enquanto a placa de rede tera acesso e
dara acesso a rede Internet. Pode-se trabalhar com duas placas de rede,
sendo que uma tera acesso.

No exemplo acima, temos trés redes distintas:
200.0.0.0
192.168.200.0
201.0.0.3

Todos os micros estdo representados pelos computadores e as
outras figuras representam os Gateways das redes.

Vamos comecar com a rede 200.0.0.0. Suponhamos que 0 micro
200.0.0.2 queira acessar um recurso que estad em 192.168.200.2. Como
ocorrerd essa conexdo? Neste momento, entra o Gateway. Veja 0s
passos abaixo:

M crol 200.0.0.2

M cro2 192. 168. 200. 2

Gat eway da rede 192.168.200.0 = 192.168.200.1
Gat eway da rede 200.0.0.0 = 200.0.0.1

M crol envia pacote para micro 2

Gat eway Recebe o pacote
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Gateway verifica se o Mcrol temacesso a rede do M cro2
M crol tem perm ssdo de acesso

Gat eway envia pacote para Mcro 2

M cro2 recebe o pacote

Notaram como quem fez todo o processo de roteamento foi o
préprio Gateway.

Certo, agora vamos supor que o Microl (200.0.0.1) queira mandar
um pacote para o Micro3 (201.0.0.2).

Ocorre que o Gateway 1 (192.168.200.1 - 200.0.0.1) ndo tem
acesso direto a rede 201.0.0.0, por isso é obrigado a repassar para o
Gateway?2 (192.168.200.4 - 201.0.0.1), a ndo ser que o Gatewayl tivesse
trés placas e uma fosse configurada com o endereco da rede destino,
que € a 201.

Vamos ver 0 que acontece:

M crol manda pacote para M cro3

Gateway 1 recebe o pacote

Gateway um verifica que ndo tem acesso a rede
3(201.0.0.0)

Gateway um repassa pacote para Gateway?2

Gateway 2 recebe o pacote

Gateway 2 verifica se Mcrol tem acesso a rede3
M crol tem permni ssdo de acesso

Gat eway2 envi a pacote para M cro3

M cro3 recebe pacote.

Vamos ver como seria a tabela de roteamento dos Gateways.
O primeiro Gateway esta configurado da seguinte forma:

ethO - 192.168.200.1
ethl - 200.0.0.1

O segundo, da seguinte maneira:

et hO 192. 168. 200. 4
ethl 201.0.0.1

Tabela para o primeiro roteador:

Fliade Destice Rl dior ©5a ] sway
002D Ethil (e
103 18 3000 Fihl (Tare=tnt
U1 000 rAlNIRiN
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Tabela para o segundo roteador:

Hede Dedins Fot=ador | Cabeway)
010100 Ethl (Chrelc)
1921653000 Eib0 Tirstn)
200,000 [z00001

Como visto acima, um roteador depende do outro. Este é um
exemplo utilizando duas redes privadas.

Na nossa configuracdo, utilizaremos uma rede interna e um
Gateway que acessa a Internet.

O que deve ser feito? Vamos supor que a rede interna seja
192.168.200.0 e a externa 200.254.153.203.

Temos que configurar o micro com duas interfaces de rede, uma
para o endereco 192.168.200.1 e outra para 200.254.153.203. Temos
que fazer mais uma configuracdo no arquivo /etc/sysconfig/network.

Teremos nesse arquivo algo do tipo:

NETWORKI NG=yes

FORWARD_| PV4=yes # not used anynore. see /etc/
sysct . conf

GATEWAYDEV=et h0

A linha mais importante é referente ao GATEWAYDEV. Com
esta linha informamos que o0 nosso servidor podera repassar pacotes
para Internet através da interface ethO.

Neste mesmo arquivo, colocamos o valor do nosso GATEWAY.
Se for DCHP o tipo de rede externa, sem problemas... é pego
automaticamente. Mas se nao for o seu caso, adicione a linha e esse sera
0 nosso Gateway:

GATEWAY=200. 254. 153. 101 #

Agora o toque final: permitir que o firewall repasse pacotes TCP.
Se seu Kernel for 2.2 ou inferior, utilizara o ipchains. Veja abaixo a
regra:

I pchains -A forward -s 192.168.200.0/24 -d 0/0 -j MASQ
Agora, se o seu Kernel for 2.4, usara o iptables:

i ptables -t nat -A POSTROUTING -s 192.168. 200. 0/ 24 -d 0/
0 -j MASQUERADE
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Neste momento, vocé ndo tem necessidade de entender o que
aconteceu, tendo em vista que veremos o dois tipos de firewalls
detalhadamente.

Para efetivar as alteracGes rede, € necessario reiniciar.

cds
.Inetwork restart

Para verificar se as configuracdes estdo OK, primeiro vocé deve
conseguir pingar na rede interna e externa.

Quando vocé digitar ipchains -L ou iptables -L, mostrara a regra
de mascarar.

E, por ultimo, digite o comando route -n.
[root @Btato bin]# route -n
Tabela de Roteamento IP do Kernel:

Diestino Foteador MiscamGen. |Opgies | Matrica |Fef | Uso | Hface
X0 254183192 0000|268 56 265152 1 0 0| 0 |eth
192148 2000 Donn| msossossol O | o Q| 0 |ethl

127000 0000 X5000 O 0 a0 o
000000 | 200 204 153 10 Q0oa) UG 1] a | 0 et

Note que a rede 200.254.153.192 ndo é um endereco e sim uma
rede inteira. Ela é escrita desta forma por causa da mascara de sub-rede
255.255.255.192.

Bom, o0 mais importante é a quarta linha, que informa sobre o
roteador padrao da rede 20.204.153.101, que é o Gateway do servidor
Linux.

Comando route
Para adicionar ou retirar dados da tabela de roteamento, veja abaixo
as formas de usa-lo:

& route: Mostra tabela de roteamento.

&  route add -net <rd> netmask <mdr> <adaptador>:
Roteia um adaptador local para uma rede de destino.

&  route add -host <hd> <adaptador>: Roteia um
adaptador local para um host de destino.
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&  route add default gw <rot>: Estabelece um Gateway
default.

& route add -net <rd> netmask <mdr> reject: Ndo roteia
desta rede para a rede mencionada.

& route add -host <hd> reject: Nao roteia desta rede para
0 host mencionado.

rd: Rede destino.

mdr: Méscara de rede destino.

adaptador: eth0, ethl, ppp0, etc.

&  hd: Host destino.

rot: Roteador ou Gateway (enderegcamento IP).

Para remover qualquer configuragdo, use del em vez de add.

Para o nosso exemplo, poderemos adicionar uma Gateway:
route add default gw 200.204.153.101

Com isso, adicionamos nosso Gateway padrao.

Se tudo estiver OK, as maquinas cliente ja podem se conectar
com a Internet ou a rede onde estamos fazendo NAT (falaremos mais
a frente sobre isso).

Cliente Windows e Linux - Configurando
Gateway

Paraconfigurar os clientes, devemos seguir algumas regrinhas descritas
a seguir.

No Linux, através do Linuxconf/Rede/Informacdes basicas da
maquina, faremos as configuracdes béasicas da rede, que sdo os DNSs no
etc/resolv.conf, o router em /etc/network, onde deve ser informado o
GATEWAY, no caso 192.168.200.1, que é 0 nosso servidor Linux.
Maiores detalhes vocé encontra no capitulo referente a redes.

JA no Windows, va ao Painel de Controle/Redes/TPC/IP/
propriedades:

O primeiro item a configurarmos é o enderecamento IP e a
maéscara de sub-rede (No Nosso caso, sera fixo). Posteriormente, teremos
um capitulo para implantacdo de um servidor DHCP, com isso torna-
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se desnecessario colocarmos todas configuragbes do TCP/IP no
Windows e Redes no Linuxconf., pois o servidor distribuir todas as
configuraces de rede, tanto para as maquinas cliente Linux como
Windows.

Mas, de qualquer forma, neste capitulo faremos manualmente
para que haja um melhor entendimento do que acontece.

192 168 . 200, 2
255,255 255, 0

Figura 7.3 - configuracdes de Rede do Windows

Neste caso, colocamos o endereco de IP da méaquina cliente.
Lembre-se que este IP deve fazer parte da rede liberada no servidor
192.168.200.0. Neste caso, o IP do cliente devera ir de 192.168.200.2 até
192.168.200.254. Se fossemos usar o DHCP, marcariamos o item Obter
um IP automaticamente.
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.. .

192.168.200.1 [_‘

Figura 7.4 - configuraces do Gateway

Esta segunda parte é onde informaremos quem é o Gateway da
nossa rede, que € o nosso servidor Linux, com enderecamento IP
192.168.200.1.

Um fato muito importante, é ndo esquecer de colocar os DNSs na
guia Configuragéo do DNS. Caso contrario, coloque os do seu provedor
de acesso, existem alguns gratuitos que podem ser usados sem
problemas.

O Windows pedira para reiniciar. Reinicie a maquina e, quando
voltar, tente abrir uma pagina da Internet. Caso ndo abra, reveja as
configuragdes. Tente pingar pelo prompt do DOS no servidor e

enderegos externos.
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Firewall

A primeira pergunta é: O que € firewall? No sentido da palavra,
firewall é parede de fogo. Seu significado é mais abrangente. Firewall
é um dos sistemas de seguranca usado para proteger a rede.

O firewall pode ser um software, hardware ou ambos, sendo
hibrido. A sua principal funcéo é filtrar pacotes que entram e saem da
rede e proteger as informacdes que trafegam nela.

Além da funcéo de filtrar pacotes no Linux, os firewalls (ipchains
e iptables) também sdo usados para outros servigos, tais como:

&  Mascaramento (Fizemos anteriormente no nosso

Gateway);

&  Redirecionameto de portas (Muito util no proxy
transparente);

& NAT;

®  Balanceamento de carga.

No Linux, trabalhamos praticamente com dois firewalls, um
para versdes de Kernel 2.2 e outra para versdo de Kernel 2.4. Na versao
2.2, usamos o ipchains e na 2.4, usamos o iptables.

Neste primeiro momento, estaremos trabalhando com filtros de
pacotes. O filtro de pacotes € um dos principais mecanismos de
seguranca, mediante regras estipuladas pelo administrador da rede,
para impedir ou liberar acessos em portas TCP, UDP e ICMP.

Paracriamos umaregra, basicamente teremos que ter as seguintes

informacaoes:
&  Endereco de origem;
Endereco de destino;
Tipo de protocolo (TCP, UDP e ICMP);
Porta;
& Acesso (Permite, ndo permite).

Em alguns casos, partes destes dados podem ser omitidas.

Vamos supor que vocé ndo queira que sua rede inteira acesse
servigos de FTP externo. O que faremos? Primeiramente, os dados:

1. Endere¢o de origem: Minha Rede (192.168.200.0);
2. Enderec¢o de destino: Internet (0.0.0.0);
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3. Tipo de Protocolo: TCP e UDP;
4. Portas: 20 e 21;
5. Acesso: Negado.

Com este exemplo acima, temos ja uma regra que nao permitira
que nossa rede acesse servidores FTP externos.

Para verificar quais portas existem, dé uma olhada em /etc/
services. Abaixo, coloco as principais:

Portas TCP e UDP

Servico Porta
tcpmux 1/tcp
echo Ttcp
echo 7/udp
ftp-data 20/tcp
ftp 21/tcp
ssh 22/tcp
ssh 22/udp
telnet 23/tcp
smtp 25/tcp
whois 43/tcp
domain 53/tcp
domain 53/udp
gopher 70/tcp
gopher 70/udp
finger 79/1cp
WWW 80/tcp
WWW 80/udp
kerberos 88/1tcp
kerberos 88/udp
linuxconf 98/1tcp
rtelnet 107/tcp
rtelnet 107/udp
pop-2 109/tcp
pop-2 109/udp
pop-3 110/tcp
pop-3 110/udp
nntp 119/tcp
netbios-ns 137/tcp
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Servico Porta
netbios-ns 137/udp
netbios-dgm 138/tcp
netbios-dgm 138/udp
netbios-ssn 139/tcp
netbios-ssn 139/udp
imap?2 143/1tcp
imap?2 143/udp
xdmcep 177/tcp
xdmcep 177/udp
irc 194/tcp
irc 194/udp
ipx 213/tcp
ipx 213/udp
imap3 220/tcp
imap3 220/udp
https 443/tcp
https 443/udp
exec 512/tcp
biff 512/udp
login 513/tcp
who 513/udp
Shell 514/tcp
syslog 514/udp
printer 515/tcp
route 520/udp
klogin 543/tcp
kshell 544/tcp
kerberos-adm 749/tcp
swat 901/tcp
radius 1812/tcp
radius 1812/udp
mysq|l 3306/1tcp
mysql 3306/udp
kerberos4 750/udp
kerberos4 750/tcp
kerberos_master 751/udp
kerberos_master 751/tcp
passwd_server 752/udp
krb_prop 754/tcp
krbupdate 760/tcp
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Servico Porta
kpasswd 761/tcp
ssl-ldap 636/tcp
socks 1080/tcp
postgres 5432/tcp
postgres 5432/udp
fax 4557/tcp
hylafax 4559/tcp
webcache 8080/1tcp
webcache 8080/udp
tproxy 8081/tcp
tproxy 8081/udp
amanda 10080/udp

Estes sdo 0s mais importantes e usados normalmente, mas a lista
real é bem maior. Para conhecé-los, acesse 0 arquivo mencionado
anteriormente.

Configurando o Kernel para Suporte a
Firewall

Antes de tudo, devemos verificar se o nosso Kernel tem suporte para
o firewall propriamente dito.

V& a um Shell, acesse diretério /usr/src. Se estiver em modo
gréafico, digite “make xconfig” e, caso esteja em modo texto, “make
menuconfig”.

Caso nao exista o diretério Linux, deverdo ser instalados os
pacotes abaixo:

& Automake;

& Make;

&  Kernel-headers;

& Kernel-source.

Acesse o item Network Options e marque 0s seguintes itens:
1)  Packet socket - .

2)  Network firewalls - y.

3)  Unix domain socket - y.

4)  TCP/IP network - y.
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5) IP Advanced router - y.

6) IP firewalling - y.

7)  IP Transparent Proxy - y.

8) IP masquerading - y.

9) IP: ICMP masquerading - Y.

10) IP: masquerading special modules support - .
11) IP: alias support - y.

12) IP: TPC syncookie support - .

13) IP: Allow large windows -y.

ApOs marcar yes em todos os itens, precisamos compilar o
Kernel. Para compila-lo, digite os comandos abaixo um apds o outro:

& make dep;

& make clean;

&  make bzlmaga;
& make bzlilo;

&  make modules;
&) make_install;

& shutdown -r now.

Deve-se ressaltar que esse processo é um tanto demorado. Por
isso, quando for fazé-lo, certifique-se de que ndo tenha nenhum
COMpPromisso...

Outros aspectos a respeito de seguranca devem ser vistos. Tais
aspectos serdo vistos no final deste capitulo. Lembre-se de que um
Linux mal configurado pode ser comparado com outros sistemas com
minima seguranca para o usudrio. Dessa forma, sempre configure seu
Linux de modo correto, primeiro para assegura-lo quanto a invasoes,
segundo para ndo desmerecer 0 nome Linux no mundo dos Sistemas
Operacionais.

Muitos usuarios instalam e pronto. Ndo fazem nada a respeito da
seguranca e, apds algum tempo, notam que estdo sendo invadidos ou
derrubados constantemente.

Mas tenho certeza que se tal usuario tomasse as precacdes
necessarias, tornaria muito mais dificil tal invasao.
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Ipchains

O comando ipchains resume-se na linha abaixo:

i pchains (tipo) [chain] destino origem acdo {opcdes}
As chains estdo descritas abaixo:
& input: Verifica os pacotes que entram na rede.
& output: Verifica os pacotes que estdo saindo da rede.

&  forward: Verificam pacotes que entram e saem da rede
interna para externa e vice-versa.

Agora, vamos dar uma olhada no tipo de regra, que sdo as
politicas adotadas pelo administrador.

Este item vem antes das chains.

& -A (append): Adiciona uma nova regra ao sistema.

& -D (delete): Exclui uma regra ja existente no sistema.

-R (replace): Substitui uma regra existente no sistema.

-1 (insert): Substitui uma regra na mesma posi¢ao no chain.

& -L (list): Lista as regras existentes no sistema ou do chain
especifico.

& -F (flush): Este comando zera as regras do sistema ou na

chain especifica.
& -Z (zero): Zera uma regra especifica.

& -N (new-chain): Cria uma nova regra com nome
especifico.

& -X (delete-chain): Exclui uma regra com nome especifico.

&  -P (policy): Torna a regra padrao. Caso nao exista uma
regra para um pacote em particular, ele usara esta regra
padréo.

& -M (masquerading): Esta op¢do permite ver as conexdes
correntes mascaradas, usando em conjunto com -L.

&) -S(set tep tepfin udp): Altera os valores de tempo méaximo
do masquerede.

& -C (check): Checa as regras basicas do firewall.
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& -h (help): Mostra uma pequena ajuda.
& -V (version): Mostra a versdo do ipchains.

Bastante coisa, ndo é? Mas ndo se preocupe... € dificil, mas
quando é utilizado constantemente se torna habitual, e tudo que se
torna habito fica facil.

Lembra da regra do FTP. Entdo, como fariamos? Primeiro
invocamos o ipchains e o tipo de regra, saida entrada e forward.

i pchai ns - A out put

Nesta regra acima, sera adicionada uma regra ao chain output,
que é o que sai do sistema. Ficaria algo do tipo:

i pchai ns -A output destino origemporta NEGAR
Onde NEGAR ¢ a propria acao.

Mas, ainda precisamos de outros atributos para conhecer e
poder passar para o firewall que é destino, a origem, qual a agdo a ser
tomada e que porta ou servico.

As ac¢bes possiveis no ipchains sdo as seguintes:

&  ACCEPT: Permite a passagem do pacote

REJECT: Nao permite apassagem do pacote pelo Firewall
e manda um aviso ao endereco que requisitou 0 acesso.
w  DENY: Né&o permite a passagem do pacote pelo Firewall
e ndo manda um aviso ao endere¢o que solicitou o acesso.
&

MASQ: Permite a passagem do pacote, mas mascara o
IP interno para o externo.

Bem, nossa regra ficaria parecida com a linha abaixo:
i pchains -A output origemdestino porta REJECT

Sim, ficou boa, mas estéo faltando os parametros, veja-os abaixo:

& -p (protocol): Define qual protocolo serd tratado pelo
firewall.

& -s (sourcei): Dados de origem , endereco de origem.
& -d (destination).

& —icmp-type ['] (typename): Permite especificar se o tipo
ICMP pode ou néo passar pelo firewall. No final destas
descricBes, temos uma tabela com os tipos, codigos e
mensagens ICMP.



Firewall com Linux

&  -h (ICMP): Mostra a tabela ICMP.

& -j (jump target): Especifica o destino de uma regra.
Redireciona para acdo a ser tomada.

&  -f (fragment): Trata datagramas fragmentados.

& ! [regra]: Inversdo. Inverte a regra. Por exemplo, -s
192.168.200.1, com o argumento -s ! 192.168.200.1.
Serdo incluidos na regras, todos os endereco diferentes
de 192.168.200.1 ou, ainda, -p ! tcp (todos os protocolos,
exceto o TCP).

Outras opcoes:

& -b (bidirectional): Permite criar uma regra bidirecional
entre origem e destino, evitando criar duas regras, uma
para entrada e outra para saida.

& -v (verbose).

-n (numeric): Visualiza os IPs e portas de endereco.

B0 &

-1 (log): Toda vez que a regra que contém a opcao -1 for
usada, o ipchains registra no log a agdo. No nosso
exemplo, usaremos muito ele.

& -0 (output [maxsize]): Opcao utilizada para copia de
datagramas.

Ipchains - Tipos de ICMP

Mensagem Tipo Ccaodigo

echo reply(ping) 0 0
destination-unreachable 3

network-unreachable 3 0
host-unreachable 3 1
protocol-unreachable 3 2
port-unreachable 3 3
fragmentation-needed 3 4
source-route-failed 3 5
network-unknown 3 7
host-unknown 3 7
network-prohibited 3 9
host-prohibited 3 10
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Mensagem Tipo Codigo
TOS-network-unreachable 3 11
TOS-host-unreachable 3 12
communication-prohibited 3 13
host-precedence-violation 3 14
Precedence-cutoff 3 15
source-quench 4 0
redirect 5
network-redirect 5 0
host-redirect 5 1
TOS-network-redirect 5 2
TOS-host-redirect 5 3
echo-request (ping) 8 0
router-advertisement 9 0
router-solicitation 10 0
time-exceeded 11
Ttl-zero-during-transit 11
ttl-zero-during-reassembly 11
Parameter-problem 12
Ip-header-bad 12 0
required-option-missing 12 1
timestamp-request 13 0
timestamp-reply 14 0
address-mask-request 17 0
address-mask-reply 18 0

Com isso, ja temos uma boa nocao de como fazer no firewall,
lembra da regra? Como ele ficaria agora?

i pchains -Ainput -p tcp -s 192.168. 200. 1/ 255. 255. 255. 0
-d 0.0.0.0/0.0.0.0 21 -j ACCEPT
i pchains -A input -p udp -s 192. 168. 200. 1/ 255. 255. 255. 0
-d 0.0.0.0/0.0.0.0 20 -j ACCEPT

Ficou um pouco grande, acho que pode ser melhorada.

i pchains -Ainput -p tcp -s 192.168.200.1 -d 0/0 21 -j
ACCEPT
i pchains -Ainput -p udp -s 192.168.200.1 -d 0/0 20 -j
ACCEPT

Ou ainda:

i pchains -Ainput -p tcp -s 192.168.200.1 -d 0/0 ftp -j
ACCEPT

i pchains -A input -p udp -s 192.168.200.1 -d 0/0 ftp-
data -j ACCEPT
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amaquinaesté ligada. Depois de desligada, perdemos toda informacao,
pois o ipchains ndo guarda as regras adicionadas. Dessa forma, faz-se
necessario criar umscript, assim, podemos invoca-lo quando quisermos.
Crie um arquivo chamado regras_ipchains em /usr/bin.

touch /usr/bin/regras_ipchains
chnmod 755 /usr/bin/regras_ipchains

Agora, adicione na primeira linha do arquivo:
#!/ bi n/ bash

Todasasregrasseraoadicionadas neste arquivoe, posteriormente,
0 arquivo sera executado para finalmente adicionar as regras na tabela
do firewall.

Antes de comecarmos a fazer as regras, vou sugerir trocar de
local o arquivo de log do Kernel para que as mensagens que seréo
trazidas do firewall figuem mais claras.

Edite o arquivo:
letc/rc.d/init.d/syslog
Procure por este trecho dentro do arquivo:

gprintf “Starting %: “sysl ogd”
daenon syslogd -m 0 $LOGSERVER $SOCKETS
daenon kl ogd -f

echo

touch /var/ Il ock/ subsys/ sysl og

E altere da seguinte forma :

gprintf “Starting %: “sysl ogd” /
daenon syslogd -m 0 $LOGSERVER $SOCKETS
daenon klogd -f /var/log/error

echo

touch /var/ |l ock/ subsys/sysl og

Adicionando a “/” e o path /var/log/error, todos 0s erros seréo
registrados neste arquivo, error.

Reinicie o syslog.

cds
./ syslog stop
./syslog start

Agora, podemos iniciar nossas regras de firewall. Para iniciar
nosso firewall, o primeiro passo é zerar todas as regras existentes
anteriormente:
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#Li npando as regras
i pchains -F

E 0 segundo passo € colocar as regras que sdo padrdes. E natural
que fechemos todas as portas para ir abrindo aos poucos conforme
necessidade.

#Fechando todas as portas
i pchains -P input REJECT

i pchai ns -P output REJECT
i pchains -P forward REJECT

Agora, como dito anteriormente, iremos usar muito o log, por
qué? Porgue através dele poderemos aprender mais, quando 0s erro
forem surgindo no arquivo, para posteriormente podermos uséa-lo
para arrumar nossas regras.

#Logando o sistenmn
i pchains -A input -j REJECT -1
i pchains -A output -j REJECT -|

Estetipoderegraservirdapenascomoaprendizado. Tome muito
cuidado quando usar em producéo. Alias, ndo use.

Estas regras estdo todas em nosso arquivo. Podemos, agora,
roda-las.

./regras_ipchains

Suponhamos que sua rede é do tipo classe C, 192.168.200.0, seu
servidor 192.168.200.1 e o cliente 192.168.200.3.

Abra um terminal e digite:
tail -f /var/log/error

Este comando mostrara as Ultimas dez linhas do arquivo,
atualizando automaticamente sempre que houver alteracdes noarquivo.

Abra o terminal e de um ping do servidor para o cliente:

pi ng 192. 168. 200. 3
pi ng: sendto: Operation not pernitted
ping: wote 192.168.200.3 64 chars, ret=-1

Com certeza vocé estarad recebendo esta mensagem acima.
Dé uma olhada no terminal onde esta o arquivo error.

<6>Packet |og: output REJECT ethl PROTO=1
192. 168.200. 1: 8 192. 168. 200. 3: 0 L=84 S=0x00 |=1661
F=0x0000 T=64 (#1)
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Vamos analisar a primeira coisa informada, que é um log de um
pacote Packet log. O segundo item informa que é na chain output, onde
foi rejeitado o pedido pela interface ethl, um pacote ICMP.

Dé uma olhada no arquivo /etc/protocols:

ip 0 I # Internet Protocol, Pseudo Protocal WM umber
irmp 1 [ZhAP # Internet Control Message Frotocol
igmp 2 IS # Internet Group Management

ZEP 3 [y # Gateway-{zateway Protocol
ipencap 4 IF-EMCAP # [P Encapsulated InIP [ officially "IP")
st 5 5T # 5T Datagram Iode

tep & TCP # Transmission Control Protocal
eEp B EGP # Exterior Gateway Frotocol

pup 1z PUr # FPARC Universal FacketP rotocol
udp 17 UDr # User Datagram Frotocol

hmp 20 HMP # H ost Monitoring Protocol

xns-id p 22 WHNEIDF # Herox NS IDP

rdp 27 RDP # "Relisble Datagram" Protocal
iso-tpd 23 I50-Tr4 # [50 Transport Protocol Class 4
=tp 26 XTr # Wpress Tranfer Frotocol

ddp 37 LDDOP # Datagram Delivery Frotocol
idpr-cmtp 3% [DPRACIMTE # IDPE Control essage T ransport
repf 73 REPF # Fadio ShortestPath First

vintp Bl VMTP # Versatile Message Transport

ospf By  OQSPFIGE # OpenShortestPath First [GF

ipip @4 [FIF # et Another [P Encapsulation
encap 98 EMCAF # et Another [P Encapsulation

Os mais usados sdao 1 ICMP, 6 TCP e 0 17 UDP.

Agora ja sabemos que a regra de saida (output) rejeitou o
protocolo ICMP.

Vamos olhar o resto do log:
192. 168. 200. 1: 8 192. 168. 200. 3: 0

O pacote ICMP, do tipo 8, partindo da maquina 192.168.200.1,
com destino para 192.168.200.3, com ICMP do tipo 0.

Qual tipo é esse? Vamos dar uma olhada naquela tabela de tipo
de mensagens ICMP.
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Segundo a tabela, o tipo 0 é echo reply e o tipo 8 echo request, ou
seja, 0 ping de saida é respondido.

O que fazer neste momento? N&o consigo pingar minha rede! E
agora? Acalme-se, sé precisamos adicionar uma regra para este caso.

Tenho certeza de que vocé ja entendeu qual regra que devemos
liberar. Entdo, vamos fazé-la;

& ipchains (A output): a regra input que ndo deixou o
pacote sair.

& -p (icmp): E o protocolo que estamos usando.

& -s (192.168.200.1 8): Endereco e porta de origem.

-s (192.168.200.3 0): Enderecgo e porta de destino.

-j (ACCEPT): Aceitar.

& ipchains -A output -p icmp -s 192.168.200.1 8 -d

192.168.200.3 0 -j ACCEPT
Agora, ping novamente:
pi ng 192. 168. 200. 3
O que ocorreu? O ping ficou parado, ndo?
Vamos olhar o log:

<6>Packet | o0g: input REJECT ethl PROTO=1 192.168. 200.3:0
192.168.200. 1: 0 L=84 S=0x00 |1=26113 F=0x0000 T=32 (#1)

Agora parece que a regra input (0 que entra) rejeita o pacote,
partindo de 192.168.200.3.

icnp do tipo O para a maqui na 192. 168. 200. 1, protocol a
icnp do tipo O.

Entdo, vamos adicionar a regra:

i pchains -Ainput -p icnp -s 192.168.200.3 0 -d
192.168.200.1 0 -j ACCEPT

Adicione esta linha ao script e rode-o em seguida.
Para completar, tente pingar novamente:

pi ng 192.168. 200. 3

64 bytes from 192. 168. 200. 3: icnp_seq=17 ttl1=32 tinme

64 bytes from 192. 168. 200. 3: icnp_seq=18 ttl=32 tinme
ne

0.6
0.5
64 bytes from 192. 168. 200. 3: icnp_seq=19 ttl =32 ti 0.5

333
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estacdo para o servidor.

Ping 192.168. 200.1
Request ti neout

O que aconteceu? NO6s haviamos permitido somente saida e a
entrada da resposta para o servidor.

Olhemos o log.

<6>Packet 1og: input REJECT ethl PROTO=1 192.168. 200. 3: 8
192. 168. 200. 1: 0 L=60 S=0x00 |=61704 F=0x0000 T=32 (#2)

A regra input rejeita, pacotes ICMP do tipo 8 da maquina
192.168.200 3 para a maquina 192.168.200.1, protocolo ICMP do tipo 0.

Adicionemos a regra:

i pchains -Ainput -p icnp -s 192.168.200.3 8 -d
192.168.200.1 0 -j ACCEPT

Mesmo assim, quando pingamos, volta o erro. Analisemos o log
novamente:

<6>Packet | o0g: output REJECT ethl PROTC=1
192.168.200. 1: 0 192. 168. 200. 3: 0 L=84 S=0x00 |=1661
F=0x0000 T=64 (#1)

Agora, o problema é quanto a resposta do servidor, pois a regra
output ndo previa tal resposta.

Teremos que adicionar mais uma regra. No total, teremos quatro
regras para permitir o ping entre uma e outra maquina:

i pchains -A output -p icnp -s 192.168.200.1 8 -d
192.168.200.3 0 -j ACCEPT

i pchains -Ainput -p icnp -s 192.168.200.3 0 -d
192.168.200.1 0 -j ACCEPT

i pchains -Ainput -p icnp -s 192.168.200.3 8 -d
192.168.200.1 0 -j ACCEPT

i pchains -A output -p icnp -s 192.168.200.1 0 -d
192.168.200.3 0 -j ACCEPT

Podemos criar, também, uma regra bidirecional:
i pchains -Ainput -b -p icnp -s 192.168.200.1 -d
192.168. 200. 3 -j ACCEPT

i pchains -A output -b -p icnp -s 192.168.200.1 -d
192. 168. 200. 3 -j ACCEPT
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Agora, vamos comecar a liberar outras portas do nosso firewall.
No cliente, tente pingar o site da Conectiva.

pi ng www. conectiva.com br

Agora, olhe o log:

<6>Packet |og: input REJECT ethl PROTO=17
192. 168. 200. 3: 1031 200. 204. 0. 138: 53 L=60 S=0x00 |=5385
F=0x0000 T=32 (#3)

Neste caso, a rede interna tenta acessar um enderego externo,
protocolo UDP (17) na porta 53.

O que € isso? A porta 53 é por onde passam as solicitacfes para
o DNS. A primeira coisa que ele faz é tentar resolver o nome
WWwWw.conectiva.com.br. Posteriormente, ele tentard pingar com o
protocolo ICMP. De antemao, sabemos, entédo, que devera existir duas
regras de input para ele poder pingar na rede.

i pchains -Ainput -p udp -s 192.168.200.0/24 -d 0/0 53 -
j ACCEPT

i pchains -Ainput -p icnp -s 192.168.200.0/24 -d 0/0 -j
ACCEPT

Mas desse jeito vai ser um pouco complicado.

Vamos fazer o seguinte: é necessario que a placa de rede que
possui acesso a Internet tenha permissdo para sair e pingar
externamente. Vocé pode tratar diretamente pelo IP, ou talvez queira
tratar pela interface. Vou supor que a interface que possui acesso a
Internet seja ethO.m.

i pchains -A output -i ethO -d 0/0 53 - j ACCEPT
i pchains -Ainput -s 0/0 53 -i ethO -j ACCEPT
Agora, € necessario que a rede interna possa ter acesso a porta 53
também:
i pchains -A input 192.168.200. 0/ 2+4

Enfim, vao existir varios passos para que a rede interna possa
pingar externamente. Olhe as regras abaixo como ficardo, seguindo o
nosso padrao. Mas antes de comegar, note que no exemplo abaixo
estou usando uma variavel $eth0. Isso mesmo, é possivel usar variaveis
em vez do préprio endereco IP.

No comeco do script, temos que informar seu contetdo:
et h0="200. 204. 159. 001"
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E depois usa-la. Veja abaixo:

i pchains -Ainput -p udp -s 192.168.200.0/24 -d 0/0 53 -
j ACCEPT

i pchains -Ainput -p udp -s 0/0 53 -d 192. 168. 200. 0/ 24 -
j ACCEPT

i pchains -Ainput -p udp -s 0/0 53 -d $ethO -j ACCEPT
i pchains -A output -p udp -s $ethO -d 0/0 53 -j ACCEPT

i pchains -A output -p udp -s 0/0 53 -d 192. 168. 200. 0/ 24
-] ACCEPT

i pchains -Ainput -p icnp -s 192.168.200.0/24 -d 0/0 -]
ACCEPT

i pchains -Ainput -picnp -s 0/0 -d $eth0 -j ACCEPT

i pchains -A output -picnmp -s 0/0 -d 192. 168. 200. 0/ 24 -
ACCEPT

i pchains -A output -p icnp -s $eth0O -d 0/0 -j ACCEPT

O primeiro passo foi liberar o DNS tanto para a rede interna
como para a o enderego real.

Os passos foram os seguintes:

1)  Informamos o conteudo da variavel eth0;

2) Liberamos a entrada de pacotes da rede interna para
externa na porta 53;

3) Liberamos a entrada de pacotes da rede externa na
porta 53 para a rede interna;

4) Liberamos a saida de pacotes do IP real para rede
externa na porta 53;

5)  Liberamos a saida de pacotes da rede externa na porta
53 para a rede interna;

6) Liberamos a entrada de pacotes do tipo ICMP da rede
interna para a externa;

7)  Liberamos a entrada de pacotes do tipo ICMP da rede
externa para o IP real;

8) Liberamos a saida de pacotes ICMP da rede externa
para rede interna;

9) Liberamos a saida de pacotes ICMP do IP real para a
rede externa.
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Nao necessariamente ocorrem nesta ordem. VVocé pode liberar
uma regra de cada vez, verificando o log ocorrido com cada regra
adicionada.

Para ficar um pouco mais claro, vamos liberar 0 acesso a porta
80 WWW para rede interna e para o servidor, mas ndo liberaremos
nossa porta 80, a ndo ser que tenhamos um servidor de WEB.

V& a uma estacdo e digite em um browser:

WWW. conecti va. com br

O log nos mostra, que:

Packet 1og: input REJECT ethl PROTC=6 192. 168. 200. 3: 1073
200. 250. 58. 152: 80 L=44 S=0x00 |=27658 F=0x4000 T=32 SYN
(#8)

As regras de entrada estao rejeitando pacotes TCP (16) de origem
192.168.200.3 para 200.250.58..152 na porta 80, entdo, vamos liberar:

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0.0 www
-] ACCEPT

Note que usa a origem como 192.168.200.0/24, ou seja, a rede

inteira, e no lugar de WW\W pode-se colocar a porta 80 sem problemas.
Adicionado, rode o script e tente acessar a pagina novamente:
Vejamos o log:

>Packet | o0g: output REJECT et h0O PROTO=6
200. 204. 159. 001: 61019 200. 250. 58. 152: 80 L=44 S=0x00
| =30474 F=0x4000 T=31 SYN (#7)

Parece que nosso endereco real ndo consegue sair para acessar a
porta 80, entdo, liberemos também:

i pchains -A output -p tcp -s $eth0 -d 0/0 ww -j ACCEPT
Olhando novamente o log, vemos 0 seguinte:

6>Packet |og: input REJECT ethO PROTC=6
200. 250. 58. 152: 80 200. 204. 153. 203: 61021 L=44 S=0x00
| =27762 F=0x4000 T=53 (#9)

Os pacotes que estdo partindo da porta 80 de um endereco
externo ndo conseguem entrar em nosso endereco real. OK! Mais uma
vez... Vamos abrir esta porta nesta chain:

i pchains -Ainput -p tcp -s 0/0 ww -d $ethO -j ACCEPT
Ainda néo foi desta vez, ndo é? Olhe o log.
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acesso a rede externa, o firewall ndo deixa sair os pacotes para a rede
interna.

<6>Packet | og: output REJECT ethl PROTC=6
200. 250. 58. 152: 80 192. 168. 200. 3: 1079 L=44 S=0x00 | =40588
F=0x4000 T=52 (#8)

Vamos criar uma ultima regra:

i pchains -a output -p tcp -s 0/0 ww -d 192. 168. 200. 0/ 24
-] ACCEPT

Agora sim, a pagina foi aberta. O que ocorreu:
192.168.200.3 --------- >http Servidor --------- > WWW
WWW------emo- > Servidor ------------ > 192.168.200.3

Em resumo é isto que esta acima. Fazemos a solicitacdo para o
servidor, ele abre, passamos para a Internet e, posteriormente, a
Internet retorna para nés, passando pelo servidor.

As quatro regras sao essas:

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 www
-j ACCEPT

i pchains -A output -p tcp -s $eth0 -d 0/0 ww -j ACCEPT
i pchains -Ainput -p tcp -s 0/0 ww -d $eth0 -j ACCEPT
i pchains -A output -p tcp -s 0/0 ww -d 192. 168. 200. 0/ 24
-j ACCEPT

Estas regras estdo ordenadas conforme foi solicitado pelo firewall.
Agora, ficou bem féacil, ndo é?

Paraliberarmos qualquer outro servico,comoPOP e SMTP, devemos
fazer o mesmo procedimento, liberando apenas as porta 110 e 25.

Para liberarmos um servidor de web, por exemplo, supondo que
temos um servidor Apache rodando, teremos que fazer algo do tipo:
i pchains -Ainput -p tcp 0/0 -d $eth0 80 -j ACCEPT
i pchains -A output -p tcp -s$eth0 80 -d 0/0 -j ACCEPT

Aqui, narealidade, abrimos uma porta do nosso lado para acesso
da rede externa.

No final deste capitulo, existe um script com as portas que Sao
necessarias ndo para um rede corporativa, mas para uma rede caseira,
onde queremos fazer download de MP3, softwares, etc.
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Ichqins - Script Caseiro

Existem médulos que gerenciam melhor algumas tarefas, tais como
FTP, ICQ. Para carrega-lo, deve-se usar o comando modprobe
ip_masq_ftp. Abaixo, segue uma lista dos médulos:

FTP =-ip_masq_ftp
Real Audio =-ip_masq_raudio
IRC =-ip_masq_irq
Quake =- ip_masq_quake
Quake Word, Il e Il =-ip_masq_quake 2600, 2700, 27910, 27960
Cuseeme =-ip_masq_cuseeme
Video Live =-ip_masq_vcolive

Vocé pode estar utilizando tais modulos, mas ndo esquega de
liberar cada porta para cada servi¢o. Abaixo, coloco um arquivo para
regras de firewall, que é usado caseiramente, ou seja, nao-corporativo.

#!/ bi n/ bash
et h0="200. 204. 000. 001" #Este ip é ficticio
| pi nt="192. 168. 200. 0/ 24"

##ativar ip_v4a
echo “1” >/proc/sys/net/ipvdl/ip forward

#Pr ot egendo contra Spoofing
if [ -e /proc/sys/net/ipvad/conf/all/rp_filter ]; then
echo “Carregando protecdo contra Ataques

Spoofing”

for f in /proc/sys/net/ipvd/conf/*; do
echo 1 > $f/rp_filter
echo 0 > $f/accept_redirects
echo 0 > $F/ accept _source_route
echo 1 > $f/log nartians
done
echo “Carregado”

el se

echo “Probl emas com os arqui vos de
confi guracao”

/ shi n/ sul ogi n $CONSOLE
fi

echo 1 > /proc/sys/net/ipvél

i cnp_i gnor e_bogus_error_responses

echo 1 > /proc/sys/net/ipv4/icnp_echo_ignore_broadcasts
echo 1 > /proc/sys/net/ipv4/tcp_syncookies
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#Limpando as regras anteriores

i pchai ns

-F

#Fechando todas as portas

i pchains -P input REJECT
i pchai ns -P output REJECT
i pchains -P forward REJECT

echo “Habilitando DNS”
#Abrindo DNS

i pchai ns
j ACCEPT

i pchai ns
j ACCEPT

i pchai ns
j ACCEPT
i pchai ns
j ACCEPT

- A input
-A i nput
- A out put

- A out put

-p tcp -s 0/0 53 -d 192. 168. 200.0/0

-p udp -s 0/0 53 -d 192. 168. 200. 0/ 0

-p tcp -s 192.168.200.0/0 -d 0/0 53

-p udp -s 192.168.200.0/0 -d 0/0 53

Abrindo DNS para placa externa

i pchai ns
i pchai ns
i pchai ns
i pchai ns

-A input
-A i nput
- A out put
- A out put

ACCEPT

ACCEPT
ACCEPT
ACCEPT

-p tcp -s 0/0 53 -d $eth0 -
-p udp -s 0/0 53 -d $eth0 -
-p tcp -s $ethO -d 0/0 53 -]
-p udp -s $eth0 -d 0/0 53 -

echo “Conpartil hando Internet”

#Compartilhando a Internet

i pchains -A forward -d 0/0 -j

VASQ

echo “Li berando icnp”

#Liberando icmp

i pchai ns
ACCEPT

i pchai ns
ACCEPT

i pchai ns
ACCEPT

i pchai ns
i pchai ns
i pchai ns

- A input

- A out put

- A input

-A
-A
-A

i nput
out put

out put

-p icnp -s 192.168.200.0/24 -d 0/0 -]
-picnmp -s 0/0 -d 192. 168. 200. 0/ 24 -

-p icnp -s 0/0 -d 0/0 -i ethO -

ACCEPT
ACCEPT
ACCEPT

-picnp -s $eth0 -d $eth0 -
-picnp -s $eth0O -d $ethO -]
-picnp -s $ethd -d 0/0 -]
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kL
#Liberando Samba

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d
192. 168. 200. 0/ 24 138 -j ACCEPT -i ethl

i pchains -A input -p udp -s 192.168.200.0/24 -d
192. 168.200. 0/ 24 138 -j ACCEPT -i ethl

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d
192. 168.200. 0/ 24 139 -j ACCEPT -i ethl

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d
192. 168.200. 0/ 24 137 -j ACCEPT -i ethl

i pchains -Ainput -p udp -s 192.168.200.0/24 -d
192. 168. 200. 0/ 24 137 -j ACCEPT -i ethl

i pchains -Ainput -p tcp -s $ethO -d 200. 204. 153. 255 138
-j  ACCEPT

i pchains -A input -p udp -s $ethO -d 200. 204. 153. 255 138
-] ACCEPT

i pchains -A output -p udp -s 192.168.200.0/24 -d
192. 168. 200. 0/ 24 137 -j ACCEPT

i pchains -A output -p udp -s 192.168.200.0/24 -d
192. 168. 200. 0/ 24 138 -j ACCEPT

i pchains -A output -p udp -s $ethO -d 200.204. 153. 255 -j
ACCEPT

echo “Li berando www
#Liberando HTTP

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 80 -
j ACCEPT

i pchains -A input -p tcp -s 0/0 80 -d $eth0 -j ACCEPT
i pchains -A output -p tcp -s $ethO -d 0/0 80 -j ACCEPT

i pchains -A output -p tcp -s 0/0 80 -d 192.168.200.0/0 -
j ACCEPT

Liberando Ssl
i pchains -Ainput -p tcp -s 0/0 443 -d $ethO -j ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 443
-j  ACCEPT

#Carregando modulos

nmodprobe ip_masq_ftp 1 >/dev/ nul
echo “Li berando FTP”
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i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 21 -
i ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 20 -
j ACCEPT

i pchains -Ainput -p tcp -s 0/0 21 -d $eth0 -j ACCEPT
i pchains -Ainput -p tcp -s 0/0 20 -d $ethO -j ACCEPT
i pchains -A output -p tcp -s $ethO -d 0/0 20 -j ACCEPT
i pchains -A output -p tcp -s $eth0 -d 0/0 21 -j ACCEPT

i pchains -A output -p tcp -s 0/0 21 -d 192. 168. 200. 0/ 24
-j  ACCEPT

i pchains -A output -p tcp -s 0/0 20 -d 192. 168. 200. 0/ 24
-] ACCEPT

Li berando VNC

i pchains -Ainput -p tcp -s 192.168. 200.2 5800 -d
192.168.200.1 -j ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.2 5900 -d
192.168.200.1 -j ACCEPT

i pchains -A output -p tcp -s 192.168.200.1 -d
192. 168. 200. 2 5800 -j ACCEPT

i pchains -A output -p tcp -s 192.168.200.1 -d
192. 168. 200. 2 5900 -j ACCEPT

#Liberando Correio
i pchains -A input -p tcp -s 0/0 110 -d $eth0 -j ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 110
-j  ACCEPT

i pchains -Ainput -p tcp -s 0/0 25 -d $ethO -j ACCEPT
i pchains -A output -p tcp -s $ethO -d 0/0 110 -j ACCEPT
i pchains -A output -p tcp -s $eth0 -d 0/0 25 -j ACCEPT

i pchains -A output -p tcp -s $lpint -d 192.168.200.3 110
-j  ACCEPT

i pchains -A output -p tcp -s $lpint -d 192.168.200.3 25
-j ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.3 -d 0/0 110 -j
ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.3 -d 0/0 25 -]
ACCEPT
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i pchains -A output -p tcp -s 0/0 -d 192.168.200.3 25 -]
ACCEPT

#Abrindo ICQ
i pchains -A output -p tcp -s $ethO -d 0/0 4000 -j ACCEPT
i pchains -A output -p udp -s $ethO -d 0/0 4000 -j ACCEPT

i pchains -Ainput -p tcp -s 0/0 4000 -d 0%ethO -]
ACCEPT

i pchains -Ainput -p udp -s 0/0 4000 -d $ethO -j ACCEPT
# Abrindo Morpheus

i pchains -A input -s 192.168.200.0/24 -d 192.168.200.1 -
i ethl -j ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 1214
-j  ACCEPT

i pchains -A output -p tcp -s $eth0 -d 0/0 1214 -|
ACCEPT

i pchains -A input -p tcp -s 0/0 1214 -d $eth0 -j ACCEPT

i pchains -A output -p tcp -s 0/0 1214 -d 192. 168. 200. 0/
24 -j ACCEPT

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 1075
-j  ACCEPT

#Abrindo WinMX

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0
7729: 7732 -j ACCEPT

i pchains -A output -p tcp -s $ethO -d 0/0 7729: 7732 -]
ACCEPT

i pchains -A input -p tcp -s 0/0 7729: 7732 -d $ethO -]
ACCEPT

i pchains -A output -p tcp -s 0/0 7729:7732 -d
192. 168. 200. 0/ 24 -j ACCEPT

i pchains -Ainput -p tcp -s $lpint -d 0/0 6699 -j ACCEPT
i pchains -A output -p tcp -s $ethO -d 0/0 6699 -j ACCEPT
i pchains -Ainput -p tcp -s 0/0 6699 -d $eth0 -j ACCEPT

i pchains -A output -p tcp -s 0/0 6699 -d $lpint -]
ACCEPT
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#Abindo WinMx para fora

i pchains -A input -p tcp -s 0/0 -d $eth0 6699 -j ACCEPT

i pchains -A output -p tcp -s $ethO 6699 -d 0/0 -j ACCEPT
#Abrindo APT-GET

i pchains -A output -s $ethO -d 131.211.28.48 -] ACCEPT

i pchains -A input -s 131.211.28.48 -d $eth0 -j ACCEPT
#utilizando - para logar tentativas no sistema

i pchains -A input -j REJECT -I

i pchains -A output -j REJECT -|

i pchains -A forward -j REJECT -|

Logo no comego do arquivo temos o item #Protegendo contra
Spoofing. Este item sera visto mais a frente, no item de seguranca.

Temos nossas regras. Agora é s6 aplica-las?

Ipchains - Criando um Daemon

Pode ser ainda melhor. Abaixo, tenho um script simulando um
daemon, ou seja, um servico onde pode ter as opcdes start, stop e status.

Primeiramente, crie um arquivo chamado firewall, por exemplo.
Algumas novas distribuicdes ja possuem um daemon chamado firewall,
dessa forma, sera necessario criar um com outro nome.

O local onde deve ser criado o arquivo é em:

letc/rc.d/init.d
#!' [/ bin/sh
#
# pidfile: /var/run/iptabl ess.pid

letc/rc.d/init.d/functions
/ etc/ sysconfi g/ network

if [ ${NETWORKING = “no” ]
t hen

exit O
fi

case “$1” in
start)
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gprintf “Iniciando o servico de %: “ “Firewal |”
daenon i pchai ns_regras
touch /var/ | ock/ subsys/firewal
echo
[ usr/bin/ipchains_regras

st op)
gprintf “Parando o servigo de %: “ “Firewall”
daenon i pchai ns_regras
rm-r /var/lock/subsys/firewall
echo
/ sbin/ipchains -F
i pchains -P forward ACCEPT
i pchains -P input ACCEPT
i pchai ns -P output ACCEPT
st at us)
if [ -e /var/lock/subsys/firewall ]; then
echo “Ofirewall esta rodando”
el se
echo “Ofirewall esta parado”
fi
"k

gprintf “Uso: firewall (start|stopi]|status)”
echo

esac
exit O

Vamos analisar o arquivo:

A primeira coisa a ser feita é a analise de uma variavel de
ambiente, que nos informa se a rede esta OK ou ndo. Logo ap0s a
analise, entramos no case, caso start, stop e status. Caso seja escolhido
start, serd criando um arquivo em:

var /| ock/ subsys/firewal |
E 0 nosso script sera executado.
Caso seja escolhido stop, sera deletado o arquivo:
/var /| ock/ subsys/firewal

Emseguida, todasasregras /sbin/ipchains-Fdevemser limpadas
e, por ultimo, mudado o padrdo de regras para aceitar tudo:
i pchains -P forward ACCEPT
i pchains -P input ACCEPT
i pchai ns -P out put ACCEPT
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F
Caso seja escolhido status, sera verificada a existéncia do arquivo:
/var /| ock/ subsys/firewall

Se existir, informara que o firewall esta rodando, caso contrario,
informaréa que o firewall esta parado. Por isso, nas rotinas start e stop
criamos e deletamos este arquivo.

Por altimo, temos o item “*”, que se refere a todos os outros itens
que forem utilizados com este script. Se ndo for start, stop e status, ele
entrard neste procedimento, que informara ao usuario que coloque
start, stop ou status.

Com este exemplo, agora é possivel iniciar e parar quando
quisemos utilizar o firewall.

Entraremos, agora, em um outro item que € muito necessario na
rede: o redirecionameto de servidores ou NAT.

NAT

O que é NAT? Netware Addree Translation. Extremamente atil
quando desejamos colocar um servico, seja ele WEB, FTP ou outros que
estdo localizadosem enderecos falsos atras dofirewall, disponibilizando
para a Internet.

Podemos ter, por exemplo, um servidor WEB no enderec¢o
192.168.200.10 e disponibilizarmos para Internet através de um
enderecamento IP valido com 200.254.153.003. Para isso, podemos
utilizar vérios softwares, por exemplo, o rinetd, ipmasgadm, redir, etc.

No nosso caso, falaremos do ipmasgadm e o rinetd.

NAT com Ipmasqadm

O ipmasgadm € a atualizacdo do portfw, utilizado no Kernel 2.0.x. No
Kernel 2.2, o mesmo foi substituido e acrescentado sob a forma de um
maodulo experimental, que ndo o torna dispensavel, podendo ser usado
sem problemas.

Vamos comecar pelo ipmasgadm. Verifigue se 0 mesmo esta
instalado em sua maquina:

rpm-qga | grep ipnmasqadm
Caso néao esteja:

apt-get install ipmasgadm # faca downl oad doi s pacotes
rpmno site da conectiva ou no rpnfind.
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Verifique se 0 comando esta disponivel para o Shell:

i pprasgadm portfw -h
Usage: portfw -a -P PROTO -L LADDR LPORT -R RADDR
RPORT [-p PREF] add entry
portfw -d -P PROTO -L LADDR LPORT [-R RADDR
RPORT] delete entry
portfw -f
clear table
portfw -1
list table
portfw <args> -n
no names
PROTO is the protocol, can be “tcp” or “udp”
LADDR is the local interface receiving packets to be
f or war ded.
LPORT is the port being redirected.
RADDR i s the renote address.
RPORT is the port being redirected to.
PREF is the preference level (load bal ancing,
def aul t =10)

Teremos uma resposta, como mencionado acima.
Sua sintaxe é como a descrita abaixo:

i pprasqgadm portfw -[0] -P PROTO -L LADDR LPORT - R RADDR
RPORT [-p PREF] add entry

Onde temos:

&  -a: Adiciona uma entrada.

-d: Exclui uma entrada.

-f: Exclui todas as entradas.

-I: Lista as entradas existentes.

& -n: Nao utiliza uma tabela de nomes (DNS hosts) no

sistema.
Os comandos estdo abaixo descritos:

&  -PPROTO: Define qual o protocolo devera ser utilizado
(TCP ou UDP).

&  -L LADDR: Define qual interface de rede devera ser
redirecionada internamente (endereco IP).

& LPORT: Define qual porta TCP ou UDP sera
redirecionada.
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&  -R RADDR: Define qual interface de rede respondera
pelo roteamento (endereco IP invélido).

& RPORT: Define qual porta TPC ou UPD sera
redirecionada a porte de origem.

&  -p PREF: Nivel de preferéncia (padréo 10).

Vamos supor, como dito anteriormente, que tenhamos um
servidor WEB no endereco 192.168.200.10 e o disponibilizamos para
Internet através de um enderecamento IP valido, com 200.254.153.003.

i pprasqgadm portfw -a -P tcp -L 200. 254. 153. 003 80 -R
192. 168. 200. 10 80

Agora, podemos adicionar ao nosso script ja criado. Vamos
supor que tenhamos um servidor WEB ja citado e um servidor de
SMTP.

echo “Iniciando NAT”
#Limpa regra
i presgadm  portfw -f
#Redireciona o a porta 80 para 192.168.200.3

i pprasqadm portfw -a -P tcp -L 200.254. 153. 003 80 -R
192. 168. 200. 10 80

#Redireciona o servidor SMTP na porta 25 para 192.168.200.4

i pprasqadm portfw -a -P tcp -L 200.254. 153. 003 25 -R
192. 168. 200. 4 25
echo “Regra ipnmasgadm ok”

NAT com ritined

Agora, veremos como funciona o ritnetd. O rinetd € um daemon de
unico processo que roda no server/firewall/router. Usando o 1/0O
nonblocking, pode administrar um grande nimero de conexdes sem um
grande consumo dos recursos do Server. Este NAO redireciona FTP,
pois o servico de FTP necessita de mais de um soquete.

Para instalé-lo, faca download do RPM em sua pagina oficial:
http://www.boutell.com/rinetd ou em http://www.rpmfind.net.

A configuracédo é bem simples e baseada em um Unico arquivo
localizado em /etc/rinetd.conf.
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COMECO DO ARQUIVO DE CONFIGURACAO - #

#

# Arquivo de Configuracdo /etc/rinetd. conf
#

# Ex Defaul t:

| P_VERDADEI RO 80 | P_FALSO 80
# QU

200. XXX. XXX. xxx 80 192.168. 200. 3 80

#

#H###H#F m do Arqui vo

HHHHHH R H TR R R TR R R R R R R

Veja como é facil utilizar o rinetd. Colocamos o IP verdadeiro, a
porta que queremos redirecionar o IP da maquina que recebera este
redirecionameto e a porta que sera utilizada.

Veja abaixo configuragbes de outras portas:
# Redirecionaneto do servigo TELNET
# | P na porta do TELNET == 23
0.0.0.0 23 192.168.1.10 23

Pode-se colocar o nome do servico ao invés da porta. Veja o
exemplo:

# no caso 80 == ww

200. XXX. XXX. XXX wwv 192. 168. 200. 3 wwv

Para iniciar o servico, va em:

letc/rc.d/init.d
.Irinetd start

Os arquivos de log ficam em:
/var/log/rinetd.| og.

Para torna-lo automatico, ou seja, inicid-lo automaticamente
quando a maquina for bootada, use o aplicativo:

ntsysv

E marque o item rinetd para que possa ser inicializado junto com
a maguina. Tanto nesse caso como no ipmasgadm, sera necessario
tratar isso no firewall, liberando o repasse dessas informacdes para que
tudo funcione bem.
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Outra observagdo muito importante é que, se Vocé, por exemplo,
for redirecionar o servidor Apache para um IP invalido, a maquina que
redireciona, o firewall, ndo deve ter o Apache startado, pois causara
conflito com o rinetd anulando assim suas configuragoes.

Com esses dois softwares, ja é possivel fazer NAT de um IP valido
para um IP invalido.

Seguranca no Firewall

Veremos, a seguir, o que significa aquela rotina no comeco do script de
exemplo do firewall. Isso fara com que vejamos outros aspectos de
seguranc¢a para melhora-lo ainda mais.

#Pr ot egendo contra Spoofing
if [ -e /proc/sys/net/ipvd/conf/all/rp_filter ]; then
echo “Carregando protecdo contra Ataques

Spoofi ng”

for f in /proc/sys/net/ipvdl/conf/*; do
echo 1 > $f/rp_filter
echo 0 > $f/accept _redirects
echo 0 > $F/ accept _source_route
echo 1 > $f/log nmartians
done
echo “Carregado”

el se

echo “Probl enas com os arqui vos de
confi guracao”

/ sbi n/sul ogi n $CONSCLE
fi

echo 1 > /proc/sys/net/ipvdl

i cnp_i gnor e_bogus_error_responses

echo 1 > /proc/sys/net/ipv4/icnp_echo ignore broadcasts
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

Uma forma de protegermos nossa rede, primeiramente, é
desabilitando servicos desnecessarios, como Telnet, FTP, Finger, RPC,
Shell, login, Apache, Sendmail, Imap, POP3, rshell, rlogin, Auth, etc.
Eles podem se tornar muito perigos em determinados ataques.

Posteriormente, podemaos setar 0s arquivos que existem no script
que serdo explicados abaixo.

Temos como objetivo proteger nosso servidor contra ataques
DoS, ou Negacdo de Servico, IP Spoofing ou Exploit, Sniffer.
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b
Segue abaixo uma breve explica¢do do que é cada item:

&  DoS: Negacdo de Servico (Denial of Service): Quando
hé& ataques de negacdo de servigo, ndo € necessariamente
com objetivo de ganhar acesso privilegiado a maquina
ou acesso a dados pessoais, mas para evitar que Usuarios
gue podem usar servicos oferecidos por tais maquinas o
utilizem. Pode acontecer de varias formas, mandando
uma grande quantidade de dados pela rede (lixo,
flood), causando a exaustdo do numero de processos
através da requisicdo intensa de servigos ou mesmo
causando danos fisicos a partes da rede. Enfim, consiste,
basicamente, em atacar certo servico, de forma a,
geralmente, travar todo o sistemaou evitar certo privilégio
de alguns usuarios, como o root de logar no sistema. Um
atague muito comum é o envio de solicita¢es de paginas
WEB em um servidor para um IP falso, ou melhor, um
IP invalido, do tipo 192.168.200.1.

&  Explorando Confianga (Exploiting of Trust):
Componentes da rede sempre criam uma relacdo de
confianga entre eles. Por exemplo, antes de executar
algum comando, um computador checa em outro se
determinado atributo esta setado para poder continuar
sua tarefa. Aparecendo como sendo esse segundo
computador e “simulando” seu comportamento, vocé
pode obter acesso ndo privilegiado ao sistema.

& Packet Sniffer: Um Sniffer de pacotes € um programa
gue “escuta” os dados que trafegam pela rede. Tais
dados podem incluir nomes, senhas, informacdes
secretas, como contas bancéarias e dados mais pessoais e
nao publicos.

Quanto ao script, vamos comecar analisando a primeira linha

for: for f in /proc/sys/net/ipv4/conf/*. O que significa tudo isso?

Se olharmos dentro do diretdério /proc/sys/inet/ipv4/conf, termos
outros tantos diretérios, tais como all, default, eth0, ethl e lo. Em cada
diretdrio, existem os arquivo a serem configurados como rp_filter. Sem
for, teriamos que entrar em cada um para setar a nossa opgao.

Nossa primeira op¢do € o rp_filter, posteriormente o
accept_redirects e assim por diante.

echo 1 > $f/rp_filter;
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Quando digitamos echo 1>, estamos enviando o valor 1 para o
arquivo rp_filter. Esta opcéo verifica o endereco de origem do pacote,
prevenindo contra IP Spoofing. Para ativar o servico, devemos setar
com 1 e, para desativa-lo, setamos com 0.

echo 0 > $f/accept_redirects

Esta opcdo decide se o Kernel aceita redirecionar mensagem
ICMP ou néo.

O 1 ativa e 0 desativa.
echo 0 > $F/ accept _source_route

Esta opcao permite estabelecer o caminho que um pacote segue
até chegar a seu destino, e consequentemente, o caminho de volta desse
pacote. O mesmo esquema: o 1 ativa e 0 desativa.

echo 1 > $f/log_martians

Esta opcdo permite que pacotes de origem suspeita ou
desconhecida sejam logados pelo préprio Kernel.

As outras op¢Oes abaixo existem apenas em um diretério, por
isso ndo estao dentro do for.

echo 1 > /proc/sys/net/ipvd/
i cnp_i gnore_bogus_error_responses

Esse arquivo é responsavel por ignorar mensagens falsas de
icmp_error_responses.

echo 1 > /proc/sys/net/ipv4/icnp_echo ignore_ broadcasts

Esse arquivo é responsavel por rejeitar todas as requisicdes de
ICMP echo, ou apenas aquelas destinas a enderegos broadcasting ou
mulicasting.

echo 1 > /proc/sys/net/ipv4/tcp_syncookies

Esse arquivo habilita no Kernel aopgao config_syscookies, evitando
ataques com syn flood.

Existem outros arquivos que podem ser configurados, mas ndo
serdo abordados nesta primeira edi¢cdo do livro. Na préxima edicéo,
estaremos vendo a parte de seguranga mais a fundo.

Dando continuidade a implementacdo da seguranca, devemaos
nos ater a outros fatos também de grande importancia, como desativar
todos os servicos desnecessarios (como terminais virtuais do arquivo /
etc/inittab), desativar o root para conexao direta no arquivo /etc/
securitty.
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Deste modo, logando como usudario normal e depois alterando
para o root com o comando su. Também existem varios programas que
ajudam na administracdo da seguranca, como TCP Wrapper ou
TCPD, Tripwire, Tiger, Swatch, Strobe e muitos outros.

Alguns guardam as datas de ultimo acesso dos arquivos do
servidor, evitando trojans; outros listam portas, procuram de certo tipo
de ocorrénciadentro do sistema, controle de conexdes. Neste momento,
abordaremos somente o TCP Wrapper.

TCP Wrapper - TCPD

O TCP Wrapper ou TCPD controla 0s acessos aos servi¢cos de seu
servidor, bloqueando ou permitindo de forma segura as conexdes e
logando todas as entradas para uma monitoragdo preventiva.

Esta ferramenta permite um grande controle das conexdes TCP
solicitadas a um sistema. A l6gica de ativacao € muito simples: ao receber
umasolicitacio de servico, o super-daemon (ou inetd) executaum programa
de controle (Wrapper ou TCPD) em vez do servidor original.

Esserecursofoiimplementado pelaEindhoven University, depois
de varios ataques sofridos em seu servidor.

O TCPD trabalha entre a conexdo e o daemon, exemplificando
com um sessado Telnet, o cliente solicita a conexdo e o inetd chama o
TCPD, que por sua vez chama o Telnetd.

Ao ser chamado, ele toma uma ou mais agdes, dentre as seguintes:
" Exibe um banner para o solicitante do servico.

] Executa uma dupla verificacdo da origem da conexao
(ip->nome,nome->ip).

&  Compara o endere¢o do solicitante com o servico
desejado contra uma lista de controle de acesso.

&  Utiliza o protocolo identd para determinacao da
identidade do solicitante (dentro dos limites desse
protocolo).

"  Registra os resultados via syslog.

& Executa um comando associado a lista de controle de
acesso.

®  Passa o controle para o programa real.
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A implementacdo é feita através do par de arquivos hosts.

/etc/hosts. all ow

(permite acesso controlado)
/ et c/ hosts. deny

(ndo permite acesso)

Se o par servico/host cliente ndo for encontrado nesses arquivos,
0 acesso sera permitido. Cada linha obedece ao seguinte formato:

lista _de_servicgos: lista_de_clientes : comando

A configuracdo dos arquivos /etc/hosts.allow e /etc/hosts.deny é
bem simples.

A configuragdo desses arquivos se baseia nos enderecos IP, no
username e no nome do servigo oferecido. A consulta é entdo feita em
dois arquivos. Apds encontrar a primeira ocorréncia, ela péara
imediatamente.

E possivel usar coringas como dominio, subdominio, parte de
enderecos, ALL, LOCAL, UNKNOWN, EXCEPT, etc. Veja abaixo:

& * ALL: Significa tudo ou todos.

&  * LOCAL: Os enderegos da rede local que tiverem
resolucdo pelo DNS da méaquina.

& * UNKNOWN: Serve para identificar quando néo se
consegue resolver o endereco IP da conexao.

&  * KNOWN: Serve para identificar quando se consegue
resolver o endereco IP da conexao.

& * PARANOID: Automaticamente, DENY todas as
conexdes que nao resolverem o endereco IP.

G * EXCEPT: E usado para lista_de_clientes no exemplo:
list 1 EXCEPT list_2. Isso vai servir para identificar os
enderecos da list_1, exceto os enderecgos da list_2.

Um exemplo simples de controle pode ser a seguinte clausula no
arquivo /etc/hosts.deny, este exemplo negara todo o Telnet, exceto para
a rede local ou IPs resolvidos localmente.

in.telnetd : ALL EXCEPT LOCAL

Outra opcdo de uso € o shel_command. Muito util quando vocé
estd sendo atacado e precisa fazer um sistema de prevencdo mais
completo.
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Se a regra contém a opcao de shell_command, e o lista_de_servico
e a lista_de_cliente combinarem com a conexdo recebida, é, entéo,
executado o shell_ command, usando o Shell ‘/bin/sh’, e stdin/stdout e
stderr sdo direcionados para/dev/null. E recomendado colocar o caractere
‘&’ para néo ficar esperando o Shell script acabar antes de completar
ou recusar aconexao. O processo “/bin/sh ... &” ficard em background.
N&o esqueca que esses scripts ndo vao ter a variavel de sistema PATH
definida. E necessario que vocé use paths completos nele.

Esses recursos sao precedidos pelo caractere ‘%’
& *%a (%A): O endereco da maquina que fez a requisicdo
de conexao.

& * %pc: Informacéo dos clientes user@address, user@host,
host, address, dependendo da quantidade de informacao
gue ha disponivel.

& *%d: O nome do daemon que vai ser executado.

& *%bh (%H): O hostname da maquina que fez a requisicao
de conexéo.

& * %p: O nimero ID do processo.
& * %s: Informacdo do servidor, mesmo recurso do %c.

& *%u: O nome do cliente (ident), ou ‘unknown’ caso ndo
consiga pegar.

& * %%: Para usar o caracter ‘%’.
Para ficar mais claro, usaremos alguns exemplos.

E comum termos maquinas com varios nomes ou IPs, como 0 uso
de virtual hosts para hospedagem de homepages, etc. Para esse tipo de
situacdo, existe um recurso a mais no TCPD que lhe permite fazer
regras de acesso de acordo com o hostname desejavel:

none_do_processo@ost _servidor : lista de clientes
...[:shell _conmands]

Vamos ao exemplo mencionado:

etc/ hosts. al | ow

wu. ftpd: LOCAL, .domi niolinux.com br

/ et c/ host s. deny:

wu. ftpd: ALL: (/usr/sbin/in.fingerd -1 @& | \ /bin/
mail -s %l-% root) &
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Nessa configuragdo, iremos aceitar as conexdes feitas pela rede
local, pela rede dominiolinux.com.br ou por qualquer maquina desses
dominios. Qualquer outra conexdo que vier e ndo seja dos dominios
que constam no hosts.allow sera proibida. Mandaremos um finger para
a maquina que faz listar os usuarios conectados nela e um e-mail para
0 seu root.

Iptables

A partir do Kernel 2.4 do Linux, o firewall padréo é o iptables. O iptables
€ de féacil utilizacdo, tanto quanto o ipchains, dessa forma, nao
abordaremos da mesma forma que foi abordado o ipchains, alias, seu
uso é muito similar, diferindo em alguns comandos e recursos que 0
ipchains ndo possui.

No iptables, temos uma diferenca inicial muito visivel: as tabelas.
Existem trés tabelas distintas no iptables, mas falaremos somente das
duas mais utilizadas (a terceira como ndo é usada, ou usada raramente,
ndo sera abordada).

A primeira tabela é afilter, a tabela padréo que controla o trafego
de dados, sem a ocorréncia de NAT, utilizando as chains INPUT,
OUTPUT e FOWARD.

A segunda tabela, a NAT, é usada quando existe trafego de uma
rede para outra. Admite as chains PREROUTING, OUTPUT e
POSTROUTING.

A sintaxe do iptables esta logo a seguir:

i pchains [tipo] (-t tabela) [chain] destino origem acéo
{opgoes}

As tabelas sdo filter, que é a padrdo, NAT e, ainda, temos a
mangle, que ndo serad abordada neste livro.

As chains sao:

& INPUT: Verifica os pacotes entrantes na rede pelo
firewall.

&  OUTPUT: Verifica os pacotes saindo da rede, passando
pelo firewall.

"  FORWARD: Verificam pacotes que entram e saem do
firewall entre a rede interna.
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PREROUTING: Verifica os pacotes que estao entrando
através de NAT (outras redes). Faz ac6es de NAT com
0 endereco de destino, DNAT.

POSTROUTING: Verifica os pacotes que estdo saindo
através de NAT (outras redes). Faz acdes de NAT com
endereco de origem do pacote, DNAT.

-A (append): Adiciona uma nova regra ao sistema.
-D (delete): Exclui uma regra ja existente no sistema.
-R (replace): Substitui um regra existente no sistema.

-1 (insert): Substitui uma regra na mesma posi¢cdo no
chain.

-L (list): Lista as regras existentes no sistema ou do chain
especifico.

-F (flush): Este comando zera as regras do sistema ou na
chain especifica.

-Z (zero): Zera uma regra especifica.

-N (new-chain): Cria uma nova regra com nome
especifico.

-X (delete-chain): Exclui uma regra com nome especifico.

-P (policy): Torna a regra padrédo. Caso nao exista uma
regra para um pacote em particular, ele usara a regra
padréo.

-h (help): Mostra um pequena ajuda.

Seguem abaixo as possibilidades:

&

-p (protocol): Define qual protocolo sera tratado pelo
firewall.

-s (source): Dados e endereco de origem.

-d (destination).

icmp-type [!] (typename): Permite especificar se o tipo
ICMP pode ou néo passar pelo firewall. No final destas

descri¢cBes, temos uma tabela com os tipos, cédigos e
mensagens ICMP.

-j (jump target): Especifica o destino de uma regra e
redireciona para acédo a ser tomada.
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&

-f (fragment): Trata datagramas fragmentados.

I [regra]: Inverte a regra. Por exemplo, -s 192.168.200.1,
com o argumento -s ! 192.168.200.1, serdo incluidos na
regras todos os enderecos diferentes de 192.168.200.1,
ou ainda, -p ! tcp (todos os protocolos menos o TCP.

-i (interface de entrada): Especifica a interface de
entrada. O -indo pode ser utilizado com achain OUTPUT,
ja que se trata da interface de entrada.

-0 (interface de saida): Especifica a interface da saida.
Similar a -i, mas também ndo pode ser usada com a
chains INPUT.

—sport (Source Port - Porta de Origem): Funciona
juntamente e somente com a opcéao -p, de protocol.

—dport (Destination Port - Porta de Destino): Similar a
sport, para pacotes que saem.

Outras opcoes :

&

-t (tabela): Informa qual tabela sera usada. A tabela
padrdo é a filter, caso seja omitido este parametro.
Usaremos a NAT para mascaramento.

—to: Utilizado para definir IP e porta de destino, apos
um DNAT, ou de origem, ap6s um SNAT. Devera ser
usado depois da acdo -j DNAT ou SNAT.

—to-port: Define uma porta de destino, apdés um
REDIRECT.

—syn: Especificaousodosbits ACK e FIN em requisicdes
SYN TCP.

—mac-source (enderec¢o): Especifica qual a placa de
rede, atravées do MAC Address, que ird transmitir ou
ndo o pacote pelo firewall.

Abaixo, a tabela de a¢des possiveis:

&

ACCEPT: Aceitar o pacote. Permite a passagem do
pacote.

DROP: Negar. Nao permite a passagem do pacote e ndo
avisa a origem sobre o ocorrido.

REJECT: Rejeita. Nao permite a passagem do pacote e
avisa a origem.
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G  LOG: Registra um entrada no arquivo de Log.

G  SNAT: Utilizado com o POSTROUTING para fazer
acdes de mascaramento da origem.

" DNAT: Utilizado com o PREROUTING E OUTPUT
para fazer agBes de redirecionamento de portas e
servidores, balanceamento de carga e Proxy.

G  MASQUERADING: Faz mascaramento da saida de
pacotes.

"  REDIRECT: Redireciona uma requisi¢ao para um porta
local do firewall.

Nao iremos fazer como ipchains e demonstrar todo um complexo
de regras, teremos exemplos que podem ser utilizados e desenvolvidos
para uso, pois o iptables € muito similar ao ipchains.

Como todo bom firewall, o padrédo é fechar tudo e depois ir
abrindo conforme necessidade:

iptables -F

i ptabl es -P FORWARD DROCP
i ptables -P I NPUT DROP

i ptabl es -P OUTPUT DROP

Devemos carregar alguns maédulos para que o firewall funcione
perfeitamente:

nodprobe i p_table

nodpr obe i ptabl e nat #Usado para fazer o nat
insnmod i p_conntrack ftp

insnod ip_nat ftp #Cono venos usado para o ftp

Para comecarmos a “brincar”, vamos usar regras simples de
forward.

i ptables -A FORWARD -s 192.168.200.0/24 -d
WWw., sexo. com br -j DROP

Este exemplo nega pacotes de origem da rede 192.168.200 com
destino ao host www.sexo.com.br.

i ptables -A FORMARD -s www. sexo.com br -j DROP
i ptables -A FORWARD -s 200.231.004. 156 -j DROP
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Nega todos os pacotes do host www.sexo.com.br e da rede
200.231.004.153.

i ptables -A FORWARD -p tcp -s 192.168.200.0/24 -d 0/0—
dport 80 -j ACCEPT

Pacotes de origem da rede 192.168.200.0/24 com destino a
qualquer host na porta 80 serdo aceitos. Neste caso, em especial, como
estamos falando de uma rede interna para outra rede, seria necessario
fazer uma regra de NAT para que se torne possivel que a saida de rede
interna.

i ptables -A FORWARD -p tcp -s 192.168. 200.4 —sport 80 -j
LOG

Todos os pacotes de origem no enderecamento 192.168.200.4, na
porta 80, com destino a qualquer lugar, terdo registros no log.

i ptables -A FORWARD - mac-source 00: DO: 09: FE: A3: 6B -d 0/
0 -j REJECT

Pacotes oriundos da placa de rede acima, com destino a qualquer
lugar, seré@o rejeitadas.

i ptables - A FORWARD -i ethO -j DROP
Pacotes que entrarem pela interface ethO serdo rejeitados.
i ptables -A OQUTPUT -0 ethO -j ACCEPT
Pacotes que saem de qualquer lugar destinados a eth0 sdo aceitos.

i ptables -A forward -s 192.168.200.0/24 -d 10.1.0.0/8 —
dport 80 -j ACCEPT

iptables -A forward -s 10.1.0.0/8 —sport 80 -d
192. 168. 200. 0/ 24 -j ACCEPT

Este caso permite a passagem e o retorno de pacotes da rede
192.168.200.0 para 10.1.0.0 na porta 80. E muito importante esse tipo
de regra, pois se for previsto o retorno, provavelmente teremos
problemas.

Nao podemos esquecer o NAT, que tenho certeza sera usado na
sua rede, principalmente quando estamos falando de compartilhar a
Internet com a rede interna. Com o comando iptables -t nat -L, veremos
quais regras existem na tabela NAT.

Da mesma forma que a tabela filter, é necessario zera-la para
podermos carregar nossas regras:

i ptables -t nat -F



Dominio Linux: Do Bdsico a Servidores

b
Agora, 0 mascaramento em si:
i ptables -t nat -A POSTROUTI NG -0 ppo0 -j MASQUERADE
i ptables -t nat -A POSTROUTING -0 ethO -j MASQUERADE

i ptables -t nat -A POSTROUTING -s 192. 168. 200. 0/ 24 -d 0/
0 -j MASQUERADE

i ptables -t nat -A POSTROUTING -s 192. 168. 200. 0/ 24 -j
MASQUERADE

iptables -t nat -A POSTROUTING -d 0/0 -j MASQUERADE

Temos varias regras: umas mais seguras, outras menos. A
primeira, mascara tudo que sair pela interface ppp0O; a segunda, da
mesma forma pela interface ethO; a terceira, tudo que sair da rede
192.168.220.0 destinado a qualquer lugar ser& mascarado, assim como
a quarta regra. Note que, na quinta regra, a seguranca ja nao esta
sendo levada tdo em conta, pois qualquer pacote saindo da rede
interna para qualquer lugar sera aceito.

Uma grande vantagem do iptables sobre o ipchains € que nao
existe a necessidade de se obter outro software para fazer
redirecionamento de servidores e balanceamento de carga em alguma
interface de rede.

No exemplo abaixo, estaremos redirecionando primeiramente
portas, como é usado no proxy transparente.

i ptables -t nat -A PREROUTING -0 ethO -p tcp —dport 80 -
j REDI RECT —to-port 3128

i ptables -t nat -A PREROUTING -p tcp -s 192. 168. 200. 0/ 24
-d 0/0 —dport 80 -j REDI RECT —to-port 3128

Neste caso, todos o0s pacotes que forem sair pela porta 80 na
interface ethO serdo redirecionados para a porta 3128. No segundo
caso, todo pacote que sair da rede 192.168.200.0 com destino a porta
80 sera redirecionado para porta 3128.

i ptables -t nat -A PREROUTING -p tcp -d 200. 253. 104. 102
—dport 80 -j DNAT —to 192.168. 200. 4

Todos os pacotes enviados a porta 80 do endere¢o 200.253.104.102
serdo redirecionados para 192.168.200.4. Como néo foi mencionado,
a porta que ira receber por padrado sera a mesma de entrada, ou seja,
80. Com isso, o redirecionamento trafega de um servidor de WEB para
uma maquina interna com IP invalido.



Firewall com Linux

i ptables -t nat -A PREROUTING -i ethO -j DNAT —to
192. 168. 200. 3-192. 168. 200. 5

Aqui, todos os pacotes que entrarem pela ethO serdo distribuidos
entre as maquinas 192.168.200.3, 192.168.200.4 e 192.168.200.5.
Também conhecido como Load Balance.

Estudando as regras colocadas aqui, ja é possivel construir um
firewall. Em relacdo & seguranca, podemos utilizar os mesmos arquivos
utilizados no ipchains para que ndo ocorram ataques do tipo DoS, entre
outros. Também podemos trabalhar com o préprio firewall, veja
abaixo algumas regras que podem fazer diferenca.

i ptables -A FORWARD -p icnp-type echo-request -mlinmt —
limit 1/s -j ACCEPT

Este caso acima, aceita e repassa pacotes ICMP do tipo echo-
request com um limite maximo por segundo, mas s faria sentido se
todos os pacotes echo-request (ping) estivessem sendo barrados como
essa regra: iptables -A FORWARD -p icmp-type echo-request -j DROP. A
regra com limite pode barrar ataques Ping of Death, ou DoS.

Mas, trancarmos portas ICMP pode ndo ser tdo interessante em
certos casos, dessa forma, podemos negar todas as requisi¢cbes com
ICMP, usando a regra padréo -P e abri-la conforme necessidade
iptables -A FORWARD -p icnp -s 0/0 —cnp-type 0 -j
ACCEPT
iptables -A FORWARD -p icnp -s 0/0 —cnp-type 3 -j
ACCEPT
iptables -A FORWARD -p icnp -s 0/0 —cnp-type 5 -j
ACCEPT
i ptables -A FORWARD -p icnp -s 0/0 —cnp-type 11 -j
ACCEPT

iptables -A FORMARD -p tcp -mlimt —imt 1/s ACCEPT

Da mesma forma que o anterior, ele trata pacotes que estdo sendo
repassados, mas com um limite maximo em todas as portas do
protocolo TCP, como a 80, de 21, que é WEB e FTP.

i ptables -A FORWARD -p tcp —tcp-flags SIN, ACK, FIN, RST
-mlimt —+imt 1/s -j ACCEPT

Nesta regra, sdo tratados os varios estados da conexao, evitando,
como isso, Scanners.
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i ptables -A FORWARD - m uncl ean -j DROP

iptables -A FORMARD -p tcp ! —syn -mstate —state NEW-|
LOG —+og-prefix “New not syn:”

iptables -A FORMRD -p tcp ! —syn -mstate —state NEW-j
DROP

Deleta pacotes danificados ou suspeitos.

Com isso, terminamos esse capitulo do firewall. Em edic6es
posteriores, serdo adicionados mais materiais visando a seguranga em
todos os sentidos, mas, certamente, isto € assunto para um livro inteiro.

Parte deste material foi recolhido no site www.iptablesbr.cjb.net.
Recomendo um boa leitura do material sobre ipchains contido neste site
(no Iptables How To, € claro).
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Servidor Proxy

Introducéo

No capitulo anterior, implementamos um firewall que permite ou nao
acessos e filtra pacotes da Internet como o TCP.

Neste capitulo, veremos o0 que é um proxy e implementaremos
0 proxy squid, um dos mais famosos do mundo.

A primeira pergunta é: O que € um proxy? O proxy tem varias
funcdes que, se trabalhadas junto com o firewall, podem trazer 6timos
resultados em relacdo ao controle e seguranga de acesso a Internet.

Uma das fun¢bes mais importantes do proxy € o cache. O que é
cache? Primeiro devemos entender como funciona o acesso a uma
pagina qualquer.

Quando acessamos uma pagina, fazemos uma requisicdo ao
servidor WEB que armazena o conteudo. Apés a solicitacdo ser
processada, a nossa maquina comeca a fazer download da péagina
solicitada. Imagine aquele logo da empresa que voceé estd acessando no
site e que tem um 100 Kb, pouco ndo é?. Mas, se muitas maquinas
estiverem fazendo o download deste logo ao mesmo tempo, ja pode
ocasionar uma demora. Imagine, entdo, que este site fique no Reino
Unido, do outro lado do oceano.

Entendeu? Tudo isso acarreta e uma demora natural para
carregar as paginas WEB, sem falar no FTP, etc.

Com a implantacido do proxy, temos, como dito anteriormente,
o famoso cache, que nada mais é do que um depésito do sites acessados
pela rede.

Vejamos como funciona. Uma maquina da rede solicita acessar
um site, obviamente com o proxy instalado em um servidor. Esta
requisicdo primeiramente passard pelo proxy, que, por sua vez,
verificara no diretério de cache se tal pagina esta armazenada. Estando,
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ele devolve a pagina armazenada para o cliente local, caso contrario,
ird buscar esta pagina, fara o download, entregara a solicitacdo para
0 usuario e guardara a pagina em cache. Dessa forma, quando
qualquer usudrio acessar a pagina, seja 0 primeiro que solicitou a
pagina WEB ou um novo usuario que quer conhecé-la, ndo necessitara
ir até o Reino Unido para buscar esta pagina novamente, pois 0 proxy
a guardou.

Mas o que acontece com proxy? Ele guardara tudo? Como ele
armazena? Logicamente, existe um limite, que é estabelecido pelo
Administrador da Rede, de qual o tamanho do diretério de cache para
uma rede pequena, com uns dez micros. E sugerido algo em torno de
100 Mb, conforme o tamanho da sua rede, este valor vai sendo
aumentado. No caso, € interessante fazer testes, pois um diretério
muito grande causa demora também pelo fato do préprio proxy passar
muito tempo procurando a pagina em seu cache.

Delimitado o tamanho, o servidor trabalha sozinho. Ele guarda
as informagdes mais recentes e, quando o diretorio esti cheio, ele
apagara os documentos mais antigos, ou seja, aqueles que raramente
sao acessados, deixando, assim, os sites mais visitados em cache.

Outra funcéo interessante do proxy sdo as politicas de controle
de acesso, conhecidas por ACL (Acces Control List).

As ACLs permitem especificar enderecos de origem ou destino,
dominios, horarios, usudrios, portas ou métodos de conexao ao proxy,
que serdo utilizados para permitir ou negar acessos. Com isso, podemos,
por exemplo, especificar quais enderegos podem ser acessados, em que
horéario, qual o usuéario, que um usuario somente pode acessar a partir
de uma magquina especifica, que um protocolo pode ou nao ser
utilizado, ou qualquer combinacdo dessas permissdes/restricoes.

Isto torna bastante interessante do ponto de vista da empresa que
quer ter controle sobre o que os empregados estdo acessando e, na
realidade, o que eles podem o ndo podem acessar durante expediente.

Vamos falar da maquina ideal. Na realidade, o termo maquina
ideal para proxy é muito vago. O que necessariamente faz a diferenca,
€ a memoria RAM. Entdo, neste caso, o processador é relevante, desde
gue haja bastante memédria RAM. Outra configuracao que pode trazer
muitos beneficios é a do HD. Um HD SCSI, por exemplo, tem melhor
performance que o IDE pelo fato de o proxy estar sempre consultando
as paginas guardadas no HD.
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Bom, agora que sabemos um pouco mais sobre proxy, falaremos do
squid. O squid € um proxy mundialmente conhecido, ele é o proxy padréo

F

da Conectiva. Existem muitos outros, mas falaremos apenas do squid.

Algumas caracteristicas do squid:

&

=0 &0

=0

Proxy e cache para HTTP, FTP e outros protocolos
baseados em URL.

Proxy para SSL (paginas criptografadas).

Cache hierarquico, que traz uma melhora significativa
de performance.

Suporte para proxy transparente (veremos a frente).
Politicas de controle de acesso extremamente flexiveis.
SNMP.

Logs Avancados.

DNS cache (guarda informacfes sobre o mapeamento
entre enderecos IP e nomes de maquinas de Internet,
acelerando a procura de maquinas).

Cache em RAM, que mantem os objetos mais utilizados
na memoria RAM.

Instalac¢ao de Squid

A instalacdo € bem simples. Como todos os pacotes que queremos

instalar, podemos usar rpm, tar, apt-get, etc.

No exemplo, mostrarei a instalacdo do pacote rpm contido no CD

do Conectiva:

mount /dev/cdrom /ntn/cdrom
cd /mmt/cdrom conectival/ RPVB

rpm-ivh squid-*

Vamos iniciar a squid, para que ele possa criar 0s arquivos de

configuracéo:

squid -z

cds

./squid start
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Feito isso, podemos comecar a configurar o squid do jeito que
quisermos.

O arquivo de configuragdo principal fica em /etc/squid.conf.

Para limitar a memoéria RAM, procure pela linha que contém a
seguinte palavra:

cache_ ram MEM 8 MB

No caso da maquina ter sido feita somente para o proxy, este
valor pode ser consideravelmente aumentado, mas ndo esqueca de
deixar para 0s outros processos que rodam na maguina, como o
préprio squid, jA& que este cache_ram serve somente para guardar os
objetos mais usados em memoria RAM, nao incluindo, por exemplo o
daemon do squid.

Altere conforme sua necessidade e quantidade de memdria:
cache_ram MEM 128 MB

Vamos configurar o diretério de cache do squid.

Procure pela linha cache_dir:
cache_dir ufs /var/spool/squid 100 16 256

Onde ufs é o tipo de sistema de armazenamento que o squid
utilizard. Importante ressaltar que, esses diretérios ndo sdo criados
automaticamente pelo squid. Apés isso, temos 100, que se refere ao
tamanho méaximo que pode ser utilizado pelo squid para armazenar
arquivos.

Logo apds, temos dois outros numeros que querem dizer o
seguinte: o primeiro, 16, representa os diretorios de primeiro nivel que
squid pode criar, ou seja, no diretdrio /var/spool/squid, poderdo ser
criados 16 diretdrios; o segundo namero, 256, refere-se aos diretorios
de segundo nivel, que nada mais sdo do que a quantidade de
subdiretdrios que os primeiros 16 podem ter.

Fazendo uma conta rapida, chegamos a conclusédo que dentro de
Ivar/spool/squid, teremos um total de 4096 diretdrios e subdiretdrios
dentro do diretério squid.

A porta padrao do proxy squid é o 3128, caso for necessario,
altere-a na linha que tem o inicio igual htpp_port. Muitos dos proxys

trabalham com a porta 8080. Fica a gosto do usuario.
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Controle de Acesso - ACL
Como foi dito anteriormente, o Servidor Proxy Squid, permite um
controle de acesso baseado em ACL.

Por padréo, o servidor nega todo e qualquer acesso, dessa forma,
€ necessario liberar acesso para as maquinas da rede.

Mude de:
http_acess DENY all
Para:
http_access allow all

Dessa forma, vocé liberard todas as paginas para todos os
usuarios. Caso nao seja isso que pretende, deveremos fazer algo mais
complexo.

Existem varias formas de se usar ACL, desde configuragdes
simples, como permitir ou negar, até data, hora, etc.

Funciona da seguinte forma:
acl [nonme_da_acl] [tipo_da_acl] {ar gunent o}
Veja o exemplo abaixo:

acl m nharede src 192. 168. 200. 0/ 255/ 255/ 255/ 0
htt p_access all ow m nhar ede

Neste exemplo acima, criamos uma regra do tipo origem que
incluiu toda a rede. Posteriormente, damos permissdo a rede. E desta
forma que as ACLs funcionam.

Abaixo, temos os tipos de ACLs possiveis:
Origem/Destino Endereco IP
src - Origem

Foi como a que usamos anteriormente para liberar uma rede.
Veja 0 exemplo abaixo:
acl redenegada src 192.168. 200. 0/ 255. 255. 255. 0
acl diretor src 192.168.200. 10/ 255. 255. 255. 0
htt p_access DENY redenegada
http_access allow diretor
dst- Destino
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Neste outro exemplo, a diferenca que negamos o enderego de
destino. Similar ao SRC, mas ao invés de usa-lo, optamos pelo DST.
acl DestRej dst 192.168.200. 0/ 255. 255.255.0
acl | pDest Permdst 192.168.100. 0/ 24
http_access deny Dest Rej
http_access all ow Dest Perm

Origem/Destino dominio
srcdonai n - doninio origem

Este tipo de ACL ¢ usada para tratar diretamente nomes de
dominio, sem a necessidade do IP.

acl MeuDomi nio srcdomain domi niolinux.com br
http_access all ow MeuDoni ni o

O dominio de origem - dstdomain

Similar ao SRC, mas trara os sites que serdo acessados.

acl Domai nRej ect dstdomain doni ni orecusado. com br
acl | PReject dst 10.255.1.2

htt p_access deny Donmi nRej ect

htt p_access deny | PRej ect

http_access al |l ow mi nharede

http_access deny al

Palavras:
url _regex

Este tipo é um dos mais Uteis, barra ou libera tudo que tenha uma
palavra em particular.

Por default, o squid é case-sensitive, ou seja, distingue maidsculas
de minusculas. Isso pode ser um problema, pois Sexo, SEXO e sexo,
sdo diferentes para o squid, por isso deve-se sempre que possivel utilizar
0 -i, que ignora o case-sensitive.
acl mnharede src 192. 168. 200. 0/ 255. 255. 255. 0
acl rej URL url _regex -i sexo
http_access deny rej _url
http_access all ow m nharede
http_access deny al
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Este exemplo acima, um tipo classico, cria a ACL, rejeitando a
palavra sexo; cria outra ACL para a rede interna; rejeita a ACL do tipo
url_regex, criada em rejURL; libera a rede interna e nega para o
restante.

Outro fato que pode ser explorado nesta ACL é o uso de uma
variavel.

Por exemplo, muitos sites usam arquivos do tipo avi (video, ou
outro qualquer). Para evitar que o browser abra tais arquivos através
de outros programas, é s6 impedir que o usuario faca download.

No exemplo abaixo, permitimos que 0s usuarios até consigam
navegar, mas nao baixar arquivos de sites que tenham a palavra sexo
no dominio.
acl m nharede src 192.168. 200. 0/ 255. 255. 255. 0
acl rej URL url _regex -i sexo.*<avi $
http_access deny rej URL
http_access al |l ow mi nharede
http_access deny all

Data hora:
time
acl none tine [|ista-de-dias]

[ hora_inicial:mnuto:hora_ final m nuto]

Esta ACL refere-se, como o nome diz, a data e hora. Vocé pode
criar uma ACL para que em certo horario negue alguns tipos de sites
ou, durante alguns dias, nao liberar acesso, como sabado e domingo.
Enfim, é so6 ter criatividade.

Na lista de dias, temos:

& S - Sunday (Domingo)

& M - Monday (Segunda-feira)
& T - Tuesday (Terca-feira)

& W - Wednesday (Quarta-feira)
&  H - Thursday (Quinta-feira)

& F - Friday (Sexta-feira)

& A - Saturday (Sabado)
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Exemplos:
acl nao_conercial tine 17:00-6:00
acl noite tinme 17:00-24:00
acl nadrugada tine 00: 00-6: 00
acl final _semana tine AS

Um exemplo melhor:

acl M nhaRede src 1192.168.200.0/24
acl FinaisdeSemana tine AS
http_access deny Fi nai sdeSenana
http_access all ow M nhaRede

Porta de Destino
ports

Este tipo de ACL € usada com portas TCP (por exemplo, SSL, que
€ a 443). Por padrao, sdo trazidas varias portas liberadas, que devem
ser alteradas conforme necessidade.
acl SSL ports port 443 563
acl Safe_ports port 80 21 443 563 70 210 1025- 65535

acl Safe_ports port 280 # http-nmgnt
acl Safe_ports port 488 # gss-http
acl Safe ports port 591 # fil emaker
acl Safe_ports port 777 # multiling http

acl CONNECT net hod CONNECT

E interessante fazer uma ACL para as portas 80, 21, 443, 563. E
uma outra para 1025-65535, onde ocorrem outros servicos que podem
trazer perigo ao servidor.

Note que Safe_ports € uma regra sé que engloba todas as portas
acima, ou seja, ndo sdo Vvarias regras Safe_ports, mas apenas uma, como
0 exemplo abaixo:

acl m nharede src 192.168. 200. 0/ 255. 255. 255. 0
acl m nharede src 192. 168. 100. 0/ 255. 255. 255. 0

Seria a mesma coisa que escrevéssemos :

acl m nharede src 192.168. 200. 0/ 255. 255. 255. 0
192. 168. 100. 0/ 255. 255. 255. 0

Posteriormente, temos que liberar ou negar tais portas:

http access allow SSL ports
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http_access deny Safe ports ou
http_access deny !Safe ports (Nega todas que ndo estejam
i ncluidas em Safe_ports)
Protocolo
proto

E possivel restringir o acesso pelo prefixo usado na pagina, como
HTTP, FTP, etc.
acl FTP proto ftp
acl HTTP proto http
al ¢ mnharede src 192. 168. 200. 0/ 255. 255. 255. 0
acl all src 0.0.0.0/0.0.0.0
http_access Deny ftp
http_access allow http
http_access all ow m nharede
http_access Deny all

Um fato muito importante, € que o squid Ié as regra de cima para
baixo, parando na primeira que coincidir. Veja no exemplo acima uma
solicitacdo HTTP. Primeiro ele veria que esté liberado o HTTP, mas
para quem? Desceria lendo mais algumas linhas até encontrar a linha
referente a minharede.

Existem muitas outras configuracdes que podem ser vistas
diretamente em http://www.squid-cache.org/ que ¢é site oficial do
squid.

Neste momento, iremos falar de algo mais interessante, a
autenticacdo por usuario.

Avutenticacao

Existem varias formas de fazer esta autenticacdo, como Pam, NCSA,
Samba e por ai vai.

Neste nosso servidor, falarei sobre o NCSA. O NCSA ja vem com
0 squid, sendo assim, fica facil configura-lo, ndo tendo necessidade de
fazer download de nada e muito menos compilar novamente o squid
por ndo ter suporte a esse modulo.

A primeira coisa a ser feita, é localizar o arquivo ncsa_auth. Na
versdo 7.0 do Conectiva, ele fica em /usr/lib/squid/ncsa_auth.
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Localizado, teremos que criar 0s usuario que terdo acesso:

ht passwd -c¢ /etc/squid/squid_passwd usuéario
New password
Re-type new password

Este arquivo que usei foi criado na hora. Usa-se o comando
quando o primeiro usuario for criado, pois 0 arquivo squidpasswd nao
existe ainda. Nas proximas criagbes de usudrios, ndo havera a
necessidade de usar o -c.

Quanto ao arquivo, fica de livre escolha o local onde ficara o
nome. Usei o proprio diretorio do squid para tornar o manuseio mais
rapido e um nome bem sugestivo para ndo esquecer.

Necessitamos alterar alguns dados em /etc/squid/squid.conf.
Descomente a linha:

acl password proxy_auth REQUI RED

Esteaoutra linha deve ser criada ou alterada, caso esteja
comentada ainda:

aut henti cate_program /usr/lib/squid/ncsa_auth /etc/
squi d/ squi d_passwd

Aqui, colocamos o path (caminho do arquivo ndsc_auth e o
caminho do nosso arquivo de password) Lembra daquela linha
http_access allow all? Ela ser4 também alterada para:

http_access all ow password

Depois disso, pode ir ao diretério dos daemon e reiniciar o servigo
do squid.

./squid restart ou start

Com estas alteracdes, quando 0 usudrio tentar acessar uma
pagina, primeiramente sera necessario colocar o nome e a senha em
uma janela que se abre. Veja abaixo:

e S T x

' Pracoy mtenkrmicn recpae d dor Sepied presy- sacimg aek sereerm 55 1 R AR 1 136

e 2 |- I

Premesr

on | Cleas ‘I Carew

Janela do solicitagdo de senha do Netscape
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Na&o esqueca de alterar as configuracdes do firewall, pois como
fizemos anteriormente, todas as maquinas tém acesso. Entdo, bloqueie
0 acesso das estacdes na porta 80, liberando a do servidor proxy.

Para configurar o cliente em qualquer browser ¢ bem facil.
Procure as configuracBes. No Netscape, por exemplo, esta localizado
em Edit/Preferences/Advanced/Proxies. No Internet Explorer, Ferramentas/
Opcbes da Internet/Conexdes/Configuracdo da Lan.

Nestas guias, terdo os itens HTTP proxy, FTP proxy, etc. Preencha
com o nome da maquina servidor proxy, se vocé tiver um servidor
DNS, légico. Caso contrario, cologue o IP na porta 3128, se vocé alterou
a original do squid.

Para outros browsers, como Unix, como Lynx, algumas variaveis
de ambiente devem ser editadas:

http_proxy="http://192.168.200. 1: 3128"
ftp_proxy="http://192.168. 200. 1: 3128”
export http_proxy fpt_proxy

Com isso, 0 Lynx também pedira nome de usuéario e senha.

Assim ficou facil controlar os passos de cada usuéario, ndo é?
Quase! Um ponto importante que deve ser visto, sdo os logs.
Normalmente, localizado em /var/log/squid, onde encontramos 0s
arquivos Access.log, cache.log e store.log.

Nao é nem preciso dizer que 0 mais importante é o Access.log.
Nele, estdo contidas as informacdes a respeito do usuéario, data, hora
e pagina acessada.

Mas fica muito dificil trabalhar com diretamente com os logs.
Para isso, temos duas ferramentas que geram pagina HTML a partir
dos Access.log: WebAlizer e o Sarg. Ambos sdo 6timos. Mas, neste
momento, falaremos do Sarg. O Sarg (Squid Analysis Report Generator)
gera a partir de alguns dados fornecidos uma pagina index.html em um
diretério padrdo usr/local/etc/httpd/htdocs/squid-reports/ “Data” /
index.html.

No diretério data, refere-se realmente a data em que o Sarg
utilizou para gerar o arquivo.

A péagina para download do Sarg estd em http://
web.onda.com.br/orso.

Baixe 0 arquivo sarg.xxxx.tar.gz e faga todo processo contido no
arquivo Readme na prépria pagina, que sao:
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./l configure
make
make install

Depois disso, acesse o arquivo /usr/local/sarg/sarg.conf. Neste
arquivo, varios itens podem ser alterados conforme a necessidade do
administrador.

Para obter mais informacdes, use sarg -h.

Abaixo, uma figura da pagina gerada pelo Sarg:
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Pagina gerada pelo Sarg

Proxy Transparente

Nos dias de hoje, € muito comum usarmos proxy transparente, para
facilitar a vida do usuario. O que é isso? Como o0 nome diz, € um proxy
gue fica totalmente transparente para o usuario, ou seja, ele ndo notara
gue existe um proxy até alguma regra ndo permitir que ele acesse
determinado site.

A maior vantagem de se trabalhar com o proxy transparente é o
fato de nédo ser necessario configurar todas as maquinas para acessar
0 proxy, pois o mesmo trabalhara na porta 80.
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Como funciona? Muito simples, alids, uma 6étima sacada!!
Simplesmente redirecionamos tudo que vier da rede interna com
destino na porta 80 para a porta 3128 do servidor proxy.

O que deve ser analisado: Primeiro, serdo usadas regras de
ipchains e iptables para redirecionameto de porta.

Caso o servidor proxy seja em outro, devemos usar algum
software que redirecione as entradas de um determinado range de IP
para o IP do servidor proxy na porta 3128.

Este item é muito importante, pois o ipchains so faz
redirecionameto de portas na mesma maquina. Se for em outra
maquina, terd que usar um software para redirecionar. D& uma olhada
nos préximos capitulos que falam do Rinetd e Redir.

Outro detalhe muito importante é o funcionamento da
autenticacdo com o proxy transparente. Por padrdo, ndo funcionam
juntos, mas, logicamente, usam algumas técnicas brasileiras para
“quebrar o galho”. N&o entraremos neste aspecto, mas caso se interesse,
dé uma olhada na pagina da lista de discussdo linux-br, que
provavelmente vocé encontrara alguém que fez funcionar.

Finalmente, iremos configurar o proxy transparente. No Kernel
versao 2.4, com iptables, use o seguinte:

iptables -t nat -A PREROUTING -0 ethO -p tcp —dport 80 -
j REDIRECT —to-port 3128

Neste caso, o squid e firewall estdo na mesma maquina. No
Kernel 2.2, com ipchains.

i pchains -Ainput -p tcp -s 192.168.200.0/24 -d 0/0 80 -
j REDI RECT 3128 (ou 8080 conforne o squid)

Lembre-se que se usar outra maquina sendo proxy, tera que
tratar no firewall as diferencas. Por exemplo, se a maquina proxy for
de enderec¢o 192.168.200.10, no firewall, vocé ndo pode pedir para que
a mesma seja redirecionada para ela. Uma boa opcdo é diferenciar
apenas ela:

i pchains -Ainput -p tcp -s ! 192.168.200.10 -d 0/0 80
-] REDI RECT 3128

Ou seja, redirecionar todas as entradas com destino a porta 80,
menos 192.168.200.10, para a porta 3128. Neste caso, a maquina
192.168.200.10 tera acesso a Internet através da porta 80.
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Outra forma de fazer as configuracdes é pelo Linuxconf, tudo é

visual. Agora que vocé ja aprendeu a fazer manualmente, ndo vai
sentir a minima dudvida com o Linuxconf.
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Configuracéo do squid via Linuxconf

Aqui, temos todas as opc¢des vistas anteriormente, com tamanho
de cache, memdria RAM e até as ACLs para controle de acesso.
Pode-se usar o0 item proxy transparente para que,

automaticamente, a regra seja inserida na tabela de filtros, seja ipchains
ou iptables.

Adiante, veremos outras formas de administrar tanto proxy,
DHCP (nosso proximo capitulo), servidor web, etc.
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Servidor DHCP

Introducéo

O que é um DHCP? Seu significado é Dynamic Host Configuration
Protocol.

Imagine sua rede com cem micros, onde cada um deve ter um
enderecamento IP, servidores DNS, Gateway configurado, etc. De
repente, seu provedor informa que o endereco IP do DNS mudou. O
que acontece? Vocé terd que ir micro a micro configurando o DNS,
certo? Errado, se vocé tiver um servidor DHCP.

O DHCP serve justamente para passar estas informacdes para as
maquinas clientes. Na realidade, ele aluga um enderecamento IP por
um tempo, quando esse tempo expira, dependendo da ocasido, ele
renova ou revalida.

Como funciona? Isso nds veremos daqui a pouco.
Primeiramente, vamos instalar o DHCP.

rpm-ivh dhcp-*.i386.rpm (Servidor DHCP)
rpm -ivh dhcpcd-*.i386.rpm (Cliente DHCP)

O daemon do DHCP sera instalado no diretério /usr/shin/,
representado pelo programa DHCP.

Os arquivos do DHCP:
/ et ¢/ dhcp. conf

Arquivo principal, onde serdo informadas as faixas de IPs,
méscara de rede, entre outras informacgfes que serdo passadas para o
cliente.

O arquivo abaixo guardara as informacgdes das maquinas que
estardo utilizando o DHCP no momento:

/ etc/ dhcpd. | eases
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Caso esse arquivo ndo seja criado na instalacdo, deve-se crié-lo
com o comando touch:

touch /etc/dhcpd. | eases

Com isso, 0 nosso servidor DHCP ja est/a instalado.

Configuracoes do DHCP

Vamos comentar cada item que deve ser posto no arquivo /etc/dhcp.conf;
O primeiro item que deve ser posto é referente ao tempo. Veja abaixo:

& default-lease-time 86400: Libera um endereco por 86400
segundos (24 horas), caso o cliente ndo defina um tempo
especifico de utilizacdo de endereco.

& max-lease-time 7200: Tempo maximo em segundos
para liberacdo do enderego IP. Caso esse tempo seja
ultrapassado, o servidor DHCP ird fornecer um novo
endereco, para o cliente DHCP.

Agora, falaremos dos dados da rede, teremos que passar
informacBes da rede tipo IP, mascara, roteador, DNS, etc. Para fins
didaticos, usaremos novamente a rede 192.168.200.0.

subnet 192.168. 200. 0 net mask 255. 255. 255.0
{range 192.168.200.2 192. 168. 200. 100;
range 192. 168. 200. 150 192. 168. 200. 200 }

O que foi feito acima? Atribuimos que nossa rede sera
192.168.200.0 e nossa mascara 255.255.255.0. O range ¢ a faixa de IP
que sera atribuida a clientes, seja Windows, Linux, FreeBSD, etc.

option domai n- name-server 200.200. 200. 201
200. 200. 200. 202;
option donai n-name dns.com br

Nesta outra opcdo, informamos que sera nosso servidor de
Nomes - DNS, com seus respectivos enderecos IPs.

option routers 192.168.200.1

Este item informa qual o IP do nosso Gateway. Veja que ele esta
fora do range que sera atribuido as outras maquinas, dando inicio em
192.168.200.2. E muito importante lembrar quais tem IP fixo e ndo
colocar dentro do range.

option broadcast-address 192.168.1.255 . ( Define o
endereco de broadcast).
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Esta seria a configuracdo bésica do servidor DHCP, para que ele
funcione sem problemas.

Vamos supor que vocé queira atribuir o mesmo IP para um
determinado cliente, pois nas regras de firewall vocé quer dar acesso
a ele apenas em determinados sites da Internet.

Como fazer, ja que no firewall vocé apenas tratou o IP?

Podemos, entdo, atribuir um IP determinando apenas para uma
maquina em particular, usando seu MAC Address ou endereco
ethernet.

Para configura-lo, digite apenas um ifconfig e veja um namero
parecido com algo deste tipo:

00: EO: 7D: AO: 7E: 78

Como vocé pode ver, séo um conjunto de pares, no total de seis
conjuntos. No Windows, através do programa winipcfg, € possivel
verificar o endereco ethernet.

Para configurar o DHCP para que sempre atribua determinado
IP para um MAC Address, use 0 esquema abaixo:

host conec {hardware ethernet 00: EO: 7D: AO: 7E: 78;
fixed-address 192.168. 200. 2;

}

Com isso, a maquina com o enderecamento de placa
00:E0:7D:A0Q:7E:78 sempre tera o IP 192.1668.200.2. Facil, ndo?

Configurando os clientes DHCP Linux e
Windows

Agora, como configurar o cliente para que pegue as configuractes
DHCP?

No Linux é muito facil. Através do Linuxconf/Rede/Nome da
maquina e dispositivo IP da rede. Na opcao Modo de configuragdo, marque
a opgcdo DHCP ou va em /etc/sysconfig/network-scripts/ifcfg-ethx, onde
x refere-se a sua placa de rede, altere o item :

BOOTPROTO=" dhcp”

J& no Windows, acesse Painel de Controle/Rede/TCP/IP/
Propriedades.

Marque a opcéo pegar IP automaticamente.
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Propriedades do TCP

Para verificar se as maquinas que estdo com IP alugados no
DHCP, edite o arquivo /etc/dhcpd.leases.

Outra forma de configurar o servidor DHCP é através do
Linuxconf. Abra o Linuxconf e va a guia Configuracdes, depois expanda
0 item Rede/Servicos de Inicializagdo, clique em Boot DHCP/BOOP.
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Esta primeira guia refere-se aos padrdes da maquina e do
servidor, onde serdo preenchidas informag6es, como nome da maquina,
servidores DNS, NIS, etc.

Feitoisso umavez, o Linuxconf ndo abrira mais estas informacdes
automaticamente. Para acessar tais informac6es novamente, teremos
que ir por outro caminho.

A préximavez que acessar, ou logo que terminar as configuraces
padrdao do DHCP, serd mostrada uma nova tela, onde faremos
configuracdes de rede, range.

Para adicionar uma configuracdo de uma rede 192.168.300.0
com seus ranges de IPs, por exemplo, basta clicar no botao Adicionar
Rede (veja a figura 9.3).

Serdo solicitadas informacgdes, como endereco da rede, méscara,
faixa de IP, servidor de nomes, etc. Ou seja, todas as configuragdes
necessarias para que vocé configure o DHCP para uma rede. Pode-se
adicionar mais de uma rede. Vocé pode distribuir o IP da rede
192.168.200 e 192.168.300, por exemplo. E s6 adicionar mais uma
rede.

Para verificar as maquinas conectadas, clique no botdo Ver.
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Padrdes Normais do DHCP

Se existir mais de uma placa de rede no servidor, supondo que ele
seja 0 Gateway da rede também, podemos ter problemas. O servidor
ndo sera inicializado pelo fato de haver duas placas de rede e 0 mesmo
ndo saber qual utilizar para entregar informacdes da rede.

Dessa forma, se faz necessario iniciar o servigo com alguma
modificacdo. A primeira coisa a ser feita é retirar as configuracdes do
setup para que ele inicie automaticamente.
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Temos que inicia-lo informando qual placa distribuira as
configuracdes da rede para os clientes.

Supondo que temos duas placas, ethO para rede externa com IP
valido, ou até um Nat para outra rede, e uma placa ethl de endereco
da rede interna que forneceremos configuracfes atravées do servidor
DHCP.

Inicie o servico manualmente da seguinte forma:
/usr/sbin/dhcpd ethl

Para parar o servidor, faz-se normalmente, como qualquer outro
servigo:

service dhcpd stop

Ou:

cds ( cd /etc/rc.d/init.d)
./ dhcpd stop

Para ndo termos que iniciar o servidor DHCP todas as vezes que
dermos um boot na maquina, podemos colocar nos arquivos de
inicializa¢io, como o /etc/rc.d/rc.local, adicionando a linha do comando
que executamos manualmente.

Com este servidor, ndo teremos mais o trabalho que configurar
estacGes com informacdes de rede, pois as mesmas podem ser obtidas
pelo DHCP, poupando o trabalho e até o tempo que seria utilizado
para configurar a rede. Ndo existe um limite minimo para usar o
DHCP, particularmente, ja usei trés micros e um servidor. Poupa-me
o trabalho de configurar as trés maquinas cliente existentes.
Logicamente, ele se torna necessario a medida que a rede cresce.
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Introduc¢éio

Neste capitulo, falaremos sobre o servidor de paginas de Internet, o
Apache. Para ser possivel visualizar um documento, deve existir um
servidor que distribua as solicitacdes de documentos na Internet.

Através do HTTP, que faz parte do pacote TCP/IP, é possivel
fazer tal distribuicdo. O processo, resumidamente, € iniciado através
do browser (Internet Explorer, Netscape, Opera, etc), que solicita a
pagina HTML, HTM ou outras terminacdes do servidor. O servidor
verifica se a pagina existe, confirma a versdo do HTTP, se compativel,
e envia a pagina ao solicitante.

Existem varios servidores. Entre os mais famosos, o Apache, com
algo em torno de 55% do mercado. Em segundo, encontra-se o IS da
Microsoft.

O Apache, dessa forma, é o servidor WEB mais utilizado no
mundo, possuindo versdes para varias plataformas, tais como Linux,
Windows 9x /NT BSD , UNIX, Solares , SunOS. Além de ser um
software muito bom, ele tem um diferencial entre os outros: é “free”.

Instalando o Servidor Web

A primeira coisa a fazer ¢ o download dos pacotes do servidor web.
Normalmente, quando fazemos a instalacdo do sistema operacional
Linux, podemos escolher os pacotes que serdo instalados e,
normalmente, o Apache € instalado junto ao sistema operacional.

Para verificar, digite no Shell:

httpd -v
Server version: Apache/1.3.19 (Unix) (ConectivalLinux)
Server built: Jun 29 2001 00:18: 04
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Vemos a versdo do Apache instalada.

httpd -V

Server version: Apache/1.3.19 (Unix) (ConectivalLinux)
Server built: Jun 29 2001 00:18: 04

Server’s Mdul e Magi ¢ Nunmber: 19990320: 10
Server conpiled with....

-D EAPI

- D HAVE_MVAP

- D HAVE_SHMGET

- D USE_SHMGET_SCOREBCARD

- D USE_MVAP_FI LES

- D USE_SYSVSEM SERI ALI ZED_ACCEPT -D

SI NGLE_LI STEN_UNSERI ALI ZED_ACCEPT

-D HTTPD_ROOT="/et c/ httpd”

- D SUEXEC BI N="/usr/ shi n/ suexec”

- D DEFAULT_PI DLOG="/var/run/ htt pd. pi d”

- D DEFAULT_SCOREBOARD="/var/run/ htt pd. scor eboar d”
-D DEFAULT_LOCKFI LE="/var/run/ httpd.| ock”

- D DEFAULT_XFERLOG="/var /| og/ httpd/ access_| 0g”
- D DEFAULT_ERRORLOG="/var /1 og/ httpd/ error_| og”
-D TYPES_CONFI G_FI LE="conf/ mi nme. t ypes”

- D SERVER_CONFI G_FI LE=" conf/ htt pd. conf”

-D ACCESS _CONFI G _FI LE="conf/ access. conf”

- D RESOURCE_CONFI G_FI LE="conf/srm conf”

httpd -t

Syntax OK

No primeiro item httpd -v, vemos a versao do Apache, ja o httpd
-V, mostra os parametros e a construcao do daemon httpd.

O ultimo httpd -t, testa os arquivos de configuracao, verificando
a integridade dos arquivos.

Caso ocorra algum erro, ele reportara o arquivo e a linha que
estdo com problemas.

Mas nem todos instalam o servidor WEB na primeira instalagao,
por isso deve-se fazé-lo posteriormente.

Vocé pode fazer um download do arquivo na pagina do Apache
http://www.apache.org, no site da sua distribuicdo Linux ftp://
ftp.conectiva.com.br/pub/conectiva/ e, caso possuao CD deinstalacio
do Linux, no CD 1 encontra-se o pacote rpm do Apache em /conectiva/
RPMS.
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Se vocé pegar os binarios do tipo apache .x.x.x.tar.gz para serem
compilados, execute o0 seguinte processo:

tar -xzvf apache.x.x.x.tar.gz
Sera descompactado em um diretério com o nome do arquivo.

cd apache. x.x.x.tar. gz
./lconfigure

. [ make

. make install

No caso do rpm, esta tarefa € mais facil:
rpm-ivh apache. x. x. x. i 386.rpm

E interessante instalar os pacotes apache, apache devel e apache
doc, executando:

rpm-ivh apache-*

A versdo do Conectiva Linux vem configurada com as opc¢des
mais utilizadas (ndo sendo necessario reconfigurar). Posteriormente,
falaremos de algumas configuracgdes, como autenticacdo e SSL.

A pagina padrdo é parecida com esta abaixo. Para vé-la,
precisamos iniciar o nosso daemon?

cds (ou)
cd /etc/rc.d/init.d
./http status

Mostrara o status do servidor, se esta executando ou parado.
,/httpd start
Iniciando HTTPd:
[ X ]
Com isso, iniciamos nosso servigo HTTP.
Digite em qualquer browser o seguinte:
http://| ocal host
Ou:
http://192.168.200.1

Se este for o seu IP.
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Pagina web padrdo do Apache

Configuracoes

Existem varios arquivos de configuracbes do Apache.
No diretério /home/httpd, existe, a principio, trés diretorios.
& cgi-bin (Onde ficaréo as rotinas CGl)
& html (Onde ficardo as paginas)
" icons (Onde ficardo ao icones)
Isso pode ser alterado caso vocé queira.

Os arquivos de configuracdo do Apache ficam em /etc/httpd/conf.
Existem alguns arquivos importantes neste diretorio, inclusive o que
vocé usaria para mudar o diretorio padréo das paginas do Apache, no
httpd.conf, na linha referente a Directory.

& httpd.conf: Controla o daemon.

&  srm.conf: Contém diretivas que controlam as

especificacdes de documento que o servidor fornece aos
clientes.

& access.conf: Contém instrucdes para controlar o acesso
aos documentos.
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Comentando o Arquivo httpd.conf

Aqui, falaremos um pouco sobre o arquivo httpd.access, ja que ele é o
mais importante dos trés e, inclusive, pode substituir os outros dois.

As opcbes, neste arquivo, ja estdo comentadas, mas mesmo
assim, aqui vai uma descricdo das mesmas. As principais sao:

Parametro itnet ou standalone

# ServerType is either inetd, or standal one. Inetd node
is only supported

# on

# Uni x platforns.

#

Server Type st andal one

Diz ao sistema se o httpd vai ser rodado via script préprio
(standalone) ou a partir do arquivo inetd.conf (em inetd, o httpd fica
ocioso, enquanto o inetd fica monitorando as requisi¢cbes. Quando
houver alguma, ele avisa e 0 servico comega a funcionar.

Diretério Padrao

#

# ServerRoot: The top of the directory tree under which
the server’s

# configuration, error, and log files are kept.

#

# NOTE! |If you intend to place this on an NFS (or

ot herw se net wor k)

# nmounted fil esystemthen please read the LockFile
docunent ati on

# (available at http://ww. apache. or g/ docs/ nod/

core. htm #l ockfile);

# you will save yourself a lot of trouble.

#

# Do NOT add a slash at the end of the directory path.
#

Server Root /etc/httpd

Esta cuida do caminho do diretério onde irdo ficar os arquivos de
configuracdo. Pode ser mudado, se necessario.

Timeout - Tempo de Espera

#

# Timeout: The nunber of seconds before receives and
sends tine out.

#

Ti meout 300
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Tempo maximo (emsegundos) que o servidor esperara, mantendo
uma conexao aberta com o cliente. Se o limite for excedido, ele tera de
criar uma nova conexao com O mesmo.

KeepAlive On

#

# KeepAlive: Whether or not to all ow persistent
connections (nore than

# one request per connection). Set to “Of” to
deacti vate.

#

KeepAlive On

Diretamente ligado com a opcdo acima, define se o processo de
manter a conexdo com o cliente esta ativo ou nao.

MaxKeepAliveRequests

#

# MaxKeepAl i veRequests: The maxi mum nunber of requests

to all ow

# during a persistent connection. Set to O to allow an
unlinted anount.

# We reconmend you | eave this nunmber high, for maxinmum
per f or mance.

#

MaxKeepAl i veRequest s 100

NuUmero maximo de conexdes mantidas, sem necessidade de
renovacdo. Quanto mais alto o niamero, melhor a performance (com o
hardware adequado).

#

# KeepAliveTi neout: Nunber of seconds to wait for the
next request fromthe

# same client on the sanme connection.

#

Maximo (de segundos) a espera de nova requisi¢ao.
StartServers 10

Numero de servers iniciais, ou seja, logo no inicio do processo, 0
httpd poderia responder a dez conexdes simultdneas ao mesmo site.

#

# Nunmber of servers to start initially —should be a
reasonabl e bal | park

# figure.

#
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MaxClients 150

NuUmero maximo de conexdes simultaneas por clientes ao site. Se
for ultrapassada, mostrara a infame mensagem “http server busy”.

#

# Limt on total nunber of servers running, i.e., limt
on the nunber

# of clients who can sinultaneously connect —if this

limt is ever
# reached, clients will be LOCKED OQUT, so it should NOT
BE SET TOO LOW
# 1t is intended mainly as a brake to keep a runaway
server fromtaking
# the systemwith it as it spirals down..
#
Respondendo por mais de um endereco IP

#

# Listen: Allows you to bind Apache to specific IP
addr esses and/ or

# ports, in addition to the default. See also the
<Vi rt ual Host >

# directive.

#

#Li sten 3000

#Li sten 12.34.56.78:80

Permite ao __ principal__ httpd server responder em mais de um
IP (descomentando o 12.34.56.78:80, por exemplo, habilitaria ao
server HTTP “escutar” em um IP além de seu IP normal (o da prépria
maquina).

Entrada BinAddress - Dominio Virtual

#

# Bi ndAddress: You can support virtual hosts with this
option. This

# directive

# is used to tell the server which IP address to |listen
to. It can either

# contain “*”, an |P address, or a fully qualified

I nt ernet domai n nane.

# See also the <Virtual Host> and Listen directives.

#

Bi ndAddress 192. 168. 255. 108: 80

Por default, a linha BindAddress vem comentada, pois como esta
apresentada acima, habilita o0 acesso a um dominio virtual (em nosso
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caso, o IP 192.168.255.108:80 (o0 :80 estaria indicando a porta 80) que
serd explicado mais além. Para cada virtual host, é necessaria uma
entrada “BindAddress e um namero ip”.

#
# Dynani ¢ Shared Object (DSO Support
#
# To be able to use the functionality of a nodul e which
was built as a DSO
# you
# have to place corresponding ‘LoadModul e’ lines at this
| ocation so the
# directives contained in it are actually available
_before_ they are used.
# Please read the file READVE. DSO in the Apache 1.3
distribution for nore
# details about the DSO nechanismand run ‘httpd -1’ for
the list of already
# built-in (statically linked and thus always avail abl e)
nmodul es i n your
# httpd
# binary.
#

Liberando Modulos

# Note: The order is which nodules are |oaded is
important. Don’t change

# the order bel ow wi thout expert advice.

#

# Exanpl e:

# LoadModul e foo_nodul e nodul es/ nod_f 0o. so

#

#LoadModul e mmap_stati c_nodul e nodul es/

nmod _mmap_static. so

LoadModul e env_nodul e nodul es/ nod_env. so
(seguido de uma lista de LoadModul e e nais al ém
AddMbdul e)

Descomentando quaisquer das linhas que comecem com
LoadModule ou AddModule, valida o carregamento de médulos feito na
inicializacdo do httpd. Estes funcionam como opc¢des, por exemplo,
habilitar ou ndo o suporte a arquivos cgi no server, etc.

Porta Padrao

#
# Port: The port to which the standal one server |istens.
For
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# ports < 1023, you will need httpd to be run as root
initially.

#

Port 80

Responde por default na porta 80. Neste campo, vocé podera
modifica-la se quiser.

Notificacdo de Erros

#

# Server Admi n: Your address, where problens with the
server should be

# e-mailed. This address appears on sone server-
gener at ed pages, such

# as error docunents.

#

Server Admi n root @ ocal host

O enderego de e-mail para onde sera mandado algo se o servidor
acusar erro ou anormalidades.

Nome do Servidor

#

# ServerNane allows you to set a host nane which is sent
back to clients for

# your server if it's different than the one the program
woul d get (i.e.

# use
# “ww instead of the host’s real nane).
#

# Note: You cannot just invent host names and hope they
wor k. The nane you

# define here nust be a valid DNS nane for your host. If
you don’t

# under st and

# this, ask your network adm nistrator

# | f your host doesn’'t have a registered DNS nane, enter
its | P address

# here.

# You will have to access it by its address (e.g.
http://123.45.67.89/)

# anyway, and this will nake redirections work in a
sensi bl e way.

6*/3

#

Server Nane vader . supt el
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Determina o nome do server principal. Importante: 0 nome tem
gue obrigatoriamente constar em DNS (um IP associado a um nome),
pois apenas inventando um, nao ira adiantar. O modo de chama-lo
seria http://nome, mas se 0 mesmo ndo estiver em nenhum DNS,
coloque o IP (seria http://numero-ip para chama-lo, entdo, neste
caso).

Diretorio Padrdao e Opcbes

#

# Docunent Root: The directory out of which you will
serve your

# docunents. By default, all requests are taken from
this directory, but

# synbolic links and aliases nay be used to point to
ot her | ocati ons.

#

Docunent Root “/htm”

Determinaocaminhoonde estardo osarquivos HTML do servidor
principal. Importante: o diretorio deve estar com permissdo 755
(chmod 755, sendo leitura, escrita e execucdo para o dono; leitura e
execucgdo para grupo e outros que ndo sejam do grupo nem donos
(others).

#
# This shoul d be changed to whatever you set
Docunment Root to.

#

<Directory “/htm”>

#

# This may al so be “None”, “All”, or any conbination of
“I ndexes”,

# “Includes”, “FollowSynLinks”, “ExecCd”, or
“Mul ti Views”.

#

# Note that “MiltiViews” nust be named *explicitly* —
“Options Al”

# doesn’t give it to you

#

Options | ndexes Fol | owSynLi nks | ncl udes

#

# This controls which options the .htaccess files in
directories can
# override. Can also be “All”, or any conbination of
“Options”, “Filelnfo”,

“Aut hConfig”, and “Limt”
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#

Al l owOverride None

#

# Controls who can get stuff fromthis server
#

O der all ow, deny

Al'low from al |

</ Directory>

Este conjunto de campos determina as opg¢des dos diretérios
onde contém documentos HTML a serem acessados irdo ter. A primeira
“#This should..” deve conter o mesmodiretério que o “DocumentRoot”
tem (o /html).

Se, por exemplo, vocé tiver apenas um servidor virtual além do
principal que responda no diretério /vh (veremos como fazer essa
associacdo mais além), vocé terd de ter as entradas <Directory “/vh”>
e todas as abaixo desta, nem que sejam apenas copiadas, abaixo do
término da dltima.

(# Controls who can get stuff fromthis server.).
#
# UserDir: The nanme of the directory which is appended
onto a user’s hone
# directory if a ~user request is received.
#
UserDir public_htm

Esta opc¢do é bem util. Cuida de qual diretério o usuario tera de
fazer se quiser ter uma pagina em seu home. No caso, como esta
configurado, ele precisara criar um diretério public_html (0 nome pode
ser alterado no campo acima) e colocar algo em HTML, podendo ser
acessado com:

http://none. da. maqui na/ ~nonme- do- Usuari o.

#

# Control access to UserDir directories. The follow ng
is an exanpl e

# for a site where these directories are restricted to
read-only.

#

<Directory /hone/*/public_htm >
Al lowOverride Filelnfo AuthConfig Limt
Options MiultiViews |Indexes SyniinkslfOanerMatch
<Limt GET POST OPTI ONS PROPFI ND>
Order al |l ow, deny
Allow from all



Dominio Linux: Do Bdsico a Servidores

</Limt>
<Limt PUT DELETE PATCH PROPPATCH MKCOL COPY MOVE
LOCK UNLOCK>
O der deny, al | ow
Deny from al
</Limt>
</ Directory>
Esta opcéo coordena os direitos de acesso ao diretorio public_html
dos usuarios e vem, por padrao, comentada. No caso, vocé deve
descomenta-la e modifica-la de acordo com o diretério home de seus
usuarios (por exemplo, o campo <Directory /home/*/public_html> diz
que, no diretério /home, todos que existem dentro dele e que tenham
public_html véo ser passiveis de acesso sob as regras configuradas
abaixo desta linha.

#

# Directorylndex: Nane of the file or files to use as a
pre-witten HTM

# directory index. Separate nultiple entries with
spaces.

#

Di rectoryl ndex index.htm index.htmindex.cg

Esta é bastante importante também, pois determina quais nomes
de arquivos serdo validos para se realizar a abertura dos mesmos em
um browser HTTP. No caso da configuracdo acima, o server aceitara
arquivos de nome index.html, index.htm e index.cgi, como arquivos
iniciais de uma home page.

Opc¢éo Canonical

#

# UseCanoni cal Name: (new for 1.3) Wth this setting
turned on, whenever

# Apache needs to construct a self-referencing URL (a
URL that refers back

# to the server the response is coming from) it will use
Server Nane and

# Port to forma
of f, Apache will
# use the hostnane:port that the client supplied, when
possi ble. This

# al so af fects SERVER NAME and SERVER PORT in Cd
scripts.

#

UseCanoni cal Name On

canoni cal” name. Wth this setting
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www.teste.com/teste/ e seja acessada como http://www.teste.com/teste
(sem o “/” no final) seja valida. Se desligada, ele néo ir4 achar.

Log Level

#

# LogLevel: Control the nunber of nessages |ogged to the
error_| og.

# Possi bl e val ues include: debug, info, notice, warn,
error, crit,

# alert, energ.

#

LogLevel warn

Determina em que nivel o httpd ird rodar. A recomendada é a
warn, pois ndo causa acumulo de atividades no Apache e é uma das
mais usadas.

Virtual Host

#

# If you want to use nanme-based virtual hosts you need
to define at

# |l east one |P address (and port nunber) for them

#

NaneVi rtual Host  192. 168. 200. 2: 80

Neste, configuramos o IP e porta que o servidor virtual tera. A
definigdo deste é que vocé ndo precisa ter varios computadores rodando
HTTP servers neles, com apenas um vocé pode ter www.teste.com e
www.testel.com, cada um abrindo uma pagina diferente (em diferentes
diretérios da CPU) e cada um possuindo um IP (mas ambos apontarao
para a mesma cpu, isso se chama IP ALIAS).

#

# Virtual Host exanpl e:

# Al nost any Apache directive may go into a Virtual Host
cont ai ner.

#

#<Vi rtual Host i p. address. of. host. sone_donai n. con»
#Server Adm n webnast er @ost . sonme_donai n. com

# Docunent Root /ww/ docs/ host. sonme_donai n. com

# Server Nane host. sone_domai n. com

# ErrorLog | ogs/ host. sonme_domai n. com error_| og

# Cust onLog | ogs/ host. sone_domai n. com access_| og
conmmon

#</ Vi r t ual Host >
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<Virtual Host teste: 80>
Server Adm n root @ocal hots
Docunent Root /vh #Diretorio do Virtual host
Server Name teste. doniniolinux
ErrorLog | ogs/ host.sone_donai n. comerror_| og
Cust onmLog | ogs/ host. sone_domai n. com access_| og conmon
</ Vi rtual Host >

Ela cuida do servidor virtual e de suas configurac@es, sendo que
0 que estd comentado (com um # na frente) da um exemplo do que
devera ser feito (as linhas descomentadas ndo estdo escritas por
padrdo, estas apresentadas foram digitadas com base no exemplo).
Explicarei cada uma delas:

<Vi rtual Host teste: 80>

Valida o nome “teste” ao servidor virtual e fala em que porta ele
ir4 atender (80)

Server Adm n root @ ocal hots

Se o sistema detectar algo de andmalo, um e-mail sera enviado a
root@localhost.

Docunent Root /vh

Designa a pasta onde os arquivos HTML do servidor virtual
serdo colocados (Lembrando novamente que este diretério devera ter
permissfes 775 em seu caminho inteiro).

Server Nanme teste. doni niolinux
None e dominio do servidor virtual.
ErrorLog | ogs/ host.sone_donai n. comerror_| og

O relatério de erros do servidor virtual vai ser escrito em logs/
host.some_domain.com-error_log.

Cust onmLog | ogs/ host. sone_domai n. com access_| og conmon

Log de acessos vai ser escrito em logs/host.some_domain.com-
access_log common

</ Vi r t ual Host >

Indica o final da configuracédo do virtual host.
[root @ocal host /root]# cds

E apos:

[root @ocal host /init.d]l# ./httpd stop
[root @ocal host /init.d]# ./httpd start
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Virtual Host - Configurando IP Alias

Depois, € necessario informar ao sistema que 0 mesmo precisa
responder num outro IP (192.168.200.2, como definido nas configuragdes
do virtual host) além do IP verdadeiro (pois um virtual host ndo é nada
mais do que fazer um computador responder em outro IP (e outro nome,
se assim especificado no DNS), direcionando o pedido HTTP para este
ip “falso” e associando a pasta de html referida ao mesmo).

Vamos utilizar entdo o Linuxconf para adicionar este IP “falso”
(técnica chamada de IP ALIAS, anteriormente mencionada).

Entre como root no Linuxconf;
[root @ocal host]# |inuxconf
Va em:

Anbi ente de Rede/Apel idos de | P para naqui nas virtuai s/
et ho.

Configure o IP virtual (no caso do nosso, seria 192.168.200.2) e
sua mascara.

Depois, aceite e saia do Linuxconf, ativando as mudangas.
Confirme se 0 novo IP esta realmente on-line usando o comando
ping:
[root @ocal host]# ping 192.168. 200. 2

Coloque algum documento HTML no diretério /html (que, de
acordo com a configuracdo feita, é a pasta do server principal,
podendo ter subpastas dentro desta) e em /vh (configurada para o
virtualhost “teste” e que também pode ter subpastas), todas com as
devidas permissfes 755 previamente mencionadas.

E, para acessar eles, digite em um browser:

http:/192.168.200.1 (para o principal j& que o none é o
do servidor principal)

Ou:
http://teste (que é o none do virtual host)

O primeiro tem que estar respondendo no documento HTML
valido na pasta /html e o segundo na /vh. Para abrir uma péagina no
home do usuario, apds o usudrio ter criado a pasta public_html em seu
home e ter dado permissBes 755 para mesma, digite:

http:// none-da- nagui na/ ~none- do- usuari o
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Deve responder no HTML do diretério:

/ hone/ nome- do- usuari o/ publ i c_ht ni .

Comandos HTTPd

Temos, ainda, as op¢des de linha de comando para o daemon httpd.

&  -D name: Define um nome para usar nas Diretivas
<IfDefine name>.

& -d directory: Especifica o valor da variavel ServerRoot.

&  -f file: Executa comandos no arquivo identificado na
inicializacé@o /.../conf/httpd.conf.

& -C “directiva” : Processa a diretiva antes de ler a
arquivos de configuracoes.

& -c “directive”: Processa a diretiva ap6s ler os arquivos
de configuracao.

&  -v: Mostra a versao do Apache.

& -V: Mostra configuracdes do compilacao.

-h: Mostra uma lista de op¢des para utilizar com o httpd.

&  -I: Fornece uma lista com os médulos compilados no
servidor.

& -L: Mostra uma lista de diretivas.

& -S: Mostra as configuragdes analisadas a partir do
arquivo config.

&  -t: Executa um check nos arquivos de configuracao.

Verifica entrada no DocumentRoot.

&  -T: Executa um check nos arquivos de configuracéo.
N&o verifica entrada no DocumentRoot.

Existemtambém osarquivos de log, servem para verificar acessos,
processos, transferéncias, etc.

Como a maioria dos daemons, ele grava um arquivo pid, com o
numero do processo que esta sendo executando no daemon httpd, ele
arquivo ficam em /var/run/httpd.pid.

Os erros do servidor Apache sdo registrados em log no arquivo
chamado erro_log, que fica em /var/log/httpd.
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As transferéncias de arquivos sdo também registradas em log,
ficam gravadas no arquivo access.log, no mesmo diretério que o
anterior.

Configurando o Apache pelo Linuxconf

Podemos, ainda, configurar o Apache através do Linuxconf.

Primeiramente, verificamos se 0 modulo referente ao Apache no
Linuxconf esta ativado: Arquivos de controle e sistemas/Configurar os
mddulos do Configurador Linux.

Marque o médulo do Apache, saia e entre novamente no
Linuxconf.

No Linuxconf, va em: Ambiente de rede/Apache - servidor www/
Padrdes.
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Padrdes do Apache

Os campos mais importantes serdo explicados abaixo:

& Enderec¢o e-mail do administrador: Para onde o e-mail
serd enviado automaticamente se houver algum
problema.

&  DomainlIPaddress: Endereco IP dodominio(doservidor
principal), no caso, 192.168.200.1 conforme nosso
exemplo.

& Nomedoservidor:Umnomevalidoem DNSdoservidor
principal, usado se tivermos um servidor DNS na rede.
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Diretério raiz dos documentos: Onde serdo lidos os
htmls do servidor principal.

Registros de transferéncias, Registros de agentes,
Registros de referéncia: Logs do sistema, cujo caminho,
opcionalmente, pode ser especificado aqui.

Escutando na porta: Porta onde o servidor principal vai
responder (padréo é 80).

Tempo maximo de espera da conexdo: Mesmo que
“Timeout” mencionado durante as configuracGes do
httpd.conf.

Funcionalidades: Neste, encontram-se algumas op¢des
gue estdo explicadas e poderdo ser marcadas de acordo
com a necessidade.

Aba Funcionalidades

&

[ ] Inclus@es relativas ao servidor: Se habilitado, os
arquivos com a extensdo .shtml sdo processados para
expandir tags de inclusdes relativas ao servidor, antes
dos resultados serem retornados ao cliente.

[ 1 IncludesNOEXEC: Também habilita inclusdes
relativas ao servidor, mas a tag SSI #exec e #include:ing
CGl-scripts sdo desabilitadas.

[ 1 Pode executar programas CGl: Permite execucao de
scripts CGIl. Normalmente habilitada apenas no sub-
diretério spec para o diretério CGI.

[ 1 indices: Quando acessada uma URL terminando em
um diretério, o arquivo index.html neste diretério é
retornado. Se este arquivo ndo existir e esta opgao
estiver habilitada, uma lista de diretérios é retornada.
Caso esta opc¢ao esteja desabilitada, uma mensagem
“404 Not Found” é entdo retornada.

[ 1 Pode seguir links simbdlicos: Caso um diretorio ou
arquivo acessado seja um link simbélico, o acesso sera
apenas permitido se esta caracteristica estiver habilitada.

[ T Seqguir links simb. de mesmo dono: Como na
descri¢cdo acima, porém, o dono do link simbdlico e seu
arquivo alvo devem ser 0s mesmos. Isto permite que
usuarios possuam links simbdlicos para seus proprios
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F

arquivos, mas ndo para 0s arquivos mais sensiveis do
sistema, por exemplo /etc/passwd.

[ ] Visdes multiplas: Permitem que o navegador do
cliente e o servidor web negociem em qual formato e
linguagem os dados devem ser retornados. Umamaneira
de fazer o servidor web capaz disso, é armazenar varias
imagens e formatos de dados em arquivos com certas
extensodes e, entdo, habilitar multivisoes.

Saia e acesse 0 seguinte item:

Donmi ni os Vi rtuai s/ Adi ci onar

&

&

Agora, vamos configurar item de diretérios em Especificacdes de

Nome da maquina virtual: Nome da maquina virtual
em que o servidor ira rodar.

Enderec¢o e-mail do administrador: Para onde o e-mail
sera enviado se ocorrer algo errado.

Domain IP address: O IP do Servidor Virtual.

Diretério raiz dos documentos: Pasta onde os
documentos HTML estaréao.

Nomes alternativos de servidor: Seria um apelido para
este servidor virtual.

Funcionalidades: Opcdes relativasaeste servidor virtual.

subdiretérios:

Neste item, encontraremos onde os documentos do servidor

principal ficardo (inclui icones, HTMLs e cgis). Depois de Sair ou
Aceitar estas opcoes, entre em Modules.

Neste campo, vocé podera adicionar ou retirar modulos relativos

ao Apache (aumentando as suas func¢des ou restringindo-as).

Voltando ao menu principal do Apache, selecione Performance.

Em:

&

&

Inicia servidores: NUmero de servidores que iniciam
logo no boot do HTTPd.

NUm max de clientes por servidores, NUm max de
req. por processo filho, NUm min de serv. aguardando
conexdo, NUm max de serv. aguardando conex&o:
Pode-se regular o namero de servidores, clientes e
processos filhos.
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G Keeps Alive: Nesta secdo, pode-se ligar ou desligar o
suporte deste recurso, 0 maximo de pedidos e apés
guanto tempo 0 mesmo expira.

G  Tempo maximo de espera da conexdo: “timeout”.

Configurando Dominios Virtuais

Com esta configuracgdo, ja é possivel disponibilizar paginas em seu
servidor Apache principal.Jaexiste, por padrdo, umarquivo index.htmil
no diretério /home/httpd/html e para testar se sua configuracdo esta
correta, saia do Linuxconf ativando as mudancgas. Caso tenha sido
alterado o diretorio raiz dos documentos, coloque algum documento
HTML neste diretério (lembrando que este deve ter a permissdo de
acesso 755, ou seja, toda a arvore deve possuir tal permisséo).

Explicaremos melhor o que € um Dominio Virtual neste momento,
pois fizemos a configuracdo, mas ndo sabemos o que significa.

O Dominio Virtual, como o préprio nome diz, ¢ um dominio
(referente a web) diferente do original, mas rodando na mesma
maquina, ou seja, teremos dois endere¢cos na web, vamos supor que
vocé esteja numa intranet e seu servidor seja 192.168.200.1
dominiolinux.com.br, mas também gquer o dominio
intranet.dominiolinux.com.

Existem dois casos utilizando dominio virtual, uma que é
configurar os dominios virtuais no mesmo endereco IP e a outra,
utilizando enderecos IPs diferentes.

O arquivo onde as informacdes devem ser adicionadas é o:
/etc/ httpd/ conf/httpd. conf

Neste arquivo, procure pela se¢do # VirtualHost example.
Configurando um dominio utilizando o mesmo IP:

NaneVi rt ual Host 192. 168. 200. 1: 80
<Virtual Host 192.168. 200. 1: 80>

Ser ver Adm n root @omn ni ol i nux. com br
Server Nane doni ni ol i nux.com br
Docunent Root / htmni

ErrorLog | ogs/error_|og

Cust onLog | ogs/ access_| og conmon
</ Vi r t ual Host >

Para conferir a configuracdo, execute:
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[root @ocal host]# httpd -S

Virtual Host configuration: 192.168.200.1:80 is a
NameVi r t ual Host

default server dom niolinux.combr (/etc/httpd/conf/
htt pd. conf: 1008)

192. 168. 200. 1: 80 i ntranet. dom ni ol i nux. com (/etc/httpd/
conf/httpd. conf:1192)

Configurando trés dominios utilizando trés IPs diferentes:

<Vi rtual Host 192. 168. 200. 2: 80>
Server Adm n root @oni ni ol i nux. com br
Server Nanme domi ni ol i nux.com br
Docunent Root /htn

ErrorLog | ogs/error_|og

Cust onLog | ogs/ access_| og conmon
</ Vi rtual Host >

E, novamente, digite no Shell HTTPd -S para verificar se esta tudo
OK.

Logicamente, isso sé vai funcionar se vocé tiver configurado
entradas no servidor DNS. Como ndo abordamos aqui a montagem de
um servidor DNS, temos outra forma de burlar esse problema.

Primeiramente, no seu arquivo /etc/hosts, coloque as seguintes
linhas:

127.0.0.1 | ocal host. | ocal domai n | ocal host
192.168. 200. 1 Domi ni ol i nux. com br Dom ni oLi nux
192. 168. 200. 2 i ntranet.dom niolinux.com Intranet

No maquina cliente, se for Linux faca como o arquivo acima,
caso seja Windows, temos duas possibilidades: o arquivo C:/Windows/
hosts ou C:/Windows/Imhosts, no Windows 2000 esses arquivos hosts e
Imhosts ficam em WINNT/System32/etc/drivers.

Adicione as seguintes linhas:
192. 168. 200. 1 doni ni ol i nux. syt es. net
192. 168. 200. 2 i ntranet. domi ni ol i nux. com

Se vocé utilizar o Imhosts, v ao prompt do MS-DOS e digite:
nbtstat -R

Com isso, veja a possibilidade de vocé poder ter varias paginas para
Varios enderecos, como contabilidade.suarede, marketing.suarede, etc.

Aliado a um servidor DNS, ficard ainda mais facil pelo fato de
ndo ser necessario criar 0s arquivos Imhosts e hosts.
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tenticagdo de Usudrio no Apache

Podemos utilizar, juntamente com o recurso de dominios virtuais, o
recurso de autenticacdo de usuéario, por exemplo, vocé tem uma
pagina com o pagamento dos funcionarios, que deve estar disponivel
somente para 0s usuarios do RH.

Criamos um dominio virtual para o RH ou apenas um diretorio
dentro de /home/httpd/html/RH.

Se for feito, no segundo caso, somente o diretorio, quando digitar
o site deve-se colocar algo do tipo:

http://dom ni o/ RH

Enfim, sendo Dominio Virtual ou diretério, deve-se criar um
arquivo chamado .htaccess no diretdrio onde se deseja proibir o acesso.

vi /hone/httpd/ htm/RH . htaccess
Esse arquivo, deve possuir o seguinte conteudo:

Aut hType Basic

Aut hUser Fil e / hone/ httpd/ htl/RH httdp. users
Aut hName “Diretorio do RH

require valid-user

Ainda no diretorio onde ficara restrito pelo Apache (somente
para localizacdo mais rapida, pois na realidade ¢ feito apontamento do
arquivo no conteudo de .htaccess) crie um usuario e senha com o
comando:

[root @ocal host root]# htpasswd -c . htpd. users
nomedousuari o

O parametro -c é usado somente no primeiro cadastro para a
criagdo do arquivo .htpasswd.

Feito isso, certifique-se que o item AllowOverride estd como no
exemplo abaixo, localizando no arquivo httpd.access:

Al'l owOverride AuthConfig
Para completar, reinicie o Apache com os comandos:
[root @ocal host root]# cds; ./httpd restart;

Dessa forma, sempre que o0 usuario tentar acessar a pagina do
RH sera solicitado nome de usuario e senha, pode-se criar quantos
usuarios forem necessarios.
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F

Para descadastrar os usuarios, acesse 0 arquivo htttpd.user e
retire a linha com o nome de usudrio que deseja retirar a permissao.

Criptografia no Apache

A criptografia € muito usada no mundo corporativo. Também é
conhecida como SSL.

Porém, quando o servidor Apache esta utilizando suporte a SSL,
entdo, primeiramente, deve-se fazer o registro do servidor SSL em
empresas devidamente credenciadas.

No site www.apache.org, existem mais informagdes a respeito.

Os pacotes necessarios para instalacdo sao:

"] SSLeay (ftp://ftp.pca.dfn.de/pub/tools/net/ssleay/
SSLeay-0.9.0b.tar.gz);

&  OpenSSL (http://www.openssl.org/source/openssl-
0.9.6.tar.gz);

& mod_ssl (http://www.modssl.org/source/mod_ssl-
2.8.1-1.3.19.tar.gz2);

O padréao de instalacdo segue como outros arquivos binarios:

& Instalacdo SSLeay, necessario para geracdo de public e
private keys;

# tar -xvzf SSLeay-0.9.0b.tar.gz;
# cd SSLeay-0. 9. Ob.

Edite o arquivo Configure, alterando a primeira linha de /usr/local/
bin/perl para /usr/bin/perl.

# ./ Configure |inux-elf
# make
# make instal

&  Instalacdo OpenSSL, responsavel pela criptografia dos
dados:

# tar -xvzf openssl-0.9.6.tar.gz
# cd openssl-0.9.6

# ./config

# make

# make test

#

make i nst al
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& Instalacdo mod_ssl, médulo para o Apache se relacionar
com o OpenSSL:

# tar -xvzf nod_ssl-2.8.1-1.3.19.tar.gz
# cd nod_ssl-2.7.1-1.3.14
# ./configure —with-apache=../apache_1.3.19

No caso, a versao 1.3.19.

Habilitando PHP no Apache

Outro item muito usado nos servidores é o suporte ao PHP.

Para habilitar o médulo PHP, edite o arquivo /etc/httpd/conf/
httpd.conf e descomente as seguintes linhas (retire o simbolo “#”):

LoadModul e php4_nodul e nmodul es/ | i bphp4. so
AddMbdul e nmod_php4. c

AddType application/ x-httpd-php . php

AddType appli cation/ x-httpd-php-source . phps

Di rectoryl ndex index.php index. htm index. wr

Para funcionar de forma correta, vocé deve ter o pacote PHP4 e
mod_php4 instalados.

Reinicie o servico HTTPd. Se ndo ocorrer erro, é quase certo que
esta tudo OK.

Primeiramente, para testar a configuracdo do Apache, execute
um browser e acesse 0 endereco da maquina local.

Se esta pagina ndo for mostrada, verifique o arquivo /etc/httpd/
logs/error_log que exibe os erros do Apache e tente configura-lo
novamente.

Para testar a configuracdo do PHP, primeiramente acesse o
diretério de arquivos Apache em /home/httpd/html. Em seguida,
utilizando o seu editor de textos, crie um arquivo chamado data.php,
colocando o seguinte conteudo:

<ht m >

<? setlocale (“LC TIME", “pt_BR"); ?>

<body>

Hoje € <b><? print(strftine (“%, % de 9B de %"));
?><p>

</ body>

</htm >

Use 0 Netscape® para visualizar a pagina.
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Se 0 mod_php estiver funcionando, vocé vera a pagina semelhante
a da figura 10.3.

¥~

& Local fhtep: /Localhostfdsta. php i

Teste PHP

Se a configuracgao estiver incorreta, vocé provavelmente ird ver
a figura 10.4:

5 - Y

Local: [http: /Localhost fdata. php il

Falhano PHP

Se este for o caso, revise 0s passos da instalagcdo para verificar o
gue esta incorreto. Além disso, verifique o arquivo /etc/httpd/error_log,
gue devera conter informacdes sobre o erro.
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Servidor FTP

Introduc¢éio

O significado de FTP é File Transfer Protocol. Como nos sabemos, ele faz
parte do TCP/IP. O FTP é um dos protocolos mais utilizados na
Internet. Por qué? Ele esta disponivel para quase todos os sistemas
operacionais, tais como Linux, Unix, Windows, etc.

E além do cliente poder usar comandos como wget e FTP no Linux,
existem interfaces graficas para clientes Windows e Linux. E além de
tudo isso, pode usar o préprio browser como Netscape , Opera, Internet
Explorer, entre outros, para iniciar um download de qualquer FTP.

O FTP é utilizado paratransferénciade arquivos, seja transferindo
do servidor para o cliente, como do cliente para o servidor. Possui
recursos de comandos que veremos logo adiante e a possibilidade de
gerenciar diretorios, como criar e excluir diretérios, mover arquivos de
um para outro, listar, renomear, etc.

Pode-se utilizar o método de FTP andnimo e com uso de usuarios.
No nosso caso, instalaremos das duas formas.

O Conectiva Linux utiliza o servidor FTP chamado WU-FTP por
padrdo. Existem outros, mas veremos apenas este.

Comandos FTP

Sera mostrado, aqui, os comandos do FTP ja conectado e antes de
conectar.

Abaixo, vemos uma listagem com dos comandos que podem ser
usados no cliente sob o prompt ou Shell:

& -v: Aopcao Verbose forca o FTP a mostrar todas as saidas
do servidor remoto, bem como reportar os dados
estatisticos de transferéncia.
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-n: Impede o FTP de tentar estabelecer um “auto-login”
numa conexao inicial.S.

-i: Desliga os prompts interativos durante multiplas
transferéncias de arquivos.

-d: Ativa depuracdo.

-g. Desabilita o uso de coringas (*, ?, [a-z], etc.) em
nomes de arquivos.

I [comando [parédmetros]]: Abre uma sessdo interativa
na maquina local. Se existirem parametros, o primeiro
étomado como umcomando aser executado diretamente
com os parametros restantes como opcOesdesse
comando.

$ nome-da-macro [parametros]: Executa a macro
especifica. Parametros sdo passados para a macro sem
0 uso de coringas.

account [senha]: Fornece uma senha suplementar exigida
pelo sistema remoto para acessar recursos apds uma
entrada ter sido feita com sucesso. Se nenhum parametro
forincluido, o sistemasolicitara umasenhaparao usuario.

append arquivo-local [arquivo-remoto]: Adiciona um
arquivo local a um arquivo nha maquina remota.

ascii: Ajusta o tipo de transferéncia de arquivo para
ASCII na rede. Este é o tipo padrao.

bell: Faz com que um sinal sonoro seja soado apés cada
comando de transferéncia de arquivo completado.

binary: Ativa e desativa o uso de transferéncia de
arquivos para suportar binarios.

bye: Termina a sessédo FTP com o servidor remoto e sai
do FTP.

Case: Quando case esta habilitado, os nomes de arquivos
do computa dor remoto onde todas as letras sejam
maidsculas serdo escritos com letras minusculas no
diretorio local. O padréo é que o case esteja desabilitado.

cd diretorio-remoto: Muda o diretorio de trabalho na
maquina remota para diretério-remoto.

cdup: Muda o diretério de trabalho na maquina remota
para o diretdrio imediatamente superior ao atual.
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chmod modo nome-do-arquivo: Muda as permissdes
do arquivo nome-do-arquivo no sistema remoto.

Close: Termina a sessdao FTP com o servidor remoto e
retorna ao interpretador de comandos.

cr: Habilita/desabilita a retirada do retorno de carro
(CR).* durante a recepcdo de arquivos ASCII.

deletearquivo-remoto: Apagaoarguivo arquivo-remoto
na maquina remota.

debug [valor-de-depuracédo]: Habilita/desabilita o
modo de depuracao.

dir [diretério-remoto] [arquivo-local]: Mostra uma
listagem do conteudo do diretorio no diretorio-remoto,
e, opcionalmente, coloca a saida no arquivo-local.

disconnect: Um sinbnimo para close.

form formato: Ajustaaformade transferénciade arquivo
para formato. O formato padréo é “file”.

getarquivo-remoto [arquivo-local]: Transfere o arquivo-
remoto e 0 armazena na maquina local. Se o nome do
arquivo local ndo for especificado, ele tera o mesmo
nome que na maquina remota).

glob: Habilita/desabilita a expansdo de nomes de
arquivos para os comandos mdelete, mget e mput. Se a
expansdo for desabilitada com o comando glob, os
nomes de arquivos séo interpretados literalmente e ndo
sdo expandidos.

hash: Habilita/desabilita um sinal de marcacao (“#)
para cada bloco de dados transferido. O tamanho de um
bloco de dados é de 1024 bytes.

help [comando]: Mostra uma mensagem informativa
sobre o significado do comando. Se nenhum paréametro
for especificado, o FTP mostrard uma lista de todos os
comandos validos.

idle [segundos]: Ajusta o contador de inatividade na
maquina remota para segundos. Se segundos for omitido,
o valor atual é mostrado.

Icd [diretdrio]: Muda o diretdrio de trabalho na maquina
local. Se nenhum diretério for especificado, o homedir do
usuario sera usado.



Dominio Linux: Do Bdsico a Servidores

Is [diretério-remoto] [arquivo-local]: Mostra uma
listagem do conteldo de umdiretdériodamaquina remota.

macdef nome-da-macro: Define uma macro.

mdelete [arquivos-remotos]: Apaga 0S arquivos-
remotos na maquina remota.

mdir arquivos-remotos arquivo-local: Funciona como
o dir, exceto que multiplos arquivos podem ser
especificados.

mget arquivos-remotos: Expande os arquivos-remotos
na maquina remota e faz um get para cada nome de
arquivo obtido. Cria um diret6ério na maguina remota.

mls arquivos-remotos arquivo-local: Funciona como o
nlist, exceto que multiplos nomes de arquivos podem ser
especificados e que arquivo-local precisaser especificado.

mode [nome-do-modo]: Ajusta o modo de transferéncia
de arquivos para nome-do-modo. O modo padréo € o
modo “stream”.

modtime nome-do-arquivo: Mostra a hora da ultima
modificacdo do arquivo na maquina remota.

mputarquivos-locais: Carregaosarquivos especificados.
Se coringas forem fornecidos, os nomes sdo expandidos.

newer nome-do-arquivo [arquivo-local]: Recebe o
arquivo apenas se a hora de modificagdo do arquivo
remoto for mais recente que a do arquivo que se encontra
atualmente no sistema.

nlist [diretério-remoto] [arquivo-local]: Mostra uma
lista dos arquivos de um diretério da maquina remota.
Se o diretdrio-remoto nao for especificado, o diretério
atual sera usado.

nmap [padrédo-de-entrada padrao-de-saida]: Ativa ou
desativa 0 mecanismo de mapeamento de nomes de
arquivos.

ntrans [caracteres-de-entrada [caracteres-de-saida]]:
Ativaou desativao mecanismo de tradugdo de caracteres
em nomes de arquivos. Se nenhum parametro for
especificado, o mecanismo de traducdo de caracteres
em nomes de arquivos sera desativado.
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open maquina [porta]: Estabelece uma conexao para o
servidor FTP da maquina especificada. Um nlGmero de
porta opcional pode ser especificado, fazendo com que
o FTP tente contatar um servidor FTP nesta porta.

prompt: Habilita/desabilita o prompt interativo.

proxy comando-do-ftp: Executa um comando do FTP
numa conexdo de controle secundaria.

put [arquivo-local] [arquivo remoto]: Carrega um
arquivo da maquina local para a maquina remota.

pwd: Exibe o diretério atual da maquina remota.
quit: Sinbnimo de bye.

quote [arg] [argl]: Envia uma lista de argumentos para
o servidor.

recv arquivo remoto [arquivo local]: Sinbnimo de get.
reget arquivo-remoto [arquivo-local]: Reget age
semelhante ao get, exceto pelo fato de comparar o
arquivo local com o remoto. Se remoto for maior, é

provavel que houve um interrupcdo e o reget iniciard a
transferéncia de onde havia sido interrompida.

remotestatus [nome-do-arquivo]: Sem nenhum
parametro, mostra a situacdo da maquina remota. Se
nome-do-arquivo for especificado, mostra a situacdo do
nome-do-arquivo na maquina remota.

rename [de] [para]: Renomeia o arquivo de na maquina
remota para 0 arquivo para.

reset: Limpa a fila de respostas.

restart marcacdo: Reinicia o préximo get ou put na
marcagdo indicada.

rmdir nome-do-diretério: Deleta um diretério na
maquina remota.

runique: Habilita/desabilitaaarmazenagem de arquivos
no sistema local com nomes de arquivos Unicos.

send arquivo-local [arquivo-remoto]: Um sinbnimo
para put.

sendport: Habilita/desabilita o uso do comando PORT.
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&  sitearglarg?...:Osparametrosespecificadossaoenviados
para o servidor FTP remoto como um comando SITE.

&  size nome-do-arquivo: Retorna o tamanho do nome-
do-arquivo na maquina remota.

]  status: Mostra a situagdo atual do FTP.

&  struct [nome-da-estrutura]: Ajusta a estrutura de
transferéncia do arquivo para nome-da-estrutura. Por
padrédo, a estrutura “stream” é usada.

& sunique:Habilita/desabilitaaarmazenagem de arquivos
na maguina remota sob nomes de arquivos Unicos.

system: Mostra o tipo do sistema operacional rodando
na maquina remota.

& tenex: Ajusta o tipo de transferéncia de arquivo para
aquele necesséario para falar com maquinas TENEX.

trace: Habilita/desabilita o rastreamento de pacotes.

&  type [nome-do-tipo]: Ajusta o tipo da transferéncia de
arquivo para nome-do-tipo. Se nenhum tipo for
especificado, o valor atual € mostrado. O valor padréo
€ o ASCII para redes.

" umask [nova-mascara]: Ajusta a mascara padrdo para

0 usuario na maquina remota para nova-mascara. Se 0
parametro nova-mascara for omitido, o valor atual é
mostrado.

& user nome-do-usuario [senha] [senha-para-conta]:
Identifica o usuario para o servidor FTP remoto.

& verbose: Habilita/desabilita 0 modo de detalhamento.
No modo de respostas detalhadas, todas as resposta
vindas do servidor FTP sdo mostradas para 0 usuario.

& ? [comando]: Sinénimo de help.

Utilizando o FTP no Cliente

Sao0 muitos os comandos, com certeza. Mas ndo é necessario decorar
todos. A maioria dos usuarios utiliza os principais comandos para
trabalhar com o FTP, serdo mostrados a seguir.

O primeiro passo é conectar no host:

[root @tato /root]# ftp dom niolinux.sytes. net
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Connected to domi niolinux.sytes. net.

220 Stato. Donminiolinux FTP server (Version wu-2.6.1(1)
Sun Sep 24 18:36: 35 BRT 2000) ready.

Nane (domi niolinux.sytes.net:root): stato

331 Password required for stato.

Passwor d:

230 User stato | ogged in.

Renote systemtype is UN X

Using binary node to transfer files.

ftp>

Veja que foi digitado, o nome do site para o FTP conectar,

posteriormente, foi solicitado nome de usuario e senha. Em um servidor
gue aceita conexao anbénima, 0 nome de usuario e senha seriam:

usernane : anonynous
password : enamil (stato@lomn niolinux.combr)

O e-mail necessariamente ndo precisa existir pelo fato de néo ser
verificado (pelo menos no momento), mas tem que ser de formato de
e-mail, tipo nome@dominio.

Depois de digitado o nome de usuario e asenha, o FTP fica aberto
esperando os comandos.

Um dos comandos mais utilizados é o get. Veja o exemplo abaixo:
get arquivo. txt
Com isso, ele salvara o arquivo.txt do servidor na maquina local.
Para verificar qual diretério estd no servidores, utilize:
pwd
Para verificar qual o diretério local:
I cd
Podemos pegar Vvarios arquivos ao mesmo tempo:

nget *.txt

Outros comandos sdo de envio, supondo que vocé tenha um
diretdrio seu no servidores FTP, onde vocé guarde seus arquivos por
falta de espaco no seu HD.

put arqui vo. txt
Ou:
mput *.txt (Para varios arquivos)

Certamente, conhecendo esses comandos vocé ja poderagerenciar
seu download de qualquer servidor FTP, mas agora vamos mais
adiante: montar nosso proprio servidor.
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Istalando Servidor FTP

O primeira item que temos que discutir € se 0 nosso servidor FTP tera
ou ndo acesso andnimo. No nosso exemplo ele tera. Caso ndo queira
liberar acesso anénimo, nédo instale o pacote anonftp.

Para instalar nosso servidor, utilizaremos trés pacotes:

&  Wu-ftpd
&  anonftp
& linuxconf-wuftpd

ApOs instalar os pacotes acima, certifique-se primeiramente de
que a linha abaixo esteja presente no arquivo /etc/inetd.conf e que ela
ndo esteja comentada:

ftp streamtcp nowait root /usr/shin/tcpd in.ftpd -1 -a

Feito isso, precisamos parar e reiniciar o servico inet:

service inet stop
service inet start

Com isso, nosso servidor ja estd em pleno funcionamento, mas
precisamos configurar alguns itens.

Configurando Servidor FTP

Execute o Linuxconf e va até o menu Configuracdo/Rede/Tarefas de
servidor/Wu-ftp/servidor de FTP.
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Configuracdes Basicas do Server FTP
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Acima, temos a figura que consta com configuragdes basicas do
servidor FTP. As configuracOes sdo as seguintes:

Na aba Diversos devem ser configuradas as seguintes opcoes:

& E-maildoadministrador: Endereco de correio eletrénico
do administrador do sistema.

&  Grupo de convidados: Aqui, vocé pode informar o
grupo do Linux ao qual o usuario anonymous pertencera.
Por padrdo, o usuario anonymous pertence ao grupo
nobody se este campo nédo for preenchido.

&  Arquivo de banner: O contetdo do arquivo de banner
gue serd mostrado aos usuarios no momento em que
estes acessarem com sucesso o seu servidor. O conteudo
do arquivo sera mostrado ao usudrio antes da conexao
em si. Quando terminado, ele gravard um arquivo
chamado .message no diretdrio padrdo. Caso queira
crid-lo manualmente, ndo havera problema algum.

&  Mensagem de encerramento: Se o arquivo informado
existir, sempre que um usuario tentar acessar o servidor,
seu contedido sera mostrado e o servidor ira fechar a
conexao.

& Permitir acesso anénimo: Pode permitir ou proibir os
acessos andénimos.

Temos outras configuragdes que devem ser feitas na guia Controle.
Na realidade, existem trés telas de configuracao de controle de acesso:

1. Usuarios reais: Controle de acesso dos usuarios reais
do seu sistema. Esses sdo 0s usuarios que tém contas em
sua rede.

2. Usuarios convidados: Controle de acesso a usuarios
convidados.

3. Andnimos: Controle de acesso de usuarios que se
conectam anonimamente.

As trés telas sdo absolutamente idénticas. As opc¢des disponiveis
sao:

&  Pode requisitar arquivos comprimidos: Define se o
usuario pode requisitar que seus arquivos sejam
compactados.
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&) Pode requisitar arquivos tar: Especifica se 0 usuério
tem permissdo de solicitar o arquivamento de arquivos
transmitidos com o tar.

&  Pode usar chmod para arquivos: Especifica se o usuario
pode modificar as permiss@es de arquivos localizados
no servidor FTP.

&  Podeexcluirarquivos: Define se o usuario tem permissao
de apagar arquivos localizados no servidor FTP.

& Pode atualizar arquivos: Define se o usuario pode
sobrescrever arquivos no servidor.

&  Pode renomear arquivos: Especifica se o usuario pode
modificar o nome dos arquivos localizados no servidor.

"] Registrar transferéncias recebidas: Especifica se o
servidor deve manter um registro de arquivos recebidos.

&  Registrar transferéncias expedidas: Especifica se 0
servidor deve manter um registro de arquivos enviados.

E na altima guia, Tempos de Espera, deixamos como estd, pois ja
estdo preenchidos os padrées para o funcionamento do servidor.

Com essas configuracdes, o servidor ja estd pronto, mas
normalmente os administradores ndo deixam ninguém gravar nada
no servidor, mas se por algum motivo especifico for necessario gravar,
usa-se uma solugdo diferente de deixar todos os usuarios gravar em
seus homes.

A Conectiva recomenda que vocé ndo permita o acesso de escrita
em seu servidor. Caso ndo tenha escolha, vocé deve ter alguém
responsavel por monitorar os arquivos gravados em seu servidor.

A solucao seria criar um local e um grupo especifico que possa
gravar no servidor.

Crie um diretério chamado incoming dentro do diretério FTP:

# cd /hone/ftp
# nkdir incom ng

Crie um usudrio e grupo especificos para:

chown usuari o i ncom ng
chgrp grupo i ncom ng
chnod 3773 incom ng

H H
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a escrita ao diretoério /incoming.
upl oad HOVE DI R GRAVA USUARI O GRUPO PERMS DI RS

Veja a linha que vocé tera que adicionar no arquivo:
upl oad /hone/ftp /incom ng yes usuario grupo nobody 0400
dir

Em PEMS, depois de gravados, 0s arquivos terdo as permissoes
trocadas para estas permissdes. Em nosso exemplo, definimos que os

arquivos gravados neste diretdrio passariam a ter permissao 0400, ou
seja, apenas para leitura do dono (no caso, usuario.grupo).

Para testar a configuracdo, use um Shell e digite:
ftp | ocal host

Faca logon como usuario normal, anonymous e nos grupos
criados para gravar.

Com o nosso servidor no ar, se algo ocorrer errado, verifica as
permissGes dos usuarios reais pelo Linuxconf se a linha do arquivo
ftpaccess foi escrita corretamente.
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Introduc¢éio

Neste capitulo, falaremos sobre o servidor NFS (Network File System),
gue é um protocolo muito popular, presente na maioria dos sistemas
operacionais, usado para compartilhar informacdes na rede.

Utilizacao

Como dito anteriormente, o NFS é utilizado para compartilhar discos
ou HD em uma rede. Com isso, muitos usuarios podem compartilhar
areas de disco em um servidor que para eles é transparente, parecendo
ser um HD da prépria maquina.

Alguns dos principais recursos do NFS estéo descritos abaixo:

G O NFS pode ser usado tanto em rede pequenas como
numa corporativa,

& Utilizando este recurso, automaticamente torna-se
transparente para 0 USUArio;

& Efornecido pelo cache acesso rapido as informagdes em
disco local;

& O NFS é implementado de forma que a administracao
fique centralizada, facilitando e reduzindo a
administracéo, por exemplo, para backup das pastas de
USUArios.

G O NFS fornece suporte para sistemas de cliente sem
discoe sem dados. Estaé umasolugdo muitainteressante,
onde teremos um terminal “burro”, que se conecta ao
servidor, loga e o NFS disponibiliza um diretério para o
usuario. Esta solucdo economiza muito hardware.
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Compartilhando um diretério com o NFS, o mesmo parece ser
parte do sistema de arquivo local de uma maquina cliente ao invés de
um sistema remoto, tornando isso transparente para este usuario. Ele
pode ser instalado em redes corporativas, mas ndo tem restricdo
guanto a redes pequenas.

Suponha que vocé tenha uma maquina no seu quarto e outra no
escritorio, podemos montar um servidor NFS no escritorio, ja que é o
micro mais usado, e quando estivermos no quarto, continuariamos a
ter acesso a esse micro no escritorio.

O NFS é um protocolo, mas pode ser usado com o TCP/IP sem
problema algum. Aliéas, ele foi projetado para isso, pois 0 TCP/IP esta
presente em todas as redes praticamente.

Ainda temos a possibilidade de ser, ao mesmo tempo, um
servidor e um cliente NFS, obtendo recursos de outro servidor
simultaneamente. O protocolo NFS fornece a capacidade dos clientes
manipularem arquivos e diretérios como se fosse localmente, como
rename, mkdir, write e read.

Instalando o NFS

A instalacdo do servidor é tdo simples como os outros aplicativos.
Localize os pacotes abaixo em seu CD no Conectiva ou faca download
na Internet dos mesmos:

nfs-server*

nfs-utils

rpm-ivh nfs-*

nfs-server ######HHHHHHHH7HH1HHHEEE
nfs-utils HHHHHHHHA R HH A H AR A H AR

Configurando o Servidor NFS

Pronto. Jatemos nosso servidor instalado. Agora, precisamos configura-
lo de modo que ele possa exportar os diretdérios que serado
compartilhados.

Podemos configura-lo através do Linuxconf em Ambiente de
Rede/Tarefas de Servidor/NFS.

Veja a figura abaixo:
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Configuracdo basica NFS no Linuxconf

Na tela Sistema de Arquivos Exportados, mostrara os diretérios
que estdo sendo exportados.

Para edita-lo, dé um clique duplo sobre 0 mesmo.

A exportacdo de arquivos também pode ser feita manualmente,
veremos adiante como funciona, mas primeiramente vamos ver como
funciona a criagdo de um novo diretério.

Nesta mesma tela no Linuxconf onde esta o arquivo
compartilhado, cligue em Adicionar, abrir-se-4 uma guia chamada Um
Sistema de Arquivos Exportados. Nestes campos, serdo inseridos
informac®es sobre o compartilhamento. Na pior das hipoteses, vocé
fara isso em dez minutos. Pois é, muito facil exportar tais diretérios. O
principio basico é que a rede esteja configurada corretamente.

Abaixo, segue a descricdo dos campos para criacdo de um novo
diretdrio a ser exportado.

&  Caminho para exportar: Aqui, vocé define o diretério a
ser exportado. Este sera o diretério que sera montando
pelo cliente.

&  Comentario: Apenas um comentario ilustrativo. Pode
ser usado para informar alguma observacdo sobre o
diretorio.

G Nome do cliente: Neste campo, vocé pode definir quais
maquinas cliente (separadas por virgula) poderdo acessar
este diretorio. Se nenhum cliente for especificado,
gualguer maquina poderaconectar-se. Vocé pode, ainda,
utilizar coringas para definir as maquinas clientes. Por
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exemplo, se vocé quer dar acesso a todas as maquinas de
seu dominio, poderéa especificar algo como:

& *.minharede. Observe que este e 0s proximos campos se
repetem, permitindo que vocé definaopc¢des paragrupos
diferentes de clientes.

®  Pode escrever: Indica se o diretorio sera exportado apenas
para leitura ou se os usuarios poderdo gravar nele.

& Privilégiosdesuperusuario:Normalmente, o superusuario
acessa diretorios remotos com privilégios de nobody. Vocé
pode especificar esta op¢do para que O SUperusuario
continue tendo esse acesso quando entrar no diretorio.

G  Requisitar acesso da porta segura: Vocé pode
determinar que apenas conexdes seguras (com ndmero
baixo de porta de origem) possam montar o diretorio.
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Configuracdes de Diretérios Exportados

Agora vamos falar sobre a configuracdo manual do arquivo /etc/
exports. Quando fizemos todo esse processo de exportacéo, na realidade
alteramos apenas 0 arquivo /etc/exports.

Vamos fazer um teste criando um diretorio chamado teste na raiz:

cd /
nkdir teste

Agora, no Linuxconf iremos compartilhar este diretorio:

1. No caminho, coloque /teste.

2. No primeiro cliente, coloque 192.168.200.2 ou 0 nome
da méaquina caso haja um DNS na rede ou até mesmo o
nome da maquina no arquivo hosts do servidor.
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3. No segundo cliente, coloque 192.168.200.3.
4. Marque a opcéo pode escrever.

5. Saia do Linuxconf.

Agora, dé uma olhada no arquivo /etc/exports.

/teste 192.168.200.3(rw) 192.168.200.2(ro0)

Vejam que ele colocou o diretério que sera exportado e quais suas
permissfes para 192.168.200.2 (somente leitura) e 192.168.200.3 (leitura
e escrita).

Abaixo, temos uma lista das principais permissfes para uso do
arquivo exports:

& root_squash: Esta op¢do nega ao superusuario, nos
hosts especificados, qualquer direito de acesso.

& no_root_squash: Esta op¢do, ao contrario da primeira,
permite direitos ao superusuario, ou seja, desativa a
root_squash. Utilizada muito para usuarios sem disco.

& squash_uids and squash_gids: Essa opcdo especifica
uma lista de uids (ou gids) que estdo sujeitos a
mapeamento anénimo.

" insecure: Esta opcdo, ao contrario de quando marcado
acesso da porta segura, ndo verifica se a origem tem da
requisicdo parte de uma porta de niamero baixo.

& all_squash: Esta opc¢do é utilizada para mapear todos
uids e gids para o usuario anénimo.

& map_daemon:Essaopcdo ativao mapeamento dinamico
de uids e gids. Cada uid e gid sera traduzido para seus
equivalente no servidor.

& map_static: Essa opcao ativa 0 mapeamento estatico de
uig e gid.

& map_nis: Essa opcdo ativa 0 mapeamento de uid e gid
baseado em NIS (Network Information Service).

Depois disso, é s6 iniciar o servico NFS.

cds

.Infs start

i ni ci ando quotas (NFS)

I ni ci ando nmountd (NFS)

I niciando statd (NFS)

I ni ci ando nfsd (NFS)

I ni ci ando os servi¢os NFS:
Configurando o Cliente NFS

RRAIRR
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Para as configurag@es do cliente, tudo se torna mais facil ainda,
pois, na realidade, ndo é necessario nenhum software adicional a ser
instado para que possamos usar o compartilhamento.

Preparando o Kernel
O que deve ser visto se ocorrer algum erro, é se o Kernel tem suporte
a NFS, e para configurar, devera compilar o Kernel.
V& ao diretério /usr/src/linux.
Se estiver no modo gréfico, digite:
make xconfig
Caso esteja em modo texto, digite:
make menuconfig

Na janela que sera aberta, procure pelo item filesystem, e dentro
deste, Network File System. O item NFS filesystem suport deve estar
marcado em y (yes) ou m (modulo). Caso néo esteja, compile o Kernel
e dé uma olhada no capitulo de dicas que mostra como fazer isto.

Wik dereican

| e aspport
| oo

Configuragdes do Kernel

Utilizando o Linuxconf
Mas se 0 Kernel ja tem suporte ao NFS, que é a maioria dos casos, entdo
iremos montar um diretorio como outro qualquer.

Crie um diretério onde estara montado o diretorio exportado:
nkdir /mt/dir NFS
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Na maquina cliente, digite:
mount 192. 168. 200. 1:/teste /mmt/dirNFS
Agora, é s6 usa-lo logicamente, dependendo das permissdes.

Obviamente, existem formas de configurar no modo gréfico
através do Linuxconf, do KDE, etc.

No Linuxconf, selecione Sistemas de arquivos/Montar volume NFS.
Insira 0 nome do servidor no campo servidor, o diretério exportado no
campo volume e o diretério onde esse disco deve ser montado na
maéquina cliente em ponto de montagem. E possivel, também, configurar
uma serie de op¢bes de montagem nas abas Opgdes e Opcdes NFS.

Através da aba Opcoes, € possivel configurar o diretério de
montagem para somente para leitura, ativar cotas de usuario e grupo
ou impedir que programas sejam executados a partir dele, entre outras
opcoes. Se vocé quiser montar esse diretorio manualmente através do
Linuxconf ative a op¢do N&o montar na inicializacdo (boot), e utilize os
botbes Montar e Desmontar para efetuar essas operacdes.
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Montando Volumes NFS

Para tornar mais pratico ainda, configure o arquivo /e para
montar automaticamente no inicializacdo do sistema.

192.168. 200. 1: /teste / imt / di r NFS nfs
defaul ts 1 1

Com esta linha acima, sempre que a maquina reiniciar, sera
montado automaticamente em /mnt/dirNFS o diretério exportado da
maquina 192.168.200.1 /teste do tipo NFS.
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Parametros para Montagem de Sistema

Abaixo, temos uma lista das op¢des mais comuns do mount?

&

=0

-V: Imprime a verao.
-h: Imprime a mensagem de ajuda.
-v: Mensagens detalhadas.

-a: Monta todos os sistemas de arquivos (ou aqueles com
os tipos mencionados) descritos em fstab.

-F (usado em conjunto com -a): Gera uma nova instancia
do comando mount para cada dispositivo. Assim
sendo, a montagem em diferentes dispositivos ou
diferentes servidores NFS ocorrera em paralelo. A
grande vantagem sera a velocidade, porém, os tem- pos
de espera do NFS correrdo em paralelo. Uma
desvantagem nesta montagem serd a sua ordem
indefinida. Ou seja, ndo se pode usar esta 0p¢ao caso se
deseje montar tanto /usr como /usr/spool.

-f: Faz com que tudo seja executado, exceto a montagem
efetiva em si, como se fosse um teste. Apesar de néo ser
tdo Obvia, esta opc¢do permite que falsas montagens
sejam realizadas e é util quando, em conjunto com -v,
pois permite determinar o que o comando mount esta
tentando fazer.

-I: Adiciona os rotulos ext2 na saida da montagem.

-n: Montagem sem gravacdo de /etc/mtab. Isso  é
necessario, por exemplo, quando o sistema de arquivos
/etc esta somente com permissdes de leitura.

-s: Tolera o uso de opcdes “sujas” de montagem para
sistemas de arquivos ao invés de falhar. Esta opc¢éo ird
ignorar as op¢des ndo suportadas pelo tipo do sistema
de arquivos. Nem todos os sistemas de arquivos
suportam esta opc¢do, a qual é disponibilizada para
suportar a montagem automatica do Linux, baseada
em autofs (automounter).

-r: Montao sistema de arquivos somente com permissfes
de leitura. Um sinbnimo é -o ro.

-w: Monta o sistema de arquivos com permissdes de
leitura e gravacgdo. Este é o padrdo e um sinénimo de -
0 rw.
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& -Lnome: Monta a particdo que tem o nome especificado.

=0

-U uid: Monta a particdo que tem o uid especificado.

=0

-t vsftype: O argumento seguinte a -t, € usado para
indicar otipo dosistemadearquivos. Ostipos atualmente
suportados sdo listados em linux/fs/filesystems.c:

adfs, affs, autofs, coda, coherent, devpts, efs,
ext, ext2, hfs, hpfs, is09660, m nix, nsdos, ncpfs,
nfs, ntfs, proc, qnx4, ronfs, snbfs, sysv, udf,
ufs, unmsdos, vfat, xenix, xiafs.

& -0: As opcOes sdo especificadas com um sinalizador -o,
seguido por uma lista de opgbes separadas por virgula.
Algumas dessas opg¢bes sdo Uteis somente quando
aparecem no arquivo /etc/fstab.

As opcbes a seguir aplicam-se a qualquer sistema de arquivos
que esteja sendo montado:

&  async: Todas as operacbes de E/S no sistema de
arquivos devem ser realizadas assincrona mente.

&  atime: Atualiza a data de acesso ao inode do sistema de
arquivos para cada acesso que seja realizado. Esta é a
opc¢do padrao.

(5] auto: Pode ser montado com a opgéo -a.

defaults: Usa as op¢Bes padrao: rw, suid, dev, exec, auto,
nouser e async.

&  dev: Interpreta dispositivos especiais de blocos ou
caracteres no sistema de arquivos.

exec: Permite a execuc¢do de binarios.

Noatime: N&o atualiza a data de acesso no inode deste
sistema de arquivos.

&  noauto: O arquivo somente pode ser montado
explicitamente (ou seja, a op¢do -a ndo montara o
sistema de arquivos).

G nodev: Dispositivos especiais de blocos ou caracteres

ndo devem ser interpretados no sistema de arquivos.

& Noexec: Nao permite a execu¢do de qualquer binario
no sistema de arquivos montado.

& nosuid: Nao permite o uso dos bits de configuracdo de
identificacdo de usuério ou de grupo.
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nouser: Proibe que um usuario comum (qualquer um
gue ndo seja 0 superusuario) monte o sistema de
arquivos. Este é o padréo.

G  Remount: Tenta remontar um sistema de arquivos ja
montado. Isso €é comumente usado para mudar
indicadores de montagem para sistemmas de arquivos,
especialmente para tornar sistemas de arquivos
montados como para somente leitura e de leitura e
escrita.

&  ro:Monta o sistema de arquivos somente para leitura.

& rw: Monta o sistema de arquivos com permissdo de
leitura e gravacéo.

& suid: Permite o uso dos bits de configuracdo de
identificacdo do usuario e do grupo.

&  sync:Todas as operacdes de E/S do sistema de
arquivos devem ser realizadas de modo sincrono.

"] user: Permite que um usudario normal possa montar o
sistema de arquivos. Esta opcéo tem implicagbes com
as opcdes noexec, nosuid, e nodev (a menos que seja
sobreposta pelas op¢des subseqtientes, como as da linha
de opcdes: user, exec, dev, suid).

Com esta ultima explanacdo do mount, terminamos o capitulo
sobre NFS. Neste capitulo, foi possivel explorar o NFS, tal como montar
e configurar um servidor para este fim.

Utilizamos um cliente para fazer a conexdo para o servidor, e
fizemos por ultimo a montagem automatica do diretdrio exportado.

Nosso préximo capitulo sera referente ao servidor Samba, para
compartilhamento de diretdrio e recursos, tais como impressora, CD-
ROM (que entra como diretdrio entre o Linux e Windows). Ainda
abordaremos aspectos do Samba como servidor de Login e wins;
veremos muito pouco de netlogon, usado por maquinas Microsoft para
mapear diretérios como drivers locais, atualizar hora, entre outros
servigos.
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Introducéo

O Samba é um conjunto de aplicativos rodando sobre a plataforma
Linux, que utiliza um protocolo chamado SMB (Server Message Block)
nativo do Windows. Ele é utilizado em redes Windows para
compartilhar recursos, tais como impressoras, discos.

Com o crescimento do Linux, tornou-se necessario redes onde as
duas plataformas se comunicassem de modo transparente. Por isso, foi
criado o Samba, que é a implementacdo livre do protocolo SMB, que
permite que as estacdes Linux e Windows trabalhem em rede utilizando
o protocolo NetBIOS.

Mas, ndo é sé a sobrevivéncia de duas plataformas distintas na
mesma rede entendendo-se. O SMB foi portado para outras plataformas
tais como IBM - OS/2, variantes do Unix, Macintosh, Amiga OS,
Novell Netware, etc.

Outras vantagens abaixo:

& Compartilhamento de arquivos tanto do Linux no
Windows, como do Windows no Linux, tratando com
permissdes de USUArios e grupos.

" Compartilhamento de impressoras. Da mesma forma
gue o anterior, vocé pode compartilhar uma impressora
gue esta no Linux com um cliente Windows ou o
inverso, compartilhando uma impressora que esta no
Windows com um cliente Linux.

& Autenticacdo de usuarios e implementacdo de netlogon.
& Fornecimento de conversdo de nome, em servidor Win.
&  Administracdo via WEB
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Vocé pode usar os pacotes que vem no CD de instalacdo do Conectiva
ou fazer download da versdo mais nova no proprio site do samba
www.samba.org.

Para verificar a existéncia do mesmo, digite:

rpm-qga | grep sanmba

sanba- doc- 2. 2. 1la- 1U70_1c

| i nuxconf -sanba- 1. 25r3-27U70_1c
sanba-clients-2.2. 1a-1U70_1c
sanba- swat - 2. 2. 1a- 1U70_1c

Caso néo esteja instalado, use o comando rpm -ivh para instalar
0s pacotes acima listados. Automaticamente, ele cria um daemon
chamado SMB em /etc/rc.d/init.d. Para iniciar, digite:

./smb start (No diretorio /etc/rc.d/init.d)
Ou:
service snb start (Em qual quer diretdrio)

Mas creio que primeiro queremos implementa-lo, ndo é? Vamos
comecar do mais béasico, compartilhando um diretério de nossa
maquina, deixando publico. O arquivo principal do Samba fica em etc:

vi [etc/snb. conf

Podemos configuréa-lo, também, através do Linuxconf. Para iniciar
a configuracdo, inicie o Linuxconf e acesse a opcdo Configuracdo/
Rede/Tarefas de servidor/Samba -servidor de arquivos/Padrfes. Veja
a figura a seguir:
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Padroes do Samba
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A aba Configuracéo base deve ser preenchida com o grupo de
trabalho das estac6es Windows. No nosso caso, vamos chamar o grupo
de trabalho ou dominio de Dominiolinux.

Configure na aba Senhas se o Samba deve utilizar as senhas
criptografadas (recurso adotado como padrdo pelo Windows 98 e
superiores).

O Windows normalmente utiliza o método de seguranca por
recurso, vocé deve alterar o comportamento padrdo do Samba, que é
o de fazer a autenticacdo por usuario. Para fazer isso, apenas altere a
opcdo Modo de Autenticagio para Compartilhar. E possivel utilizar um
servidor Windows para fazer a autenticacéo, inserindo o seu nome
NetBIOS no campo servidor de senha.

Além da autenticac¢éo do usuario, é possivel restringir ou permitir
0 acesso ao servidor Samba a partir de determinadas maquinas,
listando-as nos campos Permite maquinas e Proibe maquinas na aba
acesso. Vocé podera especificar as maquinas utilizando seus nomes,
seus numeros IP ou o endere¢o da rede mais uma mascara.

O Samba pode exportar qualquer diretério escolhido pelo
administrador, além do mais ele prové um meio bastante simples de
exportar os diretorios home dos usuéarios do sistema. Veremos a seguir,
como exportar os diretérios home dos usuarios e, em seguida, como
exportar um diretério qualquer do sistema.

Para exportar os diretérios home, acesse a opcdo Configuracéo -/
Rede/Tarefas de servidor/Samba - servidor de arquivos/Opc¢des padrdo do
diretorio home de usuarios; insira uma descricao desse servigo no campo
comentario/descricdo e selecione a opcdo Este servico estd ativo para
permitir que o Samba exporte os diretérios home. Vocé podera selecionar
a opc¢ao navegéavel para fazer com que esses diretorios sejam visiveis
pelas maquinas Windows.

Selecione na aba Acesso & opgdo Gravavel para permitir que 0s
usuarios possam escrever arquivos em seus diretdrios, caso contrario,
0 Samba exportara o diretdério com permissao de leitura apenas.

A opcao Acesso publico permite que os diretdrios sejam acessados
sem senha, mas com as permissdes da conta convidado.

Na aba Usuérios, vocé podera definir quais usuarios poderao
utilizar esse servicgo (deixe o campo em branco para permitir que todos
0s usudrios possam utilizar o servico). Adicionalmente, é possivel
configurar algumas permissdes do servigo baseadas no usuario que o
acessa, como por exemplo, os usuarios com direito de escrita.
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Para exportar um diretorio qualquer, utilize a op¢do Configuragao
/Rede/Tarefas de servidor/Samba - servidor de arquivos/ Compartilhamento
de disco e clique no botdo Adicionar. Na tela que surgira, preencha o
nome que se deseja dar a esse diretério compartilhado, bem como um
comentario sobre ele, utilizando os campos Nome do compartilhamento
e Comentério/descrigao.

Para compartilhar as impressoras do sistema, acesse a opc¢ao
Configuracdo/Rede/Tarefas de servidor/Samba -servidor de arquivos/Opc¢des
padrdo para impressoras. Insira no campo Comentério/descricdo uma
breve descricdo do servico.

Senhas Descriptografadas no Windows 95

O padrao do Windows 95 é ndo criptografar as senhas. Assim, é
provavel que esta configuracdo ndo seja necessaria para vocé. Porém,
versdes mais recentes do Windows 95 (como o Windows 95 OSR2)
mudaram seu comportamento. Se vocé tiver problemas com senhas,
siga o procedimento abaixo:

A configuragéo do Windows 95 pode ser feita de duas maneiras.
Uma delas seria a utilizacdo do arquivo Win95_PlainPassword.reg, que
acompanha o Samba. Este arquivo pode ser localizado no diretério
docs/ da documentacdo on-line do Samba:

# cd /usr/share/ doc/ sanba*/ docs

Vocé pode copiad-lo para as estacBes Windows® 95. Depois,
basta abrir o arquivo (dando dois cliques sobre ele) para que seja
instalado.

Outra maneira de habilitar senhas é editar o registro através do
utilitario regedit do Windows® para alterar ou incluir a chave:

[ HKEY_LGCAL MACH NR\ Systemy Qurrent Gont rol Set\ Ser vi ces\ VD NETSUA|
“Enabl ePl ai nText Passwor d” =dwor d: 00000001

Com esta opc¢do, as senha que estardo trafegando seréo
criptografadas.

Senhas Descriptografadas no Windows 98

Como padréao, o Windows criptografa todas as senhas que trafegam
pela rede. Para poder utilizar esta¢des, o Windows com sua rede, siga
0 procedimento descrito nesta secéo.
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A configuracdo de senhas néo criptografadas no Windows® 98
pode ser feita de duas maneiras. Uma delas seria a utilizacdo do
arquivo Win98_PlainPassword.reg, que acompanha o Samba.

Este arquivo pode ser localizado no diretério docs/ da
documentacdo on-line do Samba:

# cd /usr/share/ doc/ sanba*/ docs

Vocé pode copia-lo para as estagdes Windows® 98. Depois,
basta abrir o arquivo (dar dois cliques sobre ele) para que seja instalado.

Outra maneira de habilitar senhas é editar o registro através do
utilitario regedit do Windows® para alterar ou incluir a chave:

[ HKEY LOCAL MACH NR\ Systemy Qurrent Gont rol Set\ Ser vi ces\ WD WETSUH|
“Enabl ePl ai nText Passwor d” =dwor d: 00000001

Senhas Descriptografadas no Windows NT

O Windows NT criptografa senhas em algumas versdes e néo
criptografa em outras. Constatou-se que, ap0os o terceiro pacote de
consertos (Service Pack 3 ou SP3), ele passou a criptografar todas as
senhas trafegadas pela rede.

Assim, recomenda-se seguir os procedimentos descritos nesta
secdo para assegurar que ele funcione como cliente de uma rede
Samba.

Além disso, recomendamos que vocé tenha, pelo menos, o
Windows NT SP3 instalado.

A configuracdo de senhas ndo criptografadas no Windows NT
pode ser feita de duas maneiras. Uma delas seria a utilizacdo do
arquivo NT4_PlainPassword.reg, que acompanha o Samba.

Este arquivo pode ser localizado no diretério docs/ da
documentacdo on-line do Samba:

# cd /usr/share/ doc/ sanba*/ docs

Vocé pode copia-lo para as estacdes Windows NT. Depois, basta
abrir o arquivo (dando dois cliques sobre ele) para que seja instalado.

Outra maneira de habilitar senhas é editando o registro através
do utilitario regedit, do Windows, para alterar ou incluir a chave:

[ HKEY LGCAL MMH NB SYSTEM Qurrent Gont r ol Set\ Servi ces\ Rir\ Par anet er s]
“Enabl ePl ai nText Passwor d” =dwor d: 00000001
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thas Descriptografadas no Windows 2000

O Windows 2000 criptografa todas as senhas que trafegam pela rede;
para poder utilizar estagbes Windows 2000 com sua rede, siga 0
procedimento descrito nesta segao.

A configuracdo de senhas nao criptografadas no Windows 2000
também pode ser feita de duas maneiras. Uma delas é utilizar o arquivo
Win2000_PlainPassword.reg, que acompanha o Samba. Este arquivo
pode ser localizado no diretério docs/ da documentacdo on-line do
Samba:

# cd /usr/sharel/ doc/ sanba*/ docs

Vocé pode copia-lo para as estacbes Windows® 2000. Depois,
basta executar o arquivo dando dois cliques para que seja instalado.

Outra maneira de habilitar senhas, € editar o registro através do
utilitario regedit do Windows para alterar ou incluir a chave:

HKEY _LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\/
LanmanWor kSt at i on\ Par anet er s]
“Enabl ePl ai nText Passwor d” =dwor d: 00000001

A primeira parte estd pronta, s6 precisamos testar para
verificarmos se todas as configuracfes estdo OK. Neste momento,
estaremos configurando o cliente Windows. Para comegarmos a
configurar o cliente Windows, va em Painel de Controle/Redes. Devera
aparecer as propriedades da rede como a imagem abaixo:

ﬁlllllhl'-lmll:i_h“|
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i Ladi G DO THPR PO F s e
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Propriedades da Rede Windows
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Clique na pasta Identificacdo, na tela de configuragdo de redes e
digite o nome de sua maquina e o nome do grupo de trabalho. Em nosso
exemplo, a maquina DEZAO fara parte do grupo de trabalho
Dominiolinux.

Veja a proxima figura para conferir suas configuracoes.

Configuragdes do Grupo de Trabalho

Clique na pasta Controle de Acesso e verifique se a tela esta
configurada como na figura seguinte:

Controle de acesso no Windows
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E interessante colocar o enderecamento IP do servidor da
propriedade do TCP/IP na guia configuracdo do DNS.

Boot a maquina e o procedimento esta pronto.

Mas é melhor testarmos através do nosso servidor, existe um
comando testparm, ele verifica se existe erros em nosso arquivo smb.conf.

Vamos nos aprofundar mais um pouco neste arquivo.
Primeiramente, vamos criar um diretério publico onde todos terdo
acesso:

nkdir /publico
Agora, editemos o arquivo /etc/smb.conf.

Existem duas formas bésicas que permitem compartilhar arquivos
do Linux para rede Windows.

A primeira delas faz com que qualquer pessoa tenha acesso ao
diretério compartilhado, sem que seja necessario entrar com uma
senha. Ja a outra, exige que 0 USUario entre com um nome de USUario
com um password.

Para entender melhor como o compartilhamento funciona, crie
dois diretdrios. Vamos usar dois diretorios, o publico e o comum. Para
fazer isso, use o comando:

nkdi r

Neste caso, é altamente recomendavel que vocé guarde uma
copia do arquivo smb.conf. Isto ir4 garantir que vocé possa recupera-lo
se, por acaso, alterar alguma configuracdo por engano. Use o seguinte
comando para fazer a cépia:

cp snb. conf snb. conf. copi a
Vejamos o0 arquivo propriamente dito:

#d obal paraneters

[ gl obal ]

#none do seu grupo de trabal ho
wor kgroup = Domi ni ol i nux

server string = servidor Sanba
security = SHARE

log file = /var/log/sanbal/l og. %m
max | og size = 50

printcap nane = /etc/printcap
dns proxy = No

guest account = guest

hosts all ow = 192. 168. 200. 192. 168. 254, 127
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[Printers]

comrent = | npressora do Linux
security = serve

path = /var/spool /Il pd/lp
browseabl e = no

printable = yes

public = yes

witable = no

[ hones]
comment =
read only
br owseabl
writable

Directories

Honme
= No
= No
yes

e

[ public]

comrent = Public Stuff
path = public

wite list = @taff
read only = No

guest ok = yes

[ comuni

comment = Pasta conmum
path = /conum

read only = No

guest ok = yes

wite list = @taff

Vejamos, agora, o que siginifica cada pard@metro do arquivo:

&  Secdo [global]: Define as configuracdes globais do
Samba.

A relacdo abaixo apresenta a explicacdo dos parametros do
exemplo:

"  comment: Comentario para este Host na Rede.

&  Workgroup: Especifica 0 Dominio ou Workgroup a que
0 host pertence na rede.

& security: Por padrdo, o Samba utiliza a seguranca a
nivel de usuario (security = user) com as opcoes:

& security = share: Senhas de acesso serdo solicitadas por
cada recurso compartilhado e ndo por usuario, ou seja,
cada diretorio ou impressora podera ter uma senha
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Unica conhecida pelos usuarios autorizados. Esta opgao
é geralmente usada para esta¢Ges de trabalho Linux,
onde em diversos casos simplifica o acesso a dados locais
guando necessario.

security = user: As permiss@es sdo dadas de acordo com
o login do usuario ou atraves dos grupos (@grupo).

security = server: O Samba tentara validar a senha do
usuario, enviando os dados para outro servidor SMB,
como outro servidor Samba ou um servidor Windows.
Deve-se incluir o parametro .password server = X.X.X.X.
na secdo [global] do smb.conf.

security = domain: Usado se o host for adicionado a um
Dominio Windows através do comando smbpasswd. Neste
caso, as informacgfes de usudrio e senha serdo enviadas
para o PDC da rede, exatamente como o servidor NT
faria. Note que é necessario que a conta do usuario exista
tanto no Linux quanto no servidor primario (mais adiante
isso sera explicado de forma detalhada).

os level: Este parametro ndo é obrigatdrio se vocé nédo
possui um servidor Linux ou Windows na rede, mas
deve ser usado caso tenha um ou mais. A variavel é um
ndmero de 1 a 255, onde 65 é a mesma variavel utilizada
pelo servidor Windows. Especifique um nimero maior
gue este (como 100, por exemplo) para garantir que o
servidor Samba seja eleito na escolha de validacédo do
login das estacdes.

announce as: Permite especificar o tipo de servidor
NetBIOS (nmbd) que seré divulgado na rede. As opcdes
aceitas pelo Samba: “NT Server”, “NT Workstation”,
“Win95” ou “WfwW”.

domain logons: Usado para validar o login na rede,
apenas para estagdes Windows.

logon script: Indica qual arquivo de logon script sera
executado para 0s usuarios. A variavel %u corresponde
ao usuario na rede. Deve, também, ser criado um
compartilhamento de nome [netlogon], apontando para
o diretdrio dos scripts.

logon path: Indica o caminho do perfil remoto do
usuario. A variavel %L corresponde ao nhome do servidor
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NetBIOS (que pode ser o proprio Samba). O logon path é
util quando os usuarios costumam efetuar logon em mais
de um host na rede, pois seu perfil é trazido com o logon.
No caso do exemplo, o diretdrio “Profiles” deve conter os
scripts (em formato Microsoft, usando NET USE, etc) e os
scripts devem ser criados com o0 notepad do Windows,
por exemplo, a fim de conservar o formato do arquivo.

domain master: Indica se o host serd o Domain Master
Browser da rede inteira (WAN).

local master: Indica se o host serd o Master Browser da
rede local.

preferred master: Este parametro forca a eleicdo do
Samba como Master Browser para o workgroup. E
recomendavel utilizar este parametro em conjunto com
0 “domain master = yes” para garantir a eleicdo. Mas
tome cuidado: se vocé possui uma rede com servidores
Windows e Samba e ja possui um servidor como Domain
Master, ndo use esta opcao e deixe o0 paradmetro “os level
= 65” para haver equilibrio.

guest account: O Samba trabalha melhor em redes
Microsoft com a existéncia de uma conta guest (visitante
em inglés). Por padrdo, a conta usada é nobody (a
mesma utilizada pelo Apache).

wins server: Indica qual o servidor de Wins da rede. Se
0 proprio host for o servidor de Wins, nédo utilize este
parédmetro, pois havera um loop e o sistema travara!

wins support: Permite ao Samba ser o servidor de Wins
na rede. Isto significa que o Samba terd uma tabela com
o ambiente completo darede, garantindo que as estacdes
tenham acesso aestasinformacgdes e ganhoemvelocidade
para encontrar e acessar os compartilhamentos e
impressoras. O Wins Server deve ser especificado na
configuracéo de rede (TCP/IP) das estacdes, indicando
o endereco IP do servidor.

keep alive: Como maquinas rodando Windows tendem
a travar com o passar do tempo, este parametro é usado
para verificar o estado da conexdo, evitando trafego
desnecessario na rede. Também pode ser usado para
estacBes Linux.
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debug level: Parametro usado para dar flexibilidade a
configuracdo do sistema. Permite ao Samba trabalhar
corretamente comalgumassituagdesdeerro, porexemplo.

winpopup command: Especifica qual comando sera
executado quando o servidor receber mensagens
Winpopup. Aqui, muitas op¢des podem ser usadas de
acordo com a preferéncia do Administrador. Se sua
rede utiliza mensagens deste tipo, € interessante definir
um comando para o parametro, evitando, assim,
possiveis mensagens de erro para quem enviou a
mensagem ao servidor.

log file: Indica o arquivo de log do Samba. A variavel %u
corresponde ao nome de logon do usuario. O samba, por
padrdo, gera arquivos de log em /var/log/samba que
indicam, por exemplo, os horéarios de logon dos usuérios,
guem acessou determinado arquivo, etc. Esteja atento
paraestas informacdes paraconsultas quando necessario.

null passwords: Indica se serd ou nao possivel que
usuarios tenham senha nula de logon (logon sem
senha).

unix password sync: Se este parametro for ativado (=
yes), entdo clientes SMB (como estacdes Windows)
poderdo trocar sua senha de login.

socket options: Este parametro permite configuractes
extras para o protocolo, possibilitando uma melhor
performance do servidor em lidar com os pacotes na
rede.

printing: Indica qual o sistema de impressdo padrao
utilizado pelo Linux.

printcap name: Indica o arquivo para busca das
definicBes das impressoras.

load printers: Disponibiliza as impressoras para a rede.

hosts allow: Indica quais maquinas tem acesso ao
servidor Samba. Pode-se utilizar o enderego IP ou o
nome da maquina. Para garantir acesso a toda uma
rede, por exemplo, escreva: “hosts allow = 192.168.1”.
Este par@metro pode ser usado na se¢do Global, mas,
preferencialmente, nas demais secoes.
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& hosts deny: Como em “hosts allow”, mas para restringir
0 acesso ao servidor Samba.

& Sec¢do [homes]: Define os parametros para as pastas
pessoais dos usuarios na rede (home dir):

&  comment: Comentario para este compartilhamento.

& public: Também conhecido como “guest ok”, permite
ou ndo acesso de outros Usuarios.

& browseable: Define se o compartilhamento sera ou ndo
visivel para o Ambiente de Rede.

& writeable: Indica se o usuario podera ou nao escrever
em sua pasta pessoal (home dir).

Demais Sec¢oes [shares]

Correspondem aos compartilhamentos presentes na rede. Os
pardmetros abaixo sdo apenas alguns dos possiveis que podem ser
utilizados:

&  comment: Comentério para o compartilhamento.
& path: Caminho do diretério compartilhado.

& valid users: Este parametro é usado para destacar
quem terd acesso ao compartilhamento na rede. E
importante destacar que estacbes Win95/98/ME tém
diferencas entre si, que em muitas situacdes representam
um problemaparaacesso e seguranga. Acontece algumas
vezes de vocé definir o “write list” e o “read list”
corretamente, mas mesmo assim, usuarios do “read list”
conseguem escrever no compartilhamento (!). Para
resolver este problema, incluao “valid users”, indicando
0S UsUarios que tém acesso e, em seguida, inclua o “write
list” e 0 “read list” conforme sua necessidade.

& writeable: Indica se serd ou ndo possivel criar ou excluir
arquivos ou diretorios do compartilhamento.

&  public/guest ok: Indica se sera ou ndo permitido o
acesso de outros usuarios.

& browseable: Define se o compartilhamento sera ou ndo
visivel para o Ambiente de Rede do Windows
(apresentado na rede).
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& write list: Define os usuarios e/ou grupos com acesso
de escrita no compartilhamento. Para mais de um
usuario, separe 0s nomes por virgula (userl, user2, etc.)
e para grupos, utilize @ antes do nome do grupo.

& read list: Como em .write list., mas define quem tera
permissao de apenas leitura.

&  force create mode: Diz ao Samba para forcar o tipo de
permissdo dos arquivos criados (0 mesmo que usar o
chmod). Esta permissdo tem menor prioridade que 0s
pardmetros write list e read list.

"]  force directory mode: O mesmo que force create mode,
mas para os diretdrios criados no compartilhamento.

(5] adminusers: Indica quais sd0 0s Usuarios com permissao
completa para o compartilhamento (permissao de root).

&  copy: Permite copiar os parametros de outra secao,
como um template, por exemplo. Para alterar
parametros, basta informa-los na se¢do atual.

&  hosts allow: Indica quais maquinas podem acessar o
compartilhamento. Pode-se utilizar o endereco IP ou o
nome da maquina. Para garantir acesso a toda uma rede
classe C, porexemplo, escreva: “hosts allow =192.168.1".

& hosts deny: Como em “hosts allow”, mas para restringir
0 acesso ao compartilhamento.

& max connections: Permite especificar o nimero maximo
de conexdes simultaneas ao compartilhamento.

Depois de explicados os itens, vamos analisar o smb.conf de
exemplo que foi dado anteriormente:

& [global]: Em global, veremos as configuracGes globais
do servidor.

&  workgroup = Dominiolinux: Este é 0 nome do nosso
grupo de trabalho, posteriormente, serd o nosso dominio
para logon.

& server string = servidor Samba: Em server string,
colocamos o que ser4 0 nome de nosso servidor.

&  security = SHARE: Como visto anteriormente, este é
um tipo de configuragdo de seguranga para
compartilhamento.
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&  log file = /var/log/samba/log.%m: Onde sera gravado
nosso log.

& max log size = 50: Tamanho maximo do nosso log.

&  printcap name = /etc/printcap: Carrega a configuracao
das impressoras que estéo instaladas no servidor Samba.

& dns proxy = No: Diz ao Samba se é ou nédo para tentar
resolver nomes NetBIOS através do nslookup do DNS.

G guest account = guest: Transforma todos os usuarios
gue de algum modo foram indicados como visitantes em
usuario guest.

&  hosts allow = 192.168.200.192.168.254.127: Quais hosts
estdo permitidos para acessar o servidor.

Esta é a primeira parte referente ao global, agora veremos as
outras linhas:

& [Printers]: O nome deste compartilhamento, alias e este
nome que aparecera compartilhado para o usuario.

Para evitar de ficarmos repetindo as mesmas configuracdes, ndo
me aterei a detalhes das que ja foram vistas anteriormente.

&  comment = Impressora do Linux

& security = serve: Seguranca remota por usuario. O
Samba pega 0 nome do usuario e a senha, autenticando
junto a outro servidor, que podera ser outro Linux
rodando Samba ou um Windows NT. Apesar da
autenticacdo ser remota, ainda € necessario criar 0s
usuarios Unix localmente em determinados casos.

path = /var/spool /I pd/lp

& browseable = no: Define se 0o compartilhamento sera ou
nao visivel para o Ambiente de Rede do Windows.

&  printable = yes: Permitird a gravacdo através de
operacBes de geragdo de arquivos temporarios de
impressao.

&  public = yes: Também conhecido como “guest ok”,
permite ou ndo acesso de outros usudarios sem senha.

& writable = no: Permite que ndo se escreva no diretorio.

[ hores]
conment = Hone Directories
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read only = No - Sonente leitura ou nao
browseabl e = No
witable = yes
[ public]
comrent = Public Stuff
path = public

& write list = @staff: Permissdo de gravacdo somente
para quem pertencer ao grupo suporte staff.

read only = No

guest ok = yes

[ comuni

comment = Pasta conmum
path = /conum

read only = No

guest ok = yes

wite list = @taff

Na sessd@o global, temos um padrdao muito utilizado no Samba. A
seguranca é feita por compartilhamentos. Ndo é dos melhores, mas
funciona. Temos uma conta guest que pode estar acessando nosso servidor.

Em printers, temos outro tipo de autenticacdo que, na realidade,
envia para outro servidor validar, este outro servidor pode ser um NT
ou o proprio Samba em outra maquina. Um detalhe é que ela ndo sera
visivel no Ambiente de Rede do Windows.

O compartilhamento home é referente ao home do usuério.
Veremos logo apds este item como criar usuarios no Samba.

J& no public, temos outro item interessante, que é o caso do write
list, onde s6 quem é do grupo podera escrever neste diretorio.

Sempre que usarmaos o item security = user, 0 usuario tera que
fornecer nome de usuario e senha.

Vamos fazer uma configuracdo que faca com que o cliente
Windows largue em uma Rede NT, no caso, 0 nosso proprio servidor,
e em seguida mapeia algumas unidades. A primeira coisa a fazermos
€ criar 0s usuarios e 0s grupos. Criaremos dois grupos e dois usuarios:

adduser -g adm andre
adduser -g users stato

Para adicionar usudrios ja existentes no grupo, va ao arquivo /etc/
group para verificar qual os niumeros ID dos grupos:

adm x: 505:
users: x: 506:



Servidor Samba: Windows e Linux Juntos

devera fazer parte do grupo adm. Vejamos o arquivo /etc/passwd:

andr e: x: 508: 505: : / hone/ car| os: / bi n/ bash
stat o: x: 507: 506: : / hone/ j uni or: / bi n/ bash
j oao: x: 502: 502: : / hone/ t hai s: / bi n/ bash

O gque faremos é adicionar mais uma linha:
j oao: x: 502: 505: : / horne/ j oao: / bi n/ bash

Lembre-se de apenas adicionar, pois caso contrario trocara pelo
grupo que O USUArio ja possui.

Agora, temos trés usuarios, andre e joao, que fazem parte do
grupo adm, e joao que faz parte do users.

Precisamos vincular os usudarios do Linux com os do Samba, para
isso existe o comando smbadduser.

Faca da seguinte forma:

snbadduser joao:joao
snbadduser stato:stato
snbadduser andre: andre

Vamos, agora, criar alguns diretérios:

nkdir /adm

nkdi r /usuari os

nkdi r / hone/ netl ogon
chnod -R 777 [/ adm
chnod -R 777 /[usuari os

Precisamos alterar o arquivo de configuracdo do Samba, o
smb.conf.

Secdo do arquivo que seta as configuracdes que serdo utilizadas
por todos:

# 0s usuarios

[ gl obal ]
wor kgroup = Domi ni ol i nux #grupo de trabal ho
net bi os nane = Li nux #none da maqui na que

apar ecer a nas maqui nas W ndows

server string = Sanba Server printcap # carrega as
caracteristicas das inpressoras disponiveis

nane = /etc/printcap
| oad printers = yes # carregar inpressoras
printing = | prng #si stema de inpresséo
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log file = /var/log/sanba/l og. %m #|l ogs de acesso

max | og size = 50 #t ananho méxi no do | ogdebug

| evel = 2 #nivel do log a ser feito

security = user #tipo de acesso

password level = 8 # tamanho méxi no para a
senha

usernane level = 8 # tamanho maxi no para o
usuéri o

encrypt passwords = yes #utilizacdo de senhas

criptografadas (w n95B/wi n98)
snb passwd file = /etc/snmbpasswd

socket options = TCP_NODELAY SO RCVBUF=8192
SO_SNDBUF=8192

| ocal master = yes # Servi dor master

os level = 34 # Define quem é o servidor
master da rede inteira

domai n master = yes # Indica se ele sera o
servidor master de dominio da rede inteira

preferred master = yes # Forca a el eic¢édo do

servi dor sanmba conp naster

domai n | ogons = yes #Ef etua o | ogon de naqui nas
wi n95/ wi n98

| ogon script = %J. bat #carrega os conpartil hanento

de cada usuario

dns proxy = no

# Diretorio particular de cada usuério
[ hones]

coment = Home Directories

br owseabl e = no

witable = yes

# Local onde ficardo os scripts dos usuarios
[ net | ogon]

comrent = Network Logon Service

path = /hone/ netl ogon

guest ok = yes

witabl e no
share nodes = no

br owseabl e = no
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#conpartil hamento de inpressoras
[ printers]

comment = Al Printers

path = /var/spool / sanba

br owseabl e = no

# Set public = yes to allow user ‘guest account’ to
print

guest ok = no

witable = no

printable = yes

# Exenpl os de conpartil hanmento

#Nest e conpartil hanento todos possuem acesso de coépia e
escrita

[ publi co]

path = /publico #cam nho do diretério na
maqui na | i nux

public = yes #Todos podem vi sual i zar este

diretério

only guest = yes

writable = yes #permte que todos possam gravar
neste diretorio

printable = no

# SO podera utilizar este conpartil hanmento que tiver ele
em seu script

[ Admi ni st racao]
path = /adm

only guest = yes
writable = yes
printable = no
wite list = @dm

# SO podera gravar neste conpartil hanento quem
pertencer ao grupo adm os outros usuari os s6 poderao ver
e copiar 0s arquivos.

[ usuari os]

path = /usuari os
only guest = yes
writable = yes
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b
printable = no

wite list = @isers #perm ssdo de gravacdo sonmente para
guem pertencer ao grupo users

# Faz o conpartil hanento do cd-rom para que 0S usuari os
possam acessar

[ cdroni

path = /mmt/cdrom
public = yes

only guest = yes
witable = no
printable = no

Agora, precisamos do script que fard os compartilhamentos nas
maquinas Windows.

Abaixo, segue um exemplo de script que faz 0 mapeamento dos
compartilhamentos dos diretorios criados no Linux transformado em
unidades de rede no Windows e altera o horario da maquina Windows,
deixando com 0 mesmo horario da maquina Samba. Abaixo, um script
criado no Windows (Notepad) por questdes de formatacao. Este script
pode ser usado pelos usuéarios andre e joao.

rem Logon script padrdo para a rede.
net time \\ /set /yes

@cho off

if 9%0S% ==W ndows_NT. goto W nNT
: W n95

net use X /HOVE

net use Y: \\Llinux\adm

net use Z: \\Linux\cdrom

goto end

: W nNT

net use X \\Linux\adm /persistent:no
net use Y: \\Linux\adm /persistent:no
net use Z: /HOVE /persistent:no

s end

Salve-0 como nomedeusuario.bat, por exemplo, andre.bat e joao.bat.
Coloque no diretério do servidor Samba em /home/netlogon.

N&o confunda, o arquivo foi feito em uma maquina Windows,
mas deverda ser gravado no servidor Linux.

Para o stato, podemos criar o seguinte script:

rem Logon script padrdo para a rede.
net time \\ /set /yes
@cho of f
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i f %0S% ==W ndows_NT. goto W nNT

W n95

net use X /HOVE

net use Y: \\Llinux\usuarios
net use Z: \\Linux\cdrom
goto end

W nNT

net use X: \\Linux\usuarios /persistent:no
net use Y: \\Linux\cdrom/persistent:no
net use Z: /HOVE /persistent:no
:end
Este tGltimo devera ser salvo como stato.bat, também devera estar
em /home/netlogon.

J& no Windows, precisamos configurar alguns itens ainda: Véa
em Painel de Controle/Confederactes/Redes e selecione Clientes para rede
Microsoft. Em seguida, clique em propriedades, veja a figura abaixo:

Propriedades Cliente para Hedes Microsoft ﬂ

Geral |

—%alidagio de logon
Iv  Efetuar logon ho dominio do windows MT

(Huando vocé efetuar o logon, sua senha zera
wverificada num dominio do "Windows MT.

Dominio do Windows MNT:
DOkAINIOLIM L

— Oppdes de logon de rede
" Logon rapido
0 Windows efetua o zeu logon na rede, maz az
unidades de rede nao serdo reconectadas até
serem Ugadas.
{*" Efetuar logon e restaurar az conexdies da rede

[Quando vocé efetua o logon na rede, o Windows
verifica se cada uma das unidades de rede esta
pronta para uzo.

o[t

Configuragdes de Dominio

Marque o item Efetuar logon no dominio do Windows NT. E no
dominio Windows NT, coloque o nome do Workgroup ou Dominio
Configurado no Servidor Samba, no arquivo smb.conf.
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Agora, é so reiniciar o maquina Windows. Sera solicitado nome
de usuario, dominio e senha. No nome de usudrio coloque stato, andre ou
joao, que sdo os usuarios criados. O dominio sera conforme nosso
exemplo Dominiolinux e a senha sera aquela que foi informada
quando criado o usuario com o comando smbadduser.

Logicamente, o servidor Sambadeve estar funcionando. Verifique:
service snmb status

ApOs logar o script, como o nome.bat, a hora sera atualizada
conforme o servidor e serdo mapeados os compartilhamentos que
foram colocados no script.

Acredito que esta é uma das melhores maneiras de compartilhar
diretérios paraoWindows usando o Samba, poisassim, se forinformado
nome de usuario ou senha, nada sera compartilhado, ja que o servidor
esta trabalhando no modo user, e ndo share.

O que quer dizer? Que para qualquer diretério do Samba, o
usuéario deve existir. Caso ndo esteja logado ndo tera acesso ao
servidor.

Se vocé notar, em nosso script existe uma variavel nas linhas:

log file = /var/l og/sanba/l og. %n
| ogon script = %. bat

Estas sdo variaveis que o Samba permite. A primeira %m sera
substituida pelo nome NetBIOS da maquina cliente e %U substitui pelo
nome de usuério da sessdo. Abaixo, temos uma lista mais completa das
variaveis permitidas pelo Samba:

%S: Nome do Servico (compartilhamento) atual.

& %P: Diretorio raiz root.

& %wu: Nome do usuario.

%g: Nome do grupo.

& %H: Nome do diretério pessoal do usuario (home dir).

& %G: Nome primario do grupo.

%v: Versdao do Samba que esta sendo executada.

& %h: Nome do host Internet em que o Samba esta sendo
executado.

& %m: Nome da maquina cliente fornecido pelo NetBIOS.
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& %L: Nome do servidor NetBIOS, permitindo que a
configuracdo desejada seja alterada de acordo com o
cliente que vai acessar o sistema.

%N: Nome do servidor do diretorio inicial do NIS.

%p: Caminho do diretdrio inicial do servico NIS.

%M: Nome Internet da maquina cliente.

& %d: ID do processo atual do servidor.

& %a: Sistema operacional da maquina remota, onde os

reconhecidos sao WfW, Win95, Win2000.
& %I: O endereco IP da maquina cliente.
&  %T: Data e horario atuais.

Falamos bastante do compartilhamento Windows para Linux.
O que nao falamos foi do Linux para Windows e do Linux para o
Linux, que serdo nossos proximos pontos.

Em um primeiro passo, vamos falar do Linux para o Windows.
Suponhamos que vocé queira montar um diretério que se encontraem
uma maquina Windows e, ainda, acessar o diretério C:, que foi
compartilhado com o nome C.

O processo deve ser feito através da linha de comando. A
maquina Windows chama-se estacaol e vocé montard tal particdo em
/mnt/WinC:

snbrmount //estacaol/c /mt/WnC

Existem dois tipos de compartilhamento do Windows do tipo fat,
como Windows 95, 98 e ME.

No compartilhamento por recurso, é dada uma senha por
diretério. O compartilhamento por usuério, se torna mais interessante,
pois ele trard os usuarios cadastrados no Samba.

No primeiro caso, apo6s digitar o comando sbhmmount, sera
solicitada uma senha para o recurso compartilhado.

No segundo caso, através da linha de comando, deve-se informar
0 nome de usuério e senha. Veja o exemplo abaixo com o mesmo
compartilhamento acima:

snbrmount //estacaol/c /mt/WnC -0
user nane=car | os, passwor d=senha

Com isso, o drive C sera montado no diretério /mnt/WinC.
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Pode haver algum tipo de problema quanto a montagem quando
nao houver na rede um servidor DNS, pois 0 Samba pode néo resolver
o IP da estacdo. Neste caso, deve-se adicionar no arquivo /etc/hosts o
endereco conforme abaixo:

192. 168. 200. 3 est acao. dom ni ol i nux est acao
Com isso, ja sera possivel montar sem nenhum problema.

Observe que em alguns casos (vocé esta montando um volume de
um servidor Windows NT, por exemplo) sera necessario que vocé
também informe um usuario e uma senha para poder utilizar o
comando smbmount. Isso funcionara se o usuario estiver cadastrado
na maquina estacaol ou se o compartilhamento estiver usado os
usuarios do dominio no servidor Samba e ndo Local.

Agora, no nosso segundo caso, Linux para Linux, existe um
servidor Samba compartilhado em alguns diretérios.

O programa usado para se utilizar dos recursos do Samba
chama-se smbclient, similar ao FTP, ou seja, ele abre um prompt onde
serdo utilizados comandos, como o FTP. Em contrapartida, ele ndo
possui recursos para montagem em diretério local.

Vamos para exemplo:

Servidor: Server

Pasta: Diretoério

Cliente Linux: estacaol

snbclient //Server/Diretorio

I NFO Debug class all level =2 (pid 1928 from pid
1928)

added interface ip=192.168. 200. 1 bcast=192. 168. 200. 255
nmask=255. 255. 255. 0

Passwor d:

Veja que foi solicitado uma senha, este tipo de conexdo também
s6 funcionara se o tipo de seguranca do servidor Samba for do tipo
Share, ou compartilhamento. No nosso segundo caso, no qual montamos
um servidor como um Dominio NT, é necessario informar também o
nome de usuario.

snbclient //Server/Diretorio -U userl NFO Debug cl ass
all level =2 (pid 1933 frompid 1933)

added interface ip=192.168.200.1 bcast=192. 168. 200. 255
nmask=255. 255. 255. 0

Passwor d:

Domai n=[ Server] OS=[ Uni x] Server=[ Sanba 2. 2. 1a]

smb: \>
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Veja que, no exemplo, temos um prompt onde serdo digitados

F

comando como s, cd, etc.

Abaixo, temos uma lista dos comandos possiveis:

&

? [comando]: Sozinho, traz uma lista dos comandos
disponiveis; junto a um comando, traz uma breve
descri¢do do comando.

I [comando do shell]: Se especificado, um Shell é
executado localmente com o comando especificado do
Shell.

cd [nome do diretério]: Altera para o diretério
especificado.

del <mask>: Uma solicitacdo é feita para o servidor
excluir a partir do diretério de trabalho atual todos os
arquivos que correspondem com o mask.

dir <mask>: Utilizado para mostrar um lista de arquivos
gue corresponde com mask no diretorio de trabalho.

exit: Termina a conexdao com o servidor e fecha.

get <arquivo remoto> [arquivo local]: Copia o arquivo
remoto do servidor para a maquina local.

help [comando]: Igual ao “?”.

lcd [ diretério]: O diretério atual da maquina local é
alterado para o diretorio especifico.

lowercase: Alterna as letras minusculas do nomes de
arquivos. Utilizado com o get e mget.

Is <mask>: Refere-se ao comando dir nesta tabela.

mask <mask>: Permite ao usuario configurar uma
mascara a ser utilizada durante a operacdo recursiva
dos comandos mget e mput.

md <diretério>: Veja o comando mkdir.

mget <mask>: Copia arquivos que correspondem a
mask do servidor para maquina local.

mkdir <diretdrio>: Cria um novo diretério no servidor.

mput <mask>: Copia arquivos que correspondem as
masks do servidor para maquina local.
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&  print <arquivo>: Imprime o arquivo especificado da
maéaquina local paraum servico de impressao no servidor.

&  printmode <graphics or text>: Configura o modo de
impressdo para binarios ou texto.

&  prompt: Alterna a solicitacdo aos nomes de arquivo
para os comandos mget e mput.

&  put <Arquivo Local> [Arquivo Remoto]: Copia o
arquivo local do cliente para o Servidor com 0 nome
arquivo remoto

& queue: Exibe lista de impressao.

quit: Igual ao comando exit.

& rd <diretério>: Igual ao rmdir.

& recurse: Alterna a solicitacdo de recursdo do diretério
para os comandos mget e mput.

&  rm <mask>: Remove do servidor arquivos que

correspondem com mask

& rmdir <diretério>: Remove o diretorio especificado do
Servidor

& tar <c | x>[IXbgNa]: Realiza operagdo com o tar.
& blocksize <blocksize>

&  setmode <filename> <perm=[+]\-]rsha>: Similar ao
attrib do DOS, serve para configuracGes de permissoes
de arquivos.

Este sdo os comandos que vocé pode usar dentro do prompt do
Samba, mas existem os comandos que podem ser usados com o proprio
smbclient, como o -U, para informar o nome do usuario ao servidor, por
exemplo. Abaixo, a relacdo dos parametros que podem ser usados com
0 comando:

& servicename: O nome do servi¢o que vocé quer utilizar
no servidor. Por exemplo //Server/Diretorio.

&  password: A senha requerida para acessar 0 Servico no
servidor.

&  -s smb.conf: Especifica o local do arquivo smb.conf.

& -O opgdes de soquete: Utilizado para configurar as
opcdes de TCP para o cliente.
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-R ordem_de_conversdo_de_nome: Permite que seja
informado qual a forma de resolver nome sera utilizada
pelo servidor. As opg¢des sdo Imhosts, hosts, wins, bcast.

-M nomeNetBios: Esta opc¢éo permite enviar mensagens,
usando o protocolo WinPopup para outros
computadores.

-iescopo: Especificaoescopode NetBIOS que o programa
smbcliente utilizara para comunicar-se ao gerar nomes
NetBIOS.

-N: Suprime o prompt de senha do cliente para o
usuario.

-n nome NetBIOS: Permite anular o nome de host.

-d nivel de depuracgdo: Quanto mais alto for o nivel,
mais detalhados serdo os dados registrados no log. O
nivel vai de 0 a 10. O padréo é 0.

-p porta: O numero da porta de TCP que sera utilizado
ao fazer conex8es com o servidor. O padréo é 139.

-l nome_do_arquivo_de_log: Especifica o nome do
arquivo onde os dados operacionais serdo conectados.

-h: Imprime uma mensagem de help.

-1 enderecamento_IP: O endereco de IP do servidor ao
qual conectar-se.

-E: Faz com que o smbclient escreva mensagens para o
fluxo padrao de erro ao invés do fluxo de saida padréo.

-U username: Especifica o0 nome de usuario para ser
utilizado na conexdo com o servidor.

-L: Permite ver os servi¢cos disponiveis, ou seja, 0s
diretorios e impressoras compartilhados. Muito atil.

-A arquivo: Esta op¢ao permite especificar um arquivo
onde estara contido o0 nome de usuario e senha que sera
usado na conexéo.

-t cédigo_de_terminal: Especifica a maneira como
interpretar nomes de arquivos que vém do servidor.

-b tamanho_do_buffer: Altera o tamanho do buffer de
transmit e send. O padréo é 65250 bytes.
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& -W workgroup: Define o grupo de trabalho ao qual vocé
ird se conectar, anulando o grupo de trabalho padrao
especificado no arquivo smb.conf.

& -T opgbes_de_Tar: O smbclient pode ser usado para
criar arquivos do tipo tar no compartilhamento.

&  -Ddireito_inicial: Muda para o diretério atual antes de
iniciar um processo, pode-se usar junto com o tar para
que seja compactado no diretério inicial.

& -cstring_de_comando: Uma lista de comandos do tipo
CsV, OuU seja, separados por ponto-e-virgula que devem
ser executados.

Esta é a lista dos comandos que podem ser usados com o
smbclient.

Mas quase esqueco de falar sobre o SWAT, Samba Web
Administration Tool.

O SWAT ¢é uma interface web para administrar os
compartilhamentos, configuracdes do servidor Samba, alterando
diretamente o arquivo smb.conf. Ja haviamos instalado-o no comeco do
capitulo, agora, vamos fazer algumas configuracdes para que 0 mesmo
funcione.

Verifique o arquivo /etc/service.

Neste arquivo, deve existir uma entrada como a descrita abaixo:
swat 901/ TCP

Caso ndo exista, crie-a na mao.

Outro arquivo muito importante € o /etc/inetd.conf, onde também
deve existir uma entrada do tipo:

swat stream tcp nowait.400 root [ usr/ sbi n/ swat
swat

Provavelmente, esta linha ja existira, mas estara comentada com
o simbolo # na frente, retire-o.

Feito estes dois passos, devemos reiniciar do daemon do inetd:

cd /etc/rc.d/init.d
.linetd stop
./linetd start

O SWAT esta praticamente pronto para uso, ele trabalha com
qualquer browser direcionado para porta 901.
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Abra qualquer browser e digite:
http://1ocal host: 901

Serd solicitado um nome de usudario e senha. Normalmente,
quem tem permissdo para administrar é o préprio administrador do
sistema, ou seja, 0 root.

Neste caso, cologue nome de usuario e senha para ter acesso ao
Administrador do Samba via web.

Veja abaixo a figura do browser quando solicita nome de usuario
e senha para acesso a porta 901.

Y Nelscape: Password Foa[Xx

@ Enter usemame e SWAT at locatost 901

User Ik

Fassword |

o | =3 |

Solicitagdo de senha para acesso ao SWAT

O que aconteceu? Ele disse que vocé ndo tem permissdo de
acesso, alm. Acho que deixamos alguma configuracdo de lado.

Abra o arquivo /etc/smb.conf, verifique uma linha que contenha
as palavras hosts allow nas Configuracdes Globais.

Achou? Certo de que esta configurada? Ha, esta faltando a seu
rede, ndo é isso? Entédo, somente adicione sua rede e retire as que nao
interessam.

host allow = 192. 168
Neste ponto, € necessario reiniciar o servidor Samba:
Tente novamente acessar o swat. Funcionou desta vez?

Logo que abrimos 0 SWAT temos uma mensagem de boas-vindas
e links para ajuda, que séo listados abaixo:

Samba Documentation
Daemons

&) smbd: O daemon smbd do Samba.
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nmbd: O servidor de nomes NetBIOS.
winbindd: O daemon winbind.

Configuration Files

&

(&)
&

smb.conf: Quando solicitado, ele traz as paginas do
manual, o Main.

Imhosts: O arquivo hosts.

smbpasswd: O arquivo de senha do Samba.

Administrative Utilities

B0

=0

smbcontrol: Controla o envio de mensagens para 0s
daemons do Samba.

smbpasswd: Gerencia senha no Samba.
SWAT: Ferramenta de configuracdo web.
make_smbcodepage: Criacdo de codepage.

make_unicodemap: Criacdo de arquivo de mapeamento
unicode.

smbrun: Utilitario interno do smbd.

Client Tools

&

B0

=0

B0

rpcclient: Utilitario de comando de linha MS-RPC.
smbtar: Ferramenta de backup do SMB.
smbclient: Samba cliente de comando de linha.

smbmnt: Utilitario de ajuda para montagem de diretoério
SMB em hosts Linux.

smbmount: Ferramenta usada para montar arquivos
SMB dentro do Linux.

smbspool: Cliente de impresséo SMB e comando de
linha.

smbumount: Usado para desmontar diretérios SMB
dentro do Linux.

smbstatus: Monitora os daemons do SMB.
testparm: Valida o arquivo de configuragéo.
testprns: Teste a configuracdo da impressora.

nmblookup: Ferramenta para resolver nome NetBIOS.
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& Books e Howto sdo documentacOes disponibilizadas pelo
Samba:
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Interface do SWAT

Logo na primeira pagina, vemos algumas opc¢oes: Home, Globals,
Share, Printers, Status, View e Password. O Home simplesmente é essa
primeira pagina que estamos vendo, a pagina inicial do SWAT.,

Em Globals, como vocé ja deve ter desconfiado, trara informagdes
de Configuracdes Globais (opcéo setada no arquivo smb.conf), como
Workgroup, security, host allow, logs. Na realidade, sdo as op¢@es globais
descritas no item [Global] no arquivo /etc/smb.conf. Estas configuracdes
podem ser alteradas diretamente no SWAT.

As Configuragdes Globais, no SWAT, estdo divididas conforme
abaixo:

Base Options
Security Options
&  Base Options

&  Logging Options
& Tuning Options
Printing Options
Browse Options
& WINS Options
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Quase que auto-explicativa. Ao lado de cada uma das opgoes,
existe um link de ajuda que, ao ser clicado, levara-lo direto a parte que
contém informacg6es dentro do Man (Arquivos de ajuda, manuais).

O segundo item do SWAT séo os Shares. Clicando nele, a pagina
que contém informacdes sobre os diretérios compartilhados sera aberta,
bem como suas permissdes.

De inicio, serdo mostradas apenas trés itens:

&  Choose Share: Ver as opcdes de compartilhamento do
diretério escolhido.

&  Delete Share: Deletar o compartilhamento.
&  Create Share: Criar novo compartilhamento.

Do lado de Choose Share, existe um espécie de ListBox. Clicando
nele, serdo listados todos os compartilhamentos. VVocé deve escolher
um para depois optar entre Choose e Delete Share.

Do mesmo o modo, o Printers é usado para administrar as
configuragdes de compartilhamento de impressoras. Trabalha da
mesma forma que shares, tendo as op¢des choose, delete e create printers,
que tém a mesma fungdo no share. Escolhendo uma share ou impressora,
e em seguida clicando em Choose, serdo mostradas as configuragoes,
em particular do share ou printer, onde poderdo ser alteradas as
permissfes de compartilhamento e todas as outras configuracdes que
ja vimos anteriormente.

A quinta opc¢ao, Status , mostra o status do servidor, ou seja, se
ele estd ativo ou ndo. Mas além disso, é possivel parar ou iniciar os
servigcossmdb, nmdb. Informa qual versdo do Samba esta sendo utilizada.

O que acho mais interessante sdo as informagdes quanto as
conexdes existentes no servidor. Em Active Conection, serdo listados
todos os PIDs (processos) da conexdao cliente. Serao informados o PID,
o0 nome do cliente, o enderegamento IP e, ainda, a opcdo de matar o
processo, ou seja, desconectar o usuario.

Em Active Share, serdo mostrados todos os compartilhamentos
que estdo sendo usados no momento, informados os seus homes, 0
usuario que esta utilizando, o grupo que o usuério faz parte para poder
acessar tal compartilhamento, o nome da maquina que o cliente esta
utilizando e a data de acesso.

E, por ultimo, temos Open Files, que como o nome diz, traz
informacdes de arquivos que estdo sendo utilizados pelo cliente, além
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de informacdes do PID, sobre o tipo de compartilhamento, se o cliente
pode ler e escrever, 0 nome do arquivo, a data e a hora que 0 mesmo
foi acessado.

Abaixo, temos uma figura que mostra os compartilhamentos
ativos em uma maquina exemplo. Veja que o usuario thais esta
compartilhnando trés diretorios, que seu grupo € o suporte e que o
mesmo esta acessando seu diretério home e usando o arquivo rede2.bmp.

Com essa ferramenta, é possivel verificar furos dentro das
permissfes. Por exemplo, alguém que ndo deveria acessar certo
compartilhamento, esta listado em Ative Connections, utilizando um
arquivo que ele deveria ver. Podemos, através disso, rever nosso
esquema de permissao.
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Conexdes Ativas listadas no SWAT
Temos o item View logo ap6s ao Status.

O item View apenas mostra o conteido do arquivo smb.conf, ele
tem duas opcdes: Normal View e Full View.

Em Normal, serdo trazidas as op¢bes mais utilizadas no item
Global; ja no modo full, ele trara todas op¢bes possiveis dentro do
arquivo smb.conf, as que estdo sendo usadas ou nao.

Devo lembrar que sé é possivel visualizar, ndo alterar.

Na ultima pagina, Password, podemos alterar, adicionar e remover
usuarios do Samba.
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O Samba realmente tem assunto para um livro todo, assim como
ja existe e pode ser consultado livremente.

No site http://samba.he.net/using_samba/ o livro Using Samba,
da editora O’Reilly.

No préprio site do samba (www.samba.org) pode-se também
obter muitas informacdes.

Com o que foi disponivel neste livro, ja é possivel usar o Samba
compartilhado, com permissdes que chegam a nivel de usuario, um
servidor emulando Windows NT.

Também foi possivel conectar através de cliente Linux, maquinas
Windows e o proprio servidor Linux.

Com o Samba, é possivel fazé-lo PDC, servidor Wins, entre
outros.

Comecamos implantando somente uma pasta para uso da rede
e, quando vemos, estamos explorando as permissdes paracadadiretorio
em conjunto com os scripts de netlogon.

Com certeza, o Samba foi uma idealizacdo muito feliz e muito
bem vinda no mundo OpenSource.
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Introducéo

Neste capitulo, falaremos sobre administracao do servidor, manuten¢ao
e criacao de usuarios, enfim, tudo que seria possivel fazer na maquina,
s6 que de forma remota.

Para isso, abordaremos o Telnet, SSH que trabalha como um
Shell local. Mais adiante, veremos a administracéo via web através do
Linuxconf Web e o Webmim, que é software distribuido a parte da
Conectiva.

Telnet

Para quem ndo conhece o Telnet, € como o FTP, ele abre um Shell
remoto e ao invés da manipulacéo de arquivos, como é caso do FTP, o
Shell permite executar comandos, tais como adduser, ipchains, iptables,
start e parar qualquer servigo.

Suponha que vocé gueira abrir uma porta no seu servidor, mas
vocé esta em outra cidade, o que fazer?

Atravésdo Telnet, é possivel acessaramaqguinaremotae adicionar
uma regra ao firewall.

Para instalamos o servidor Telnet, sdo necessarios dois pacotes:
& telnet-server
& telnet

[root @ocal host]# rpm-q tel net-*

Caso ndo estejam instalados, para instala-los, coloque 0 CD 1 do
Conectiva Linux no drive de CD-ROM e monte-o:

[root @ocal host]# nount /dev/cdrom /mmt/cdrom
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V& até o diretorio das RPMs:

[root @ocal host]# cd / mt/cdroni conectival/ RPMS
Execute o comando de instalagéo:

[root @ocal host]# rpm-ivh tel net-*

ApoOs terminarmos a instalacdo, precisamos habilitar a porta
para 0 uso.

Va ao arquivo /etc/inetd.conf, verifique se existe a seguinte linha:
telnet streamtcp nowait root /usr/sbin/tcpd in.telnetd

Caso elas estejam comentadas, apenas remova 0 “#”.

Agora para ativar as mudancas:

[root @ocal host]# cds
[root @ocal host]# ./inet stop
[root @coal host]# ./inet start

Verifique se no ntsysv o inet esté selecionado.
[root @ocal host]# ntsysv

Para testar a configuracéo, digite:
[root @ocal host]# tel net |ocal host

Deveréa aparecer uma tela solicitando nome de usuario e senha,
como abaixo:

Login do Telnet
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Deve-se liberar a porta 23 no ipchains ou iptables conforme o
Kernel.

Outra observacao importante é que, por padréo, o usuario root
ndo pode fazer login por dois motivos. O primeiro é que um o root é um
superusuario e o segundo é porque o telnet ndo é criptografado e
suscetivel aataques hacker,comisso, suasenhatrafega sem criptografia.

Mas é possivel habilitar o usudrio root para login no Telnet.
Abaixo, estd a descricdo do que deve ser feito para habilita-lo.

Deve lembrar que é altamente recomendavel ndo habilitar. Caso
haja necessidade de utilizar o usuério root, faga isso através do
comando su e mude de usuarios:

[stato@tato init.d]$ su root
Passwor d:
[root@tato init.d]#

Edite o arquivo /etc/securetty e insira as seguintes linhas ao final
deste:

[root @ocal host]# ntedit /etc/securetty

Insira algumas linhas, conforme exemplo:

Ok, WwWNEO

Para sistemas baseados em Kernel 2.0.x, substitua 0, 1, ... por

ttypO
ttypl
ttyp2
ttyp3
ttyp4
ttyp5
ttyp6
Essas linhas representam em qual console sera disponibilizado o
acessoatravésdo Telnet paraoroot. Caso ndo deseje ter conexdes simultaneas
com 0 usuario root através do Telnet, insira apenas uma linha.

No Conectiva 5, o processo também é similar. Ao invés de colocar
apenas 0s nimeros, como No primeiro caso, acrescente as linhas como
no exemplo abaixo (o principio € o0 mesmo):
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pts/0
pts/1
pts/2
pts/3
pts/ 4
pts/5
pts/ 6

Neste caso, serdo liberados até sete acessos como superusuario
(root).

Salve o arquivo e reinicialize o inet:

[root @ocal host]# cds
[root @ocal host]# ./inet stop
[root @ocal host]# ./inet start

Com esta configuragdo, j& estaremos habilitados a usar o Telnet,
inclusive com o usuario root logando diretamente.

SSH

O SSH é um programa que permite a execu¢do de comandos em uma
maquina remota, utilizando para isso um canal de comunicacédo
encriptado. Ele pode ser utilizado como uma alternativa segura a
comandos tradicionais do UNIX, como o telnet, rlogin, rsh, rcp e rdist.

A utilizacdo de métodos de encriptacdo na comunicagdo entre
duas méaquina torna o SSH uma ferramenta bastante util na
administracdo de maquinas, uma vez que permite ao administrador
verificar e configurar uma maquina remotamente de forma segura,
podendo até mesmo executar aplica¢cbes como o Linuxconf na maquina
remota.

Do ponto de vista préatico, ao se utilizar o SSH, é como se o
administrador ou usuario estivesse efetivamente sentado em frente ao
computador remoto, podendo rodar programas e utilizar recursos
deste computador.

Além da caracteristica de utilizar pacotes de comunicacédo
criptografados, que impedem a utilizacdo de programas farejadores [1]
para capturar logins e senhas, 0 SSH apresenta como vantagem uma
forma de autenticacdo mais avancada, podendo utilizar chaves
assimétricas para usuarios e maquinas, além da capacidade de criar
taneis criptogréaficos, podendo, assim, executar até mesmo aplicagdes
gréficas remotamente.
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E possivel utilizar interfaces graficas remotamente, ou seja, uma
vez habilitadas as configuragbes do XFree para que 0 mesmo seja

utilizado remotamente, é possivel através do SSH rodar aplicacfes
gréficas.

Através do synaptic os pacotes:

&  openssh-server

& linuxconf-opensshd

&  openssh-client

Ou abra um terminal e utilize os comandos abaixo:

# apt-get install openssh-server
# apt-get install |inuxconf-opensshd
# apt-get install openssh-client

Ou através dos proprios pacotes rpm contidos no CD do Conectiva
Linux.

A configuracdo do servidor SSH pode ser feita utilizando-se a
opc¢do Configuracdo/Rede/Tarefas de servidor/Servidor SSH (openssh) do

Linuxconf. Ao acessar essa opcdo, uma tela como a da proxima figura
serd mostrada:
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Configuracdo do SSH

A configuracdo padrdo do servidor SSH ¢é bastante completa e
segura. Veremos a seguir apenas as op¢des mais importantes.
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O campo Porta contém o nimero da porta que o servidor SSH
utilizara. A alteracdo do valor padréo exigira alteragdes também no
cliente SSH, portanto, sugerimos que seja mantido esse valor.

O campo Escuta endereco define quais enderecos de rede do
servidor deverdo ser utilizados para receber conexdes SSH. O valor
padrao define que todos os enderecos serdo utilizados.

A versdo do protocolo a ser utilizada é definida no campo
Protocolo. O valor padré@o especifica que deverdo ser utilizadas as
versoes 2 e 1 (nesta ordem, de preferéncia).

Veremos a seguir as principais op¢6es de cada guia apresentadas:

&  Opcbes Chave da Maquina: Nesta guia, sao
configuradas as opc¢des relativas as chaves de
autenticacdo do servidor. O pacote de instalagdo do
Openssh gera automaticamente essas chaves e as coloca
nos locais corretos, logo ndo ha necessidade de se alterar
nada nesta guia.

& Controle de Acesso: Aqui, podem ser configuradas
restricdes ao acesso via SSH. O campo Permite Grupos
restringe o acesso apenas a usuarios de determinados
grupos e o Permite Usuarios apenas a usuarios de
determinados grupos. Insira os valores nos campos,
separando-os com espagos em branco. Valores em
branco nesses campos significam que todos 0s usuarios
e grupos sdo permitidos e ao se inserir um valor neles,
apenas o usuario ou grupo listado sera permitido.
Caracteres coringas sdo permitidos nesses campos.
Os campos Nega Grupos e Nega Usuarios podem ser
utilizados para restringir o acesso dos usuarios ou
grupos listados nestes campos. E, por fim, o campo
Permite Registro de Root especifica se 0 usuario root
pode se logar ou ndo utilizando o SSH.

®  Opcbes de Seguranca: Nesta guia, sdo definidas as
opc¢des de autenticacdo que o servidor SSH usara. A
opc¢do Autenticacdo de Senha configura o servidor para
utilizar aautenticagdo por senhas em texto plano através
do tunelamento encriptado, ou seja, 0 usuario podera
utilizar a sua senha do sistema. Se vocé quiser forgar os
seus usudrios a utilizarem apenas a autenticagdo com
passphrases e chaves criptograficas assimétricas,
configure esse campo com o valor “NO”. Os campos
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Autenticacdo RSA e Autenticacdo DSA configuram se o
servidor deve utilizar esse tipo de chave assimétrica
para autenticar os usuarios. O campo Registra Grace
Time configura quanto tempo o servidor SSH deve
esperar pela autenticacdo do usuédrio antes de
desconectar a conexao.

& Opcbes Gerais: Aqui, se encontram algumas opcdes
relativas ao comportamento do servidor apds 0 usuario
estabelecer a conexao, se 0 mesmo deve ou ndo verificar
se hd mensagens novas para 0 usuario ou imprimir a
mensagem do dia.

&  Opgdes do X11: Por padrao, o servidor SSH nédo permite
o tunelamento de aplicacBes gréaficas via conexdo SSH e
para habilita-las vocé devera selecionar o valor “yes” no
campo Envio do X11. Se vocé deseja utilizar aplicagdes
gréaficas remotamente através do SSH, habilite essa opcao.

& Suporte do skey: Especifica se a autenticacdo skey é
permitida.

& Suporte a Kerberos: Nesta guia, se encontram opg¢des
de configuracgdo relativas a autenticacdo via Kerberos.
Utilize essas opcdes apenas se VOcé possuir um servidor
de autenticacdo com suporte a Kerberos.

Finalize a configuragéo do servidor SSH ativando a inicializagdo
automatica do servico SSHD e acessando a op¢ao Controle/Painel de
controle/Controle de atividade dos servigos do Linuxconf.

Agora, vamos fazer a configuracéo do cliente. O cliente SSH néo
necessita de nenhuma configuracdo para funcionar, no entanto, se
vocé pretende utilizar autenticacdo com chaves assimétricas, como a
chave RSA, sera necessario gerar essas chaves. Para gerar essas chaves,
cada usuério deverd utilizar o comando ssh-keygen. Veja como proceder:

Abra um terminal e digite o comando:
$ ssh-keygen

O comando ira gerar a sua chave dentro do diretério .ssh dentro
de sua area home, e utilizara por padrdo o arquivo identity. Ao
aparecer a mensagem abaixo, pressione Enter para confirmar ou insira
um outro nome de arquivo.

Cenerating public/private rsal key pair.
Enter file in which to save the key (/honme/usuario/.ssh/
identity):
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O comando solicitara, entdo, que vocé entre com uma passphrase
(uma frase-senha). E possivel utilizar uma frase-senha vazia
pressionando Enter, logo a autenticacéo serd feita utilizando-se apenas
as chaves. Insira a sua frase-senha ao aparecer a mensagem:

Enter passphrase (enpty for no passphrase):
Insira-a novamente para confirmar ao aparecer a mensagem:
Enter sane passphrase again:

O ssk-keygen criara as chaves e mostrara uma mensagem como
esta:

Your identification has been saved in /hone/usuari o/
.ssh/identity.

Your public key has been saved in /hone/usuario/.ssh/
identity. pub.

The key fingerprint is:

69: 85: b7: a9: 74: d9: 92: ea: 5¢: €3: 92: cb: 47: b2: 70: 03 \
usuari o@reuser vi dor . m nhaor gani zacao

Para funcionar corretamente, € necessario que o diretorio .ssh/
possua as permissdes corretas.

Ele deve ter permissdo de leitura, escrita e execucdo apenas para
0 dono. Vocé podera ajustar as permissdes deste diretério, utilizando
0 seguinte comando:

$ chnod 700 ~/.ssh

Entre no diretdrio .ssh/ e adicione a sua chave publica ao arquivo
de chaves autorizadas utilizando o seguinte comando:

$ cat identity.pub >> authorized_keys
Ajuste apermissaodoarquivo contendo as chaves com o comando:
$ chnod 600 authorized_keys

As configuragfes necessarias na maquina que serd o alvo da
conexdo SSH estdo prontas. E necessario apenas que VOcé copie 0
arquivo identity para a maquina de onde vocé pretende se conectar,
pois ele é a sua chave privada. Crie nessa maquina o diretorio .ssh e
coloque a chave privada la ou simplesmente especifique o arquivo que
contém a chave privada na linha de comando ao se conectar.

Para testar a configuracdo do servidor SSH, tente se conectar a
ele utilizando o cliente SSH. Vocé podera fazer isso com o seguinte
comando:

$ ssh usuari o@reuser vi dor
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ferramentas que pode nos ser Gtil na administragdo remota. Neste
momento, abordaremos mais duas ferramentas que serdo usadas via
web: o Linuxconf Web e o Webmim.

Linuxconf

O Linuxconf é um aplicativo avancado de administracdo para um
sistema Linux. Ele centraliza tarefas como configuracdo do sistema e
monitoracdo dos servicos existentes na maquina. Na verdade, o
Linuxconf é um gerenciador de mddulos, cada qual responsavel por
executar uma tarefa especifica.

Este aplicativo possui quatro abas: Configuragéo, Controle, Estado
e Tarefas. A primeira trata de configuracdes relacionadas basicamente
a uma rede ou servidor. A aba Controle trata basicamente de padrdes
e do gerenciamento do proprio Linuxconf; a aba Estado permite a
visualizacdo de logs e informacdes gerais do sistema; j& a aba Tarefas
possui uma série de diadlogos que podem ser UGteis em algumas
configuragbes mais complexas.

Na aba Configuragdo, sdo fornecidas opcdes para a configuracéo
de uma rede de modo geral.. Através dela, é possivel configurar uma
maquina na rede, um servidor, um firewall, buscar informagdes sobre
a rede, etc. Vejamos com detalhes cada uma das abas:

&  Tarefas de Cliente: Aqui é possivel configurar uma
maéquina cliente que seré incluida na rede. Informacdes
sobre o IP, se fixo, Dns e rede estéo localizadas nesta aba.

]  Tarefas de Servidor: Sao fornecidas opcles para a
configuracdo de um servidor para os mais diversos
objetivos. E possivel configurar:

& Servidor de Arquivos de Rede (NFS);
&  Servidor Web (Apache);

& Servidor de nomes de dominio (DNS);
& Servidor de e-mail (Sendmail, Postfix);
Servidor SSH (Openssh);

Servidor de Alta Disponibilidade;

&  Servidor de IRC;
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& Servidor de Servicos Internet (por exemplo, Telnet
e FTP);

& Servidor de Autenticacdo de usuarios (Radius e
Portslave);

&) Servidor Proxy (Squid);

Esta aba fornece praticamente todas as opg¢bes para que se
construa qualquer tipo de servidor que se deseje. E possivel configurar
uma rede TCP/IP a partir do zero.

& Servicos de Inicializacdo: Essas configura¢des
determinam redes com particularidades. Pode ser
montada uma rede com boot remoto. Através destas
opcdes, pode ser também montado um servidor que
utiliza o protocolo RARP (que determina o enderego IP
a partir de um endereco fisico da rede) e um servidor
DHCP/BOOTP, para a configuracdo de IPs
dinamicamente.

& Firewall: Opc¢bes para a configuracdo de um firewall,
muito importante para a seguranca de uma rede.

& Diversos: Opcao utilizada para configuragdes adicionais
a rede, como um gerador de graficos para multiplas
rotas (MRTG) e a configuragdo de acesso ao Linuxconf
via rede, além da inclusdo de informagdes sobre outras
maquinas ou outras redes.

A aba Controle define o comportamento do Linuxconf em relacéo
a maquina e em relacdo a outros aplicativos. Ela também fornece
opcbes de ativacdo, ou seja, controla atividades de servicos e
configuracdes feitas na aba Configuracdo.

Esta opcéo € subdividida nas seguintes seces:

& Painel de Controle: Controla execucéo de tarefas, como
inicializacdo de servicos e montagem de sistema de
arquivos. Nao permite tais configuracgdes, apenas ativa/
desativa as mesmas.

&  Gerenciamento do Linuxconf; Permite o gerenciamento
do Linuxconf em relacdo a propriedades, permissoes,
arquivos de configuracdo e modulos. Esta opc¢éo
personaliza o Linuxconf.



Administracdo Remota

"]  Data e Horario: Configura a data e o horario de uma
maquina cliente.

& Gerenciamento de pacotes RPM: Permite a instalagdo
ou atualizacdo de pacotes RPM individualmente ou por
grupo. Pode-se, também, fazer pesquisas e ver o estado
dos pacotes.

Por fim, a aba Estado permite a visualizacdo do estado do sistema
e do hardware, bem como seus detalhes, além da descricéo de registros
referentes ao sistema e a inicializacdo de aplicativos.

Demos uma visao geral do Linuxconf e agora iremos habilita-lo
para uso via web.

O primeiro passo para habilitar o acesso ao Linuxconf através da
rede € ir até 0 menu Configuracdo/Ambiente de Rede/Diversos/Acesso ao
Configurador Linux via rede e marque a opc¢do Ativa Acesso via Rede.

Além desta opcdo, seria util selecionar Acesso de registro no
arquivo/var/log/htmlaccess.log para que 0s acessos fiquem registrados
neste arquivo.

Logo abaixo destas opcdes, vocé encontra alguns campos para
definir quais maquinas podem acessar o Linuxconf via rede. Se estes
ndo forem preenchidos, o Linuxconf aceitard apenas conexdes da rede
local da primeira placa de rede detectada pelo sistema, o que é
considerado um funcionamento razoavelmente seguro.

Pode-se, ainda, habilitar outros usudrios ou até a rede externa
para tenha acesso ao Linuxconf.

& um nome de maquina;

&  um endereco IP;

& um par de enderegos IP e méascara de rede;
G um nome de dispositivo (eth0, ethl, etc).

Como esta interface que o Linuxconf roda através do inetd, é
necessario verificar se ele esta habilitado.

Este procedimento pode ser efetuado através da caixa de dialogo
Controle/Painel de Controle/Controle de atividade dos servicos.

Nesta caixa de didlogo, procure pelo servico Linuxconf, o qual
deverd estar marcado como Inativo, como ilustrado na figura.
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Habilitando o inet para o linuxconf

Também é possivel editar manualmente o arquivo /etc/inetd.conf,
retirando o comentario da ultima linha correspondente ao Linuxconf.
Caso ela ndo exista, adicione-a.

# | i nuxconf streamtcp wait root /bin/linuxconf
I'i nuxconf —http

Verifique no arquivo /etc/services se a linha referente ao Linuxconf
esta comentada, se estiver descomente, se ndo existir, inclua:

I'i nuxconf 98/tcp # Li nuxconf web
interface

Depois ative essa mudanca:

[root @ocal host]# cds
[root @ocal host]# ./inet stop
[root @ocal host]# ./inet start

Pronto. Agora basta apontar seu navegador para http://
<sua_maquina>:98.

Nota: Emalgumas versdes de navegadoresdo Internet Explorer
ndo funciona.
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Linuxconf WEB

Tudo que pode ser feito no Linuxconf também podera ser feito
via web. Na figura acima, podemos ver que existe Rede, Usuérios,
Periféricos, Controle (Painel de Controle), enfim, tudo que é preciso para
administrar seu servidor Linux.

Mas temos também um software que pode ser utilizado para
administracao via web: o Webmim. O primeiro passo é fazer download
do pacote webmin-0.950.tar.gz no site www.webmin.com , ele tem algo
em torno de 4,9 Mb. Feito download, va até o diretério onde esta o
arquivo tar e execute o seguinte comando:

[root @ocal host~]# cp webmi n-0.950.tar.gz /usr/| ocal
[root @ocal host~]# cd /usr/| ocal

[root @ocat!| host |ocal]l# gunzip webnin-0.950.tar. gz
[root @ocal host local]# tar xf webmin-0.950.tar
[root @ocal host local]# cd webmin-0.950

Com isso, seréa criado o diretério webmin-0.950, acesse-o e execute
0 script setup.sh.

[root @ocal host | ocal]# cd webmi n-0. 950
[root @ocal host |ocal]# ./setup.sh

Serdo feita muitas perguntas, como qual o local de instalacéo,
distribuicéo e versdo do Linux. Na maioria, € s6 clicar Enter, pois jatem
um padréo preestabelecido.
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Apo6s definida a configuragdo, sera informado que o webmim
terminou a instalagdo e pode ser usado na porta 10000, que € a porta
padrdo para ele. Isso pode ser alterado através do proprio Webmim.
Para acess-a-lo, digite no browser:

http://1 ocal host: 10000

Caso vocé tenha criado um usuario diferente do root para
administrar o Webmim, sera necessario logar com ele, pois o Webmim
solicitard nome de usuario e senha. Logo que o Webmim for acessado,
sera apresentado com a imagem igual a da figura.
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Telainicial do Webmim

Temos seis itens logo acima que sdo:
& WebMin

&  System

Servers

Hardware

Cluster

Others

A primeira tela é referente as opgdes do Webmim, é a mesma da
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Temos as seguintes opcoes:

Configuracdo do Webmim

&

&

Controle de Acesso do IP: Da permissdo a todos 0s
enderecos.

Porta e Endereco: Porta 10000 (por padréo), podendo ser
modificada se for desejado.

Ligacdo no endereco IP: Localhost, seus enderecamentos
IP de véarias placas eth0 , ethl, nome no dominio, etc.

Criagdo de historial: Referente ao log,

Servidores Proxy: S6 no caso de acessar um servidor
proxy, User Interface, sdo configuragdes de cores.

Modulos do Webmin: S&o usados para adicionar mais
maodulosdepoisde instalado. Umexemploseriaoipchains
e o iptables: deve-se fazer download do médulo no
préprio site do Webmim e em seguida instala-lo. Depois
de instalado pode-se configurar por este item.

Sistema Operativo: Referente ao sistema operacional.
Desde o Linux, varia distribuigdes - Solaris, FreeBSD.
Caso esteja configurado incorretamente, altere-o nesta
guia.

Linguagem: A linguagem padrdo do Webmim esta em
Portugués (Brazilian).

Index Page Options: Opcdo de indexagdo de pagina,
colunas, etc.

Upgrade Webmin: E possivel fazer upgrade do arquivo
local ou diretamente do site, onde mesmo verifica qual
a ultima verséo é instala.

Authentication: Opcdes de autenticacédo, onde € possivel
até configurar seguranca para evitar ataques de forca
bruta.

Reassign Modules: Este item é bastante interessante, pois
Ihe da a flexibilidade de colocar os mddulos onde quiser.
Por exemplo: o servidor DHCP estda dentro da guia
Servers, mas poderia ser mudado sem nenhum
problemas para Network ou Hardware, o que néo faria
muito sentido.
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]  Edit Categories: Neste item, é possivel criar novas
categorias, que poderdo ser usadas para organizar o
modulos em Reassign Modules. As categorias sdo as

seguintes:
webmin system syslet
servers cluster info
net hardware other

& Webmin Themes: O Webmim da suporte a temas. Na
instalacdo, vem com KDE, Caldera, MSC.Linux Theme.

& Trusted Referers: Trata de permissdes de outros dominios
e sites.

& Encriptagdo SSL: Referente as configuragdes SSL.

& Certificate Authority: Usado junto com Encriptacdo SSL
para configuracdo dos Certificados.

& Usermin Cofiguration: Trata das configuragGes de
usuarios do Webmin.

& Utilizadores Webmin: Mostra os usuarios cadastrados
para utilizar o Webmin, bem como quais médulos os
mesmos tém acesso. Podendo ser alterado nesta mesma
guia.

E  Webmin Actions Log: Utilizado para pesquisa no log
através do nome do usuario, data, médulos, etc.

&  Index de Servidores Webmin: Utilizado para procurar
outros servidores que possuem Webmin instalado.
Esta é a primeiraguia. Logo em seguida, temos grupo System, que
como o proprio nome diz, sdo tarefas de sistema, como backup para

iniciar daemon, Sistema de Arquivo, montagem de sistemas de arquivos
(NFS), criacdo e alteracdo de usuarios, entre outros coisas.

Abaixo, segue a lista das tarefas possiveis. Nao achei necessario
comentar as tarefas, pois o proprio nome ja diz o que pode ser feito:

&  Change Passwords;

Configuracdo de Inicializacdo SysV;
ExportacGes de NFS;
& Filesystem Backup;
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Historiais do Sistema;
Iniciar e Encerrar;

" MON Service Monitor;

& NIS Client and Server;

&  PAM Authentication;

"] Pacotes de Software;

" Processos em Curso;

&  Paginas do Manual,

& Quotas de Disco;

& Scheduled Commands;

"] Sistema de Ficheiros de Disco e Rede;
Tarefas Agendadas (Cron);
&  Utilizadores e Grupos.

Vemos que é possivel administrar o sistema de uma forma bem
completa. Temos Quotas para usuario, se o sistema permitir, Scheduled
Commands e até agendamento via Cron. Abaixo, veja a figura, que
mostra todos os modulos da guia System.
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Modulos de System
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A préxima guia sera a Serves. No meu ponto de vista, uma das
mais interessantes, pois é possivel configurar servidores de e-mail,
entre eles: Sendmail, Postfix, Servidores Samba, Servidores DNS,
Banco de Dados, etc. Abaixo, a lista dos servidores:

Administrador de Listas Majordomo;
Configuracdo do Sendmail,

Fetchmail Mail Retrieval;

Jabber IM Server;

Partilha de Ficheiros de Windows com Samba;
Postfix Configuration;

PostgreSQL Database Server;

ProFTP Server;

Qmail Configuration;

SSH Server;

SSL Tunnels;

Servidor Proxy Squid;

Servidor WU-FTP;

Servidor Web Apache;

Servidor de DHCP;

Servidor de DNS BIND;

Servidor de DNS BIND 4;

Servidor de base de dados MySQL,;

Servicos de Protocolos de Internet;

Usernames e Passwords de Acesso de Utilizadores PPP.

Veja abaixo a figura do item Servidores:
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Modulos de Servers

S6 para ilustrar, vamos verificar a configuracdo do Servidor
Proxy Squid.

Cligue no item Squid Proxy Server, que seré aberta uma nova tela
com as seguintes opcoes:

& Ports and Networking: Configura a Porta de Servidor por
padrdo 3128.

w  Other Caches: No caso de haver outro cache (por exemplo,
um dominio em uma porta do tipo 8080).

& Memory Usage: ConfiguracGes do uso de memoria (por
padrdo, somente 8 Mb - RAM).

& Logging: Referente a log de arquivos.

"] Cache Options: Op¢des de configuragdo do Squid, como
local do cache, tamanho maximo, etc.

& Helper Programs: Outras configuracGes do Squid, como
DNS, FTP, ping cache.
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& Access Control: Certamente, uma das mais importantes
dentro do Squid. Nesta guia, é possivel fazermos nossas
ACLs ou nossa lista de controle de acesso. Como néo
somos super conhecedores de todas as ACLs possiveis,
este, além de configurar, é uma o6tima forma de
aprendermos. Para se ter uma idéia, ele configura 23
tipos de ACLs, incluindo as conhecidas : URL Port, URL
Regexp, URL Protocol, Data and Time.

& Administrative Options: Algumas configuracdes de
administragdo do Squid.

& Proxy Authentication: Configuracfes de autenticacado,
inclusive inclusdo de novos usuéarios na lista de acessos
permitidos.

& Miscellaneous Options: Outras configuracgdes, como Teste
de DNS, Mensagem de erro, Configuracdes de
Estatistica.

& Cache Manager Statistics: Como o nome diz, séo
estatisticas de uso do Squid, bastante completo, mas
complexo. Na lista, constam mais de trinta itens que
podem ser verificados.

&  Clear and Rebuild Cache: Com este item, sera apagado o
cache do Squid e reiniciado.
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Configuracdes do Squid Proxy Server
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A proxima guia é a Hardware, que trata das configuracdes deste.
Temos configuracdes de impressora, do lilo, grub, rede, particoes,
criacdo de haid.

Os itens estao listados abaixo:

&  Administracdo de Impressoras;

& CD Burner;

Configuracao de Arranque do Linux (LILO);
Configuracdo de Rede;

GRUB Boot Loader;

Particbes em Discos Locais;

RAID do Linux;

Tempo do Sistema.

Em seguida, veremos a guia Cluster. Este Cluster é de Alta
Disponibilidade, ou seja, temos duas maquinas com as mesmas
configuracdes (por exemplo, Apache), mas somente uma ativa. Se por
algum motivo a maquina ativa parar de funcionar, automaticamente,
o Cluster faz com que a segunda maquina seja ativada.

Dentro de Cluster temos trés opcoes:
& Cluster Software Packages;

& Cluster Users and Groups;

&  Heartbeat Monitor.

Na ultima opc¢do padrdo, temos Outher, também muito
interessante.

Existem seis médulos neste item:

&  Administrador de Ficheiros: Trabalha semelhante a
um gerenciador de arquivos. Neste item, é possivel
administrar, ler, escrever, enviar e fazer downloads de
arquivos da maquina local para o servidor, deletar,
criar, enfim, gerenciar arquivos como se estivesse
localmente.
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Administrador de Ficheiros

Comandos Personalizados: Neste item, é possivel criar
comandos ou cascatas de comandos, usando inclusive
variaveis. Depois de criado, se for necessario, passe o
parametro e clique em executar.

Command Shell: Também muito interessante, pode-se
executar qualquer comando, este sera executado e o
resultado, se houver um, sera trazido para a interface do
Webmim. Veja abaixo a figura depois de executado o
comando Is -I -H:

Command Shell
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&  Login via SSH/Telnet: Faz uma conexao telnet com o
servidor.

& Perl Modules: Instala novos médulos perl.

&  Systemand Server Status: Mostrao status dos servidores
queamaquinaWebmim possui. Aindaé possivel agendar
monitoramento e configurar para que de fato ocorra,
sendo enviado e-mail para determinada configurac&o.

Alguns médulos ndo vém junto ao padrdo. Muitos médulos séo
desenvolvidos pelos proprios usuarios do Webmin e, posteriormente,
disponibilizados no site do Webmim. Dessa forma, vocé poder4, ainda,
colocar quantos modulos quiser. Como disse no exemplo, pode-se
colocar ipchains ou iptables, interfaces de uso do MySql, etc.

Certamente, este € um 6timo Administrador Remoto, mas
infelizmente, as vezes ndo temos uma interface grafica ou até mesmo
um browser para podermos utiliza-lo, sendo assim, torna-se necessario
Administracdo via telnet ou SSH. Mas sempre que possivel, sera
escolhido o Webmim para administracgao.

O préximo capitulo terda um apanhado de dicas retirados de sites,
revistas, livros, etc. Coloquei apenas alguns, agueles que julguei de
importancia.

Estarei disponibilizando uma enquete sobre o livro no site
www.dominiolinux.com.br, caso o leitor tiver interesse em fazer
algum tipo de critica.
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Dicas

Introducéo

Este ultimo capitulo tem com objetivo ajudar o leitor em certas tarefas
gue sdo executadas diariamente, ou até mesmo abordar algo que ndo
se enquadrou dentro dos assuntos estudados no livro.

Um Mini-HOWTO de Atualizac¢ao do Kernel

Este texto foi escrito por Jodo Alexandre Voss de Oliveira
(joalex@pro.via-rs.com.br), a principio, como uma mensagem na lista
Linux-BR e colocado no site Linux in Brazil.

O foco de Jodo e os exemplos que ele usa sdo todos para um
upgrade do Kernel 2.2.13 para o 2.2.14. Mas todos os procedimentos
expostos sdo genéricos o suficiente para qualquer upgrade da série 2.2
e, eventualmente, das séries posteriores.

Introduc¢do

Peco desculpas pela pretensdo, mas como tenho observado varias
davidas de companheiros quanto a atualizacdo do Kernel de suas
distros, resolvisair do “ghost” e enviar este “mini- HOWTO”, indicando
0s passos para a atualizacdo do Kernel.

IMHO, a Unica necessidade “real” de recompilar o Kernel para
0 usuario novato é a de adequa-lo, assim que instalado, a seu tipo de
processador, para ndo sub-utilizar a maquina. Para isso, € interessante
uma primeira compilacgao.

Claro que a adequacédo do Kernel ao tipo de hardware do usuério
também é um bom motivo, mas o usuario comum pode esperar um
pouco até dominar um o Linux.
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Entretanto, ha aqueles que ndo se contentam com uma simples
compilacdo e adoram perder horas de sono e convivio familiar somente
pelo prazer de “fucar” na maquina. Felizmente (?) eu me enquadro
nessa categoria, pois senti aquele “comichdo” quando vi langado o
Kernel 2.2.14 - meu Slackware 7.0 ndo podia ficar para tras :) .

Apesar de eu ndo acreditar muito em “receitas”, seguem 0s
passos que eu executei para a atualizacdo do Kernel 2.2.13 para o
2.2.14, no Slackware.

A Receita...

Os passos a seguir dizem respeito a compilacdo do Kernel com a
construcdo e instalacdo de novos moédulos adequados as necessidades
do usuario. Vocé deve estar logado como root (passo “2” em diante):

1. Baixar o linux-2.2.14.tar.gz do www.kernel.org ou algum
mirror.

2. 2. Copiar o linux-2.2.14.tar.gz para /usr/src cp linux-
2.2.14.tar.gz /usr/src.

3. Em /usr/src, excluir o link simbélico “linux”: rm linux.

4. Descompactar o fonte do Kernel copiado em /usr/src - sera
criado um diretério chamado “linux’: tar -zxvf linux-
2.2.14 tar.gz.

5. Renomear o diretério “linux” recém descompactado: mv /
usr/src/linux /usr/src/linux-2.2.14.

6. Criar um novo link simbdélico “linux”, desta vez apontando
para o novo diretorio linux-2.2.14: In -s  /usr/src/linux-
2.2.14 linux.

Neste ponto, vocé deve ter em /usr/src os dois diretérios e um
symlink:

# pwd

# [usr/src

#1s

# linux@Ilinux-2.2.13 linux-2.2.14 rpm sendnai |

Essa é a listagem em /usr/src em meu sistema.

O link simbdlico deve apontar para o diretdrio linux-2.2.14. E
nele que o trabalho a seguir deve ser feito.
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mais tarde se as coisas derem erradas.
Os proximos passos devem ser executados em /usr/src/linux;

# cd /usr/src/linux
# make nenuconfig

O comando acima iniciara a configuracdo em modo gréafico do
Kernel.

Opcionalmente, estando em algum ambiente X (KDE,
Windowmaker, Blackbox, etc.), o comando podera ser:

# make xconfig

Escolha a opcdo “Store configuration to file” e salve a
configuracdo atual em *“/” com um nome bem claro, tipo
“config.original” ou algo parecido.

Mais tarde, se vocé precisar restaurar a configuracéo original,
basta rodar o make menuconfig e carregar os parametros a partir deste
arquivo.

Em seguida, escolha a opg¢do “Quit without save” e saia.
Continuando, digite (em /usr/src/linux):

# make nrproper
Isto apagara a configuracdo anterior do Kernel no sistema.
Em seguida, novamente:

# make menuconfig (ou make xconfig, se for o caso)

Escolha as op¢bes que quiser, adapte o Kernel ao seu hardware.
Salve a configuracéo.

Novamente no prompt:

# make dep
# make cl ean
# make zl mage

Os comandos acima criam as dependéncias necessarias, limpam
arquivos temporarios e de instalacdo e criam a imagem compactada do
novo Kernel, em /usr/src/linux/arch/i386/boot.

No meu caso, como a imagem do Kernel a ser gerado € muito
grande, tenho de usar “make bzlmage” ao invés de “make zlmage”.
Significa, literalmente, “make a BIG zImage”.
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Apos algum tempo (que varia de acordo com a maquina), a
imagem é gerada e gravada no diretério acima referido.

V& agora para o diretorio /lib/modules. O comando Is d& a
listagem do conteudo:

# cd /1ib/nodul es
#1s
# 2.2.13

O Unico diretoério listado, 2.2.13, € onde encontram-se os modulos
originais da primeira instalacdo. Caso vocé esteja apenas compilando
um Kernel existente, renomeie para 2.2.13.0ld, por exemplo. Caso seja
uma atualizacdo, deixe intacto, pois a seguir sera criado um novo
diretorio.

Volte para /usr/src/linux:
# cd /usr/src/linux
Digite os comandos:

# make nodul es
# make nodul es_i nstal

Os comandos acima criardo e instalardo os novos médulos em /
lib/modules. No caso da atualizacdo desta receita, serd criado um
diretério “2.2.14” em /lib/modules.

O trabalho de criacdo dos modulos pode demorar um pouco,
dependendo do tipo de maquina (processador, RAM disponivel, etc.).

Apbs o prompt ser novamente liberado (!), mova a imagem
compactada do Kernel de /usr/src/linux/arch/i386/boot para o diretorio
raiz (/):

# mv /usr/src/linux/arch/i 386/ boot/ bzl mage /

V& para o diretério raiz e renomeie o novo Kernel recém
compilado para um nome facilmente identificavel:

# cd /
# mv bzl mage vnlinuz-2.2.14

O novo Kernel, agora, terd 0 nome acima, vmlinuz-2.2.14.

Observe que sera necessario indicar, ao LILO, qual a imagem
compactada que devera ser inicializada no boot da maquina. Va para
/etc e edite o arquivo lilo.conf;

# cd /etc
# pico lilo.conf
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Meu /etc/lilo.conf se parece com isto:

# LILO configuration file

# generated by ‘liloconfig’

#

# Start LILO global section

boot = /dev/hda

nmessage = /boot/boot _nessage.t xt
pr onpt

timeout = 20

vga = nor nal

i mge = /vnlinuz

root = /dev/hdal

| abel = Linux

read-only

# Linux bootable partition config ends

Vejaque apenasumaimagem podeserinicializada. Paraadicionar
a nova imagem, na secao:

i mge = /vnlinuz
root = /dev/hdal
| abel = Linux
read-only

Adicione mais uma entrada:

imge = /vnminuz-2.2. 14
root = /dev/hdal

| abel = New

read-only

O arquivo lilo.conf deve ficar assim:

# LILO configuration file

# generated by ‘liloconfig’
#

# Start LILO global section
boot = /dev/hda

nmessage = /boot/boot _nessage.t xt
pr onpt

ti meout = 20

vga = nornma

i mge = /vnlinuz

root = /dev/hdal

| abel = Linux

read-only

imge = /vminuz-2.2. 14
root = /dev/hdal
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| abel = New
read-only
# Linux bootable partition config ends

Salve o arquivo lilo.conf. No prompt, para salvar as alteracdes,
digite:
#1ilo

Vocé podera ver:

Added
Li nux *
New

Indica que a imagem vmlinuz-2.2.14 podera ser inicializada no
boot da maquina, digitando “new” no prompt do lilo. Posteriormente,
vocé podera eliminar a imagem antiga (vmlinuz) em “/” e deletar o
diretério /lib/modules/2.2.13. Mas espere alguns dias, observando se
ndo ocorrem erros em maodulos e se todas as funcionalidades estéo
operantes (ppp, etc).

Efetue um reboot na maquina e a nova inicializagdo devera
apresentar:

Wel cone to |inux 2.2.14

Indica que tudo correu como devia e o novo Kernel esta instalado.
Boa diversao!

Se as Coisas Derem Errado...

Observe as mensagens de inicializagdo, as vezes alguns médulos
“teimam” em n&o ser instalados corretamente...

Em caso de Kernel Panic, inicialize a partir de um disco de
inicializacdo (Vocé ndo tem um? O que esta esperando para fazer um?)
e efetue as alteracbes necessarias. E possivel voltar ao antigo Kernel
2.2.13 simplesmente desfazendo as alteracdes. Lembre-se que o comando
“linux” digitado no prompt do lilo inicializard a imagem antiga do
Kernel 2.2.13, e o comando “new” a nova imagem, vmlinuz-2.2.14.

Conclusao

N&ao deixe de consultar a documentacdo referente ao Kernel, em
especial o “kernel HOWTO” (em linuxdoc.org) e o guia para o Kernel
2.2.XX.
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Como dito, esta € uma receita simples, que visa orientar 0s
iniciantes a trilharem o caminho das pedras... ndo tem a pretensdo de
ser nada mais além disso.

Espero ter sido util, estamos a disposicdo para eventuais
esclarecimentos (e mesmo corre¢des por parte dos “mais velhos” da lista).

Adicionando Meméria RAM

Em alguns Kernels mais antigos e em suas distribuigdes, as vezes,
quando temos mais 64 MB, o Linux ndo consegue verificar. Para
coloca-l4& manualmente, edite o arquivo /etc/lilo.conf:

vi /etc/lilo.conf
Adicione a seguinte linha ao arquivo:
append="nem=128M
Salve o arquivo e execute o comando:
lilo
Logicamente, se vocé tiver mais de 128Mb, coloque o valor

correspondente subtraindo a quantidade de memodria se ela for
compartilhada.

Como Fazer para o CDR-RW IDE Funcionar no
Linux

### CL70 e anteriores ###

Para fazer funcionar seu drive de CD-R/CD-RW, vocé precisa,
primeiramente, estar certo de que a instalagdo na maquina esteja
correta e que funcione como leitora normal, somente para leitura. Se
isto esta OK, entdo passaremos a configuracdo dele como gravador
propriamente dito.

Antes de mais nada, certifique-se de entrar no sistema como root
e verifique se o pacote mkisofs-1.8-4cl esta instalado. Para verificar, dé
0 seguinte comando:

[root @ocal host]# rpm-qa |grep -i nkisofs

Se ndo retornar nada, é por que nao esta instalado, entdo, vocé
precisa instala-lo. Para isso, coloque seu CD 1 no drive de CD-ROM,
monte-o e instale o pacote. Faga-o da seguinte maneira:
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[root @ocal host]# nount /mt/cdrom
[root @ocal host]# cd /mt/cdrom conectival/ RPVB
[root @ocal host /RPMS]# rpm -ivh nkisofs-1.8-*

Espere aparecerem as cerquilhas (####), apds isso, 0 pacote
estard instalado e podera ser usado pelo script de gravacao (ja serao
mencionados mais adiante).

Agora desmonte seu CD-ROM:

[root @ocal host /RPMS] # cd /
[root @ocal host]# unount /mt/cdrom

Agora, verifique se o pacote cdrecord-1.8 estd instalado. Para isso,
faca:
[root @ocal host]# rpm-qa | grep -i cdrecord

Caso ndo aparega nada, € necessario instalar o pacote que se

encontra no CD 2. Coloque este no drive de CD-ROM, monte-o0 e
instale-o da seguinte maneira:

[root @ocal host]# [root @ocal host]# nount /mmt/cdrom
[root @ocal host]# cd /mt/cdrom conecti va/ RPVS
[ root @ocal host /RPMS]# rpm -ivh cdrecord-1. 8-*

Espere as cerquilhas (####) aparecerem, ap06s isso, 0 pacote
estara instalado e podera ser usado pelo script de gravacéo (que serdo
mencionados mais adiante).

Agora que 0s pacotes necessarios para o processo foram
instalados, vamos dar uma olhada nos mdédulos que estdo levantados
na sua maquina, para isso, dé o seguinte comando:

[root @ocal host]# | snod

Deve dar como resultado algo do tipo:

Modul e Size Used by

nls_cp437 3920 1 (autoclean)

i de-cd 24304 1 (autoclean)

i sofs 17888 1 (autoclean)

soundcor e 2608 0 (autoclean) (unused)
nf sd 162336 8 (autocl ean)

nfs 46272 4 (autocl ean)

| ockd 43760 1 (autoclean) [nfsd nfs]
sunr pc 58672 1 (autoclean) [nfsd nfs
| ockd]

8139t oo 11744 1 (autoclean)

agpgart 18640 0 (unused)
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O moédulo que nos interessa é o ide-cd e precisamos remové-lo,
para isso, faca:

[root @ocal host]# rmmod i de-cd

ApOs ter feito isso, verifique se ele ja ndo esta dando o mesmo
comando, Ismod, como descrito acima, pois este ndo deve mais aparecer
na lista. Agora, precisamos levantar os médulos para emular drives
SCSI, faca:

[root @ocal host ]# nodprobe sg; nodprobe ide-scsi

ApOs isso, edite o arquivo /etc/rc.d/rc.local e copie esta linha de
comando no fim do arquivo:

[root @ocal host]# ntedit /etc/rc.d/rc.local
Coloque no final de tudo:

nodpr obe sg; nodprobe ide-scsi
ApOs isso, dé F2 para salvar e F10 para sair.

Agora, precisamos testar para verificar se a gravadora foi testada.
Siga o procedimento abaixo:

[root @ocal host ]# cdrecord -scanbus
Se tudo ocorrer bem, ira parecer algo do tipo:

Cdrecord 1.8 (i686-pc-Iinux-gnu) Copyright (C 1995-2000
Jorg Schilling

Using |ibscg version ‘schily-0.1

scsi busoO:

0,0,0 0) ‘HP ‘ ‘CD-Witer+ 9300 ‘ ‘2.0g
Renovabl e CD- ROM

cdrecord: Warning: controller returns wong size for CD
capabilities page.

0,1,0 1) * CREATIVE' ‘' CD4820E CS990211’ ‘1.03
Renovabl e CD- ROM

0,2,0 2) *

0,3,0 3) *

0,4,0 4) *

0,5,0 5) *

0,6,0 6) *

0,7,0 7) *

Feito isso, a gravadora e os outros drivers de CD-ROM da
maquina deixardo de responder por um device IDE (hdXn) e passarédo
a responder por um device SCSI (srn).
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O Xrepresentase o dispositivo estacomo primary master/slave ou
secundary master/slave (hda, hdb, hdc ou hdd) o n
representa o nimero da parti¢ao no dispositivo.

Para ter certeza que esses drivers estdo respondendo como
dispositivos SCSI, digite:

[root @ocal host ]# dnesg |grep -i scsi
Ird aparecer o seguinte:

scsi0 : SCSI host adapter enulation for |DE ATAPI
devi ces
scsi : 1 host.
Detected scsi CD-ROM sr0 at scsiO, channel 0, id 0, lun
0
sr0: scsi3-mmt drive: 16x/48x cd/rw xa/forn2 cdda tray
<—Di spositivo
SCsl (sr0)
Agora que sabemos que o dispositivo pelo qual o CDR/CDRW ira

responder é o sr0, vamos tentar montar um CD:
[root @ocal host ]# nount /dev/sr0O /mt/cdrom
Caso volte para tela uma mensagem de erro do tipo:

mount : the kernel does not recognize /dev/sr0 as a block
devi ce (maybe nsnod driver’?)

E porque ndo existe, na maquina, um dispositivo sr0. Para cria-
lo, digite:

[root @ocal host ]# nknod /dev/srn b 11 m

Caso tenha mais de um CD-ROM, mesmo que nao seja gravador,
vocé também precisa criar um device para que ele assim faca o
seguinte: troque o “n” pelo nimero do device, ou seja, se for o primeiro,
coloque sr0; se for o segundo, srl, e assim por diante. O mesmo para
0 “m” da sentenga acima. O exemplo abaixo mostrara como criar dois
devices no caso de se ter dois drives de CD-ROM, um gravador e outro
ndo; mas néo faz diferenca se ambas forem gravadoras. Ex:

[root @ocal host ]1# nknod /dev/srO b 11 0
[root @ocal host ]1# nknod /dev/srl b 11 1

Agora, para facilitar amontagem dos dispositivos no seu sistema,
¢ interessante, mas ndo necessario, criar um link para ele, como mostra
0 exemplo:

[root @ocal host]# In -sf /dev/srO /dev/cdrw
[root @ocal host]# In -sf /dev/srl /dev/cdrom
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Perceba que eu estou assumindo como sendo seu gravador de
CD o sr0. Caso seja o0 srl ou qualquer outro nimero, mude conforme
necessitar. Vamos criar o diretério que sera usado como ponto de
montagem padrdo para o CDR/CDRW:

[root @ocal host]# nkdir /mt/cdrw

Agora, vamos editar o fstab para poder ter facilidade de montagem
no sistema. Para isso, faca:

[root @ocal host]# ntedit /etc/fstab

/ dev/ hdal / ext 2 defaults
1 1

/ dev/ hda2 swap swap defaults
0 O

/ dev/ f dO [ mt/fl oppy aut o user, noaut o
0 O

/ dev/ cdrom / mt/ cdrom i S09660

user, noauto, ro 0 0<

[ dev/ cdrw / mt / cdrw i S09660

user, noauto, ro 0 0 <

none / proc proc defaults
0 0

none / dev/ pts devpts

gi d=5, node=620 0 O
Deixe as linhas marcadas com ‘<‘ conforme o exemplo.

Pronto. Agora vocé tem configurado seu gravador de CD e o seu
drive de CD no Conectiva Linux. A seguir, mostraremos como VOcé
pode gravar seus CDs ou arquivos usando o Linux. O primeiro passo
é baixar os scripts que se encontram no endereco:

http://ww. conectiva.com br/~suporte-cl/progranas/
cdrwt ool . tgz

Ainda como root, copie este para o “/” (raiz) do seu disco.
Imaginemos que vocé o baixou da rede e esta no seu home:

[root @ocal host]# nv ~/cdrwtool .tgz /
Agora, va até o “/”:
[root @ocal host]# cd /
Descompacte o script da seguinte maneira:
[root @ocal host]# tar xzvf cdrwtool.tgz

Apos té-lo descomprimido, podera comecar a fazer uso dos
mesmos.
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L

Neste arquivo, vao dois scripts: um para criar imagens iso dos
arquivos ou CDs que desejar gravar e outro que gera o CD a partir
destas imagens iso. Esta € a maneira como nds recomendamos que vocé
faca suas gravacdes. Caso vocé conheca outra, sinta-se a vontade para
usé-la.

Neste arquivo, estdo dois scripts: o make_iso, que serve para criar
imagens, e o run_cdrw, para gravar o CD propriamente. A seguir,
passarei a explicar brevemente como funciona cada um deles (ambos
sdo executados como root).

Make _iso

Funciona criando uma imagem a partir de um diretério, sendo que,
recursivamente, agrupa todos os arquivos e subdiretorios que possam
existir no diretorio indicado. Por exemplo, vou criar a imagem de um
CD que esta no CD-ROM. Primeiramente, coloque o CD que quer
copiar no drive de CD-ROM e monte ele da seguinte maneira:

[root @ocal host]# nount /mt/cdrom

V& ao diretorio que vocé deseja que a imagem fique. Imaginemos
que criei o diretorio /CDRW-1SO para armazenar as imagens:

[root @ocal host]# nkdir /CDRWI SO
[root @ocal host]# cd / CDRW. | SO

Considere que as imagens apenas criam um arquivo com todo o
conteudo do disco ou diretério dado, assim, este ndo comprime e 0
tamanho do arquivo de imagem é de aproximadamente o tamanho do
total do CD ou diretdrio. Caso o CD esteja cheio, séo aproximadamente
650MB que precisam estar disponiveis no disco. Se ndo tiver esta
capacidade livre no disco, o procedimento ndo vai funcionar. Para
verificar o espaco livre em disco, entre com o comando:

[root @ocal host]# df

Por exemplo:

Fil esystem 1k- bl ocks Used Avail able Use%
Mount ed on
/ dev/ hdal 2015936 1611844 301680 84%

/

Por exemplo, no disco acima, tenho apenas cerca de 301 MB
livres (Available) e 84% usado, assim, ndo poderei fazer uma imagem
maior que esta capacidade. Caso vocé tenha este problema, libere
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espaco no seu disco e comece o procedimento depois de liberado o
espacgo necessario.

Agora, estando no diretério /CDRW-ISO, vamos executar o
script, passando os parametros certos, da seguinte maneira:

[root @ocal host /CDRW I SO # nake_ i so <dir_base>
<none_da_i nmagenr <none_CD>

No nosso exemplo, digamos que quero copiar meu CD 1 do
Conectiva Linux 6.0 (é totalmente possivel e legal fazer isto):

[root @ocal host]# nmake iso /mt/cdronl |inux.ing |inux

Isto quer dizer que vou criar um arquivo chamado linux.img no
diretorio /CDRW-ISO a partir do diretorio /mnt/cdrom/, que serd meu
CD-ROM montado com o CD 1 do Conectiva Linux 6.0 e, guando eu
mandar gravar o CD, seu label ficard com o0 nome “linux”. Agora, é sO
aguardar e ele criard a imagem. Quando o prompt retornar, é porque
esta é a saida padréo. Algo como:

[root @nake /tnp]# nmake_iso /tnp/ tnpinmage.ing exenplo
nki sofs: Option -a is obsolete. Al files are included
by default.

Total extents actually witten = 2065

Total translation table size: 12007

Total rockridge attributes bytes: 27770

Total directory bytes: 81920

Path table size(bytes): 686

Max brk space used 37864

2065 extents witten (4 M)

[root @nake /tnp]#

Claro que este é um exemplo, mas serve como base. Criei uma
imagem de 4MB no meu /tmp que se chama tmpimagem e se eu gravar
um CD com esta imagem, o CD chamar-se-a exemplo. Pronto. Agora
com a imagem em maos podemos gerar nosso disco, usando outro
script, o run_cdrw, que passarei a explicar mais abaixo.

Run_cdrw

Este script € simples e auto-explicativo, é sé ter o cuidado de desmontar
0 CDR/CDRW e depois ir no diretério onde a imagem criada esté. Siga
o exemplo:

[root @ocal host]# cd / CDRW I SO

[root @ocal host /CDRW I SO # unount /mmt/cdrw
[root @ocal host /CDRWI SO # run_cdrw
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Saira uma lista e logo uma mensagem para vocé escolher qual
CD deve escolher. Escolha o nUmero do CDR/CDRW, caso tenha mais
de um CD na maquina; caso sO tenha um, escolha a Unica opgao,
cologue que esta apds a mensagem “Selecione um Gravador de CD”.

Caso escolha o nUmero errado ou este nao for um CDR/CDRW,
0 préprio programa voltara, solicitando uma outra opg¢ao, pois aquela
€ incorreta.

Logo sera solicitado o nome da imagem da qual se quer gerar o
disco, entdo, coloque o seu nome: linux.img.

Logo solicitara a velocidade com a qual vocé deseja gravar. Isto
vai depender da sua gravadora e da midia que vocé estiver usando. No
meu caso, minha gravadora suporta gravar em 8x e a midia também.
Colocarei, entdo, para gravar em 8x:

Velocidade de gravacédo [0/2/4/8/10]: 8

ApOs isso, o comando serda mostrado, verificado e uma mensagem
de configuracdo aparecera. Deve colocar yes ou no, tal como esta entre
colchetes []:

Verificando comando:
cdrecord -v speed=8 dev= linux.ing
Vocé tem certeza que deseja fazer isto ? [No/yes] yes

O CD comecara a ser gerado. E interessante ndo mexer na
maquina enquanto grava, mesmo que 0s equipamentos mais avan¢ados
tenham buffer e o sistema também, pode ser que algum dos aplicativos
venha a prejudicar a gravagdo e vocé perca uma midia, 0 que nao é
muito agradavel.

Editando o PATH

Para vermos os diretérios que estdo no PATH, digite:
echo $PATH

Para adicionar um novo diretério ao PATH, faca o seguinte:
PATH=$PATH: / novo_diretorio

Este comando é valido somente durante a sessdo para colocar o
path permanentemente no seu PATH particular. Edite o arquivo
.bash_profile localizado no seu diretério pessoal e acrescente o diretdrio
na linha PATH.
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Ja para torna-lo global, ou seja, disponibilizar para todos os
usudrios, coloque estas configuracdes na linha PATH do arquivo /etc/
profile.

Fazendo o BackSpace Funcionar

ApOs a instalacdo do Gnome ou até mesmo de uma distribuigdo como
a RedHat, as vezes a tecla BackSpace ndo funciona ou deixa de
funcionar (ocorrem com teclados us-acento ou abnt).

Existe um conjunto de programas que pode ser muito Util, como
showkey, que mostra qual o codigo da tecla digitada; dumpkey, que
mostra o mapa do teclado corrente; loadkey, que carrega o teclado
especificado.

Uma outra forma é criando um arquivo qualquer chamado
BackS, por exemplo, e colocar o seguinte dentro dele:

keycode 22 = BackSpace

Salve o arquivo e digite em qualquer Shell:
xnmodmap /diretorio_do_arquivo/ BackS

Ou ainda:
xnmodmap -e “Keycode 0x16 = BackSpace”

Como descobrir em qual pacote determinado arquivo esta? No
seguinte endereco:

http://ww. conectiva.com br/~suporte-cl/progranas

Existe o programa procura_rpm.sh que verifica de qual pacote
rpm que o arquivo faz parte. Baixe o arquivo para um diretdrio de sua
preferéncia e transforme-o em executavel com o seguinte comando:

[root @ocal host]# chnod +x /tnp/ procura_rpm sh
Substitua /tmp pelo diret6rio no qual o arquivo se encontra.
Caso 0 CD-ROM ainda néo esteja montado, monte-o:

[root @ocal host]# nount /mt/cdrom
Acesse o diretério das RPMs:

[root @ocal host]# cd /mt/cdrom conecti va/ RPVB

Execute o comando de verificacdo, por exemplo, para descobrir
qual o pacote que o arquivo libc.so.5 esté:
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[root @ocal host]# /tnp/procura rpmsh |ibc.so.5

Novamente, lembre-se de alterar o diretério /tmp pelo diretorio
em que O programa se encontra.

Informacoes sobre o Sistema

Para obter informacdes sobre o sistema, acesse o diretério /proc.

Para ver informacdes sobre:

Item Veja
Cpu cat cpuinfo
Memoria cat meminfo
Particdes partition
Médulos modules
PCI pci
Diret6rios mount

Linux com Windows 2000

Segue abaixo uma receitinha para rodar Windows 2000 (NTFS) e
Linux na mesma maquina.
Primeiramente, instale o Windows.

2. Depois, instale o Linux. Quando for instalar o lilo, ndo
instale na MBR, instale-o na mesma particdo onde esta
a distribuicgao.

3. Na&o esqueca de criar o disco de boot quando estiver
instalando o Linux e for solicitado.

4, Dé boot na maquina com o disquete de boot criado na
instalacdo do Linux.

5.  Apos iniciar o Linux, pegue um novo disquete: vamos
copiar o superblock onde esta lilo.

6. Digite no prompt o seguinte comando:

dd if=/dev/ hda2 of =/ mt//fl oppy/ boot sect.| nx bs=512
count =1

7.  Substitua o /dev/hda2 pela particdo onde se encontra o
seu Linux. Sera criando um hootsect.Inx no floppy.
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8. Dé outro boot e entre no Windows. Edite o arquivo
c:\boot.ini.

9. Onde estiver ¢: \ "MS-DOS” e coloque c:\bootsect.Inx =
“Start Linux”.

10. Copie o arquivo do disquete bootsect.Inx, para o C..
11. Reinicie o computador e escolha a op¢éo Start Linux.

Renomear Nomes de Arquivos de MaiUsculas
para MinUsculas

Para renomear todos os arquivos de um diretdério de maiuscula para
minudscula:

for filein®* ;do nv/ $file ‘echo $file > tr [:upper:]
[:Tower:]* 2>/dev/null; done;
Reiniciar Downloads

Para downloads grandes e que possam reiniciar, use o wget:

wget ftp.dom nio.combr/arquivo.zip

Caso queira reiniciar um download comegado, digite:

wget -c ftp.donm nio.combr/arquivo.zip

Existe uma interface grafica para o mesmo, chamada Kkaitoo.

Ativando o Numlock na Inicializa¢ao

Insira o script abaixo no arquivo rc.local.

I NI TTY=/ dev/tty[ 1- 8]

for tty in SINITTY; do
setleds -D +num < $tty

done

Dicas sobre Pacotes RPM

Para verificar se um pacote esté instalado, digite o seguinte comando:

rpm-ga | grep -i <pacote>
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Para listar os arquivos contidos em um pacote RPM:
rpm-ql <nonme_do_pacot e>

Para listar os arquivos de um pacote ainda nédo instalado:
rpm-glp <nome_do_ar qui vo. r pne

Para obter informag¢des de um pacote instalado em seu
computador:

rpm-qgi <none_do_pacot e>

Para obter informacgdes de um pacote ainda ndo instalado em seu
computador:

rpm-qgi p <none_do_pacote. rpne

Fontes TrueType no Linux

Instale o pacote Freetype. Ele pode ser encontrado no endereco http:/
/www.freetype.org ou no préprio CD-ROM da Distribuicao.

Crie o diretério onde as fontes serdo instaladas.
nmkdir /usr/ X11R6/1i b/ X11/fontes/ TrueType

Copie as fontes truetype do Windows para este diretdrio que foi
criado. Se vocé possui Linux e Windows, monte a parti¢do e faca como
no exemplo. Caso contrario, tera que compartilhar na rede através de
um servidor Samba (procure no capitulo 13 para maiores detalhes
sobre o Servidor Samba).

cp /Wndows/fontes_do Wndows/*.ttf /usr/X11R6/1i b/
X11/ font s/ TrueType

Em /Windows/fontes_do_Windows, altere pelo caminho real
montado ou pela disponibilizacdo dos pacotes via rede.

Crie uma lista de fontes. Esta lista serd usada como referéncia por
todos os programas do XFree do Linux:

cd /Jusr/X11R6/1i b/ X11/fonts/ TrueType
ttnkfdir -o fonts.scal e
nkfontdir

Adicione o caminho para o local onde estédo as fontes:
chkfont paht —add /usr/X11R6/1i b/ X11/fonts/ TrueType
Reinicie a maquina e pronto... as alteracdes ja estdo feitas.
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Login em Modo Texto ou Grdfico
Com uma simples configuracéo, pode-se alterar a forma como o Linux
inicia, se em modo gréafico ou modo texto.

Esta configuracédo é feita através do arquivo /etc/inittab. Procure
por uma linha:

id:5:initdefault

Neste caso acima, a maquina iniciara em modo grafico. Para
fazé-la iniciar em modo texto, mude o 5 para 3:

id:3:initdefault

Disco de Boot

Para criar um disco de boot no Linux, insira um disquete formatado no
drive e digite:

lilo -b /dev/fdO

Com este comando, sera gravado o seu lilo atual no disquete.
Com esse disquete, é possivel iniciar a maquina utilizando-o.
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